INSTRUCTIUNI
in legatura cu preluerarca datelor cu caracter personal privind starca de sanéitate

aborate 1 conformitate cu prevederile art. 20 alin, (1) it ¢) al
I.egit privind protectia datelor cu caracter personal. in scopul ajustarii operatiunilor de prelucrare a

Prevzentele instructiuni sunt ¢

datclor cu caracter personal privind starca de sandtate. in acord cu principiile generale de protectic a
datelor cu caracter personal,

Centrul Nagonal pentru Protectia Datelor cu Caracter Personal al Republicti Moldova
(CNPDCP). inexercitarca jurisdictici sale de garant al respectarii protectiet datelor cu caracter

personal sioa parghiilor de competenta reglementate prin Fegea privind protectia datelor cu caracter
personal. avand drept premisa:
o conviderentul wmanist ¢ operatiunile de prelucrare a datelor cu caracter personal sunt in

serviciul omului st drepturilor sale:

e principiile  generale pentru prelucrarca datelor cu o caracter  personal consacrale in
Conventia pentru protectia persoanclor releritor fa prelucrarca automatizata a datclor cu caracter
personal neo TO8. deschisa spre semnare Ta 28 danuarie 1981 (Conventia nr. 108) si de obligatia

Republicit Moldova de a asigura respectarca dreptului Ta iviolabilitatea vietii privale si extensiunca
acestuia dreptul la protectia datelor cu caracter personal. coroborat cu alte obligapin pozitive ale
Statului. inclusiv cea de a respecta si ocroti viata imtimda. familiala si privata:

o prelucrarea automatizald si neantomatizalar a datclor cu caracter personal privind starca
de sandatate. a devenit una pregnantd nu doar la acordarca asisten(ei medicale. cerectart stiingilice in
domeniul sanatatit. gestionarca spitalelor si a sandtdfii publice. insa si in afara sectorului medical:

o importanta calitagii. integritagii xio disponibilitagii datclor cu caracter personal privind
starca de sanatate care garanteaza sandtatea subicctulul de date si a apropiagilor sii:

o progresul stiingelor medicale depinde in mare masurd de disponibilitatca datelor cu
caracter personal privind starca de sandtate a persoanclor:

o ecesitatea unei reglementari insotite de garantii-a procesului de colectare si prelucrare a
datelor cu caracter personal privind starca de sindtate. in scopul asigurarit confidengialitatin i

sceurttatin datelor cu caracter personal privind starca de sinditalte:

o constararile CNPDCP n procesul examinarii unet serii de plangert cu relerire la incalearca
principiilor de protectic-a datelor cu caracter personal de catre institutiile medico-sanitare. precum giin
procesul implementarii de cdtre uncle institugii medicale. a sistemelor informationale de prelucrare
automaltizatd a datelor cu caracter personal care vizeaza personalul $i pacientit acestora. pentru a
asigura colectarca. transmiterca. centralizarca. stocarca. prelucrarca i vizualizarca informatiilor. in
scopul solutiondrii problemclor complexe de examinare a pacientilor si de dirijare a servictilor de
sanatate:

claborcaza presentele instructiuni in scopul alinierii operagiunilor de prelucrare a datelor cu
caracter personal. cfectuate de catre operatorii de date cu caracter personal. in conformitate cu
principiilc de protectic a datelor cu caracter personal.

cPrin prisma Legiione 270 din 07 112003 prvind formularea vnon declaatii ale Republicii Moldovac B Canventia pented protectia
persoanelar releritar T preluerarea autonunizars o datelor cucaracter personial Republics NMoldova sia asumat oblicatin dea aplica
prevederile Conventici TOS i acecasi masurd lisicrelor de date cu caracte personal care nu ke obicetud prefucrdin automatizane
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CAPITOLUL 1
DISPOZITII GENERALE
1. Scopul si fundamentarea necesitatii

Prelucrarea datelor cu caracter personal privind starea de sinatate trebuice realizata in siguran(a
s cu asigurarea masurilor de securitate adaptate la riscurile pentru drepturile si libertatile fundamentale
ce trebuie definite in acest sens pentru a se asigura ¢ toate partile interesate respectd standarde ridicate
care garanteazd legalitatca preluerarii. securitatea si confidentialitatea datelor medicale prelucrate.

Toti subicetii de date cu caracter personal/pacientii au dreptul la conlidentialitatca datelor cu
caracter personal privind starca de sanatate si pot pretinde in mod rezonabil ca protectia  $i
confidentialitatca propriilor date cu caracter personal sa fic supuse unor reguli riguroasc de prelucrare.

Prezentele Instructiuni sunt claborate in scopul configurarii unui set de cerinte  pentru
prelucrarea datelor cu caracter personal privind starca de sandtate. recomandate a f] respectate de cétre
operatorii de date cu caracter personal. fiind opozabile atat fata de operatorii din sectorul public. cat si
{atd de opceratorii din sectorul privat.

Instructiunile Tn cauza nu reprezintd un sct de reguli exhaustive. ¢i urmeaza a fi abordate ca
fiind linii dircctorii menite sa inlesneascd procesul de prelucrare a datelor cu caracter personal privind
starca de sanatate a subicctilor de date. prin prisma unor garantii adecvate de protectic a datelor cu
caracter personal privind starca de sanatate.

Per ansamblu. obiectivul prezentelor Instructiuni este de a consolida protectia dreptului la
inviolabilitatea vietii private. proclamat si recunoscut prin articolul 8 din Conventia pentru apararea
drepturilor omului si a libertatilor fundamentale2 si art. 27 al Constitutici Republicii Moldova.

2. Notiuni si consideratii gencrale relevante in materic de prelucrare a datelor cu

caracter personal privind starca de sanatate

In sensul prezentelor Tnstructiuni. prezinta relevantd urmatoare

date cu caracter personal — orice informatic referitoare la o persoana fizicd identificata sau
identificabila (subicct al datelor cu caracter personal). Persoana identificabila este persoana care poate
{1 identificata. direct sau indirect. prin referire fa un numar de identificare sau la unul ori mai multe
clemente specifice identitatii sale fizice. fiziologice. psihice. cconomice. culturale sau sociale. De
exemplu: numcle. prenumele.  sexul. data  nasterii.  grupa  sanguind.  boli  cronice.  faptul
interndrii/spitalizarii. cte.

categorii speciale de date cu caracter personal — d:
cnicd a persoanci, convingerile ci politice. religioase sau [ilozofice, apartenenta sociala. datele privind
starca de séndtate, precum si cele referitoarc la condamnarile penale, masurile procesuale de
constringere sau sanctiunile contraventionale.

prelucrarea datelor cu caracter personal  orice operajiunc sau scric de operafiuni care s¢
cfectucazd asupra datclor cu caracter personal prin mijloace automatizate sau ncautomatizate. cum ar
fi: colectarca. Inregistrarca. organizarca. stocarca. pastrarca. restabilirca. adaptarca ori modilicarca
extragerca. consultarca. utilizarca. dezvaluirca prin transmitere. diseminare sau in orice alt mod.
alaturarca ori combinarca. blocarca. stergerca sau distrugerca. De exemplu: colectarca, stocarea.
transmiterea. vizualizarca informatiilor despre pacicenti. constituic operatiuni de prelucrare a dalulol cu
caracter personal.

operator  persoana {izicd sau persoana juridicd de drept public sau de drept privat. inclusiv
autoritatca publica. orice a tic ori organizatic carc. in mod individual sau impreuna cu altele.
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in mod expres
de tegislatia in vigoarc. De exemplu: institugile medico-sanitare sint considerate operatori de date cu

¢ notiunt:

¢ dezvaluie originea rasiala sau

> Adoptata la Roma la 04 noicmbric 1930 de citre statele membre ale Consiliulul I uropeiz intratd in vigoare la 03 septembric 1933:
ratificata prin Hotardrea de Parlament nr 1298-X1H din 24 iulic 1997 5i in vigoare pentru Republica Moldova din 12

septembric 1997,
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caracter personal in partca ce fine de prelucrarca manuala sau automatizata a datelor cu caracler
personal in sisteme de evidentd menite sd asigure programarca vizitelor pacientilor la medic.

persoana imputernicita de citre operator - persoana [izicd sau persoana Juridica de drept
public ori de drept privat. inclusiv autoritatea publica si subdiviziunile ¢i teritoriale. care prelucreara
date cu caracter personal in numele si pe scama operatorului. pc baza instructiunilor primite de la
operator. De exemplu: daca sistemele informationale sau camercle CCTV instalate in institutiile
medico-sanitare sint gestionate tehnic in conformitate cu instructiunile mstitugici medico-sanitare de
catre un furnizor de servicii in contextul de externalizare a resurselor (outsourcing), acel furnizor va {i
considerat drept persoana imputernicita de catre operator.

destinatar — orice persoand fizicd sau persoana juridica de drept public ori de drept privat.
inclusiv autoritatea publicd si subdiviziunile ¢i teritoriale. circia ii sint dezvaluite date cu caracter
personal. indiferent daca este sau nu tert.

sistem de evidenta a datelor cu caracter personal  orice serie structurati de date cu caracter
personal accesibile conform unor criterii specifice. fie ¢d este centralizatd. descentralizati ori
repartizata dupa criterii functionale sau geogralice. In calitate de sistem de cvidenta a datclor cu
caracter personal se constituie. inclusiv. dar nu se limitcaza la. bazele de date. sistemele informationalc
st informatice in care sint stocate si prelucrate automatizat sau manual date cu caracter personal. De
exemplu: cvidenfa/sistematizarea in ordine alfabetica a datelor pacientilor tratai in baza politclor de
asigurarc medicala. tinuta manual sau electronic. in cadrul unor registre. Se considera sistem  de
cvidenta a datelor cu caracter personal: cartelele medicale: listele cu programarile la medic. cte.

depersonalizarea datelor  modificarca datclor cu caracter personal astfel incit detaliile
privind circumstantele personale sau materiale sd nu mai permitd atribuirca acestora unci persoanc
lizice identificate sau identificabile ori sa permita atribuirca doar in conditiile unci investigatii care
necesita cheltuieli disproporfionate de timp. mijloace si for{a de munca.

Reiesind din dehnitia datelor cu caracter personal”™ si . caicgoriilor speciale de duate™
reglementate de Fegea privind protectia datelor cu caracter personal, precum si din prevederile art. 6 al
accluiagi act legislativ. carc stipuleaza expres ca . Prelucrarea categoriilor speciale de date cu
caracter personal este interzisd, cu excepfia anumitor cazuri... ", prelucrarea datelor cu caracter
personal privind starca de sdnatate a unci persoanc. reprezintd o prelucrare sensibila. apta sa genereve
riscuri considerabile in adresa drepturilor subiectilor de date. pe cale de consccinta. solicila si o
protectic speciala.

Simpla mentionare a faptului. ¢ o anumitd persoand s-a ranit la picior si se afla in concediu
din considerente medicale. constituie dale cu caracter personal privind starca de sandtate. in sensul art.
3 din Legea privind protectia datelor cu caracter personal:. Accasta delinitic se aplicd si datelor cu
caracter personal cand acestea au o legaturd clard si apropiatd cu descericrea stirii de sdndtate a unei
persoane: datele privind consumul de medicamente. alcool sau droguri. precum si datele genetice.
reprezintd. fard indoiala. date cu caracter personal privind starca de sdndlate. in special dacd sunt
sistematizate si incluse intr-un dosar medical.

De asemenca. orice alte date  de exemplu, datele administrative (numarul politei de asigurare
medicald. faptul internarii in spital. cle.). allate in documentatia medicala a pacientului vor i
considerate ca date cu caracter personal privind starca de sandtate a subicctului,

in consecinia. toate datcle continute in documentatia medicala. in dosarul pacientului si in
sistemele informationale ce prelucreaza aceste date. trebuic considerate a i ..date confidentiale™. Prin
urmare. cle intrd nu doar sub incidenta normelor gencerale pentru protectia datelor cu caracter personal
din Legea privind protectia datelor cu caracter personal. ¢ si sub incidenta normelor speciale de
protectic privind preluerarca categoriilor speciale de date cu caracter personal. continute in articolele 3.

6 s1 7 ale acestel legi.

Datele cu privire la sanatate sunt considerate toate date
gencralt despre sanatatea persoanci. Acesle date. translormate in date statistee. pot (1 {olosile pentru
monitorizarca si cvaluarca sistemelor si politicilor cu privire la sanatate. pentru a stabili previziuni

¢ medicale cu privire la factorii

I cauza Bodil Lindgvise: Curtea de Justitic a Uniunti buropene a declarat ¢ precizarea Taptului ¢t o persoand s-a ranit Lo picior i
lucreaza cu fractiune de norma pe motive medicale. constituie date cu caracter personal referitoare la starcea de sindtate
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bugetare. a face prospective in domeniul sanatatii si a compara acesti indicatori cu altii (mediu.
produse alimentare, educafie. utilizarea substanielor psihotrope, alcoolismul, fumatul, etc.).

in absenta unei definitii juridice ., datele cu caracter personal privind starea de sandtate " ar
putea fi definite ca orice informatic referitoare la sanatatea fizica sau mentala a unci persoanc, sau cu
privire la furnizarea de servicii medicale pentru aceastd persoana.

Protectia datelor cu caracter personal privind starea de sanilatca cste astdzi o tema majora.
Importan{a acestui subicct provine de la exploatarea considerabila a noilor tchnologii informationale si
comunicatitlor in scctorul medical. Utilizarca lor este susceptibila de a fi benefica atit pacientilor. cit si
specialigtilor din domeniu. simpliticind considerabil prelucrarca datclor cu caracter personal in
domeniul medical. Evolutiile tchnologice rapide permit de a stoca. prelucra si transmite cétre terli date
cu caracter personal privind starca de sanatatc la un nivel fard precedent. Dar revolutia digitala. de
asemenea, poate crea noi riscuri ce pot aduce atingere drepturilor si libertatilor cetagenilor.
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CAPITOLUL

MASURILE TEHNICO-ORGANIZATORICF, AFERENTE OPERATIUNILOR DE,
PRELUCRARE A l)/\T]CLE)R CU CARACTER PERSONAL PRIVIND STAREA DE
SANATATE A SUBIECTILOR DE DATE

Puncte cheic:

e (adrele medicale si personalul auxiliar din cadrul institutiilor medicale urmeaza a (i supusi
unci clauze de conlidentialitate:

e Opcratorii de date cu caracter personal urmearza sa claboreze si sa implementeze politica de
securitate instituionala care stabileste normele de securitate a datelor cu caracter personal:

o Accesul la dosarcle medicale ale subicctilor de date va 1 conditionat de informarea
prealabila. in seris. a persoanclor carora sc acorda accesul despre obligatiile ce e revin in
conformitate cu prevederile art. 4. 29 st 30 ale Legii privind prolectia datelor cu caracter
personal.

1. Enutatilor implicatc in domeniul sanatatii. in dependenta de rolul pe care il au. sc
reccomanda a le ti atribuitd in actcle normative departamentale. calitatca de operator. persoana
imputernicitd de operator sau destinatar. in conformitate cu nofiunile statuate de art. 3 al Legii privind
proteciia datclor cu caracter personal. Accasta va permite delimitarca clard a competenielor si
repartizarca adecvata a drepturilor si obligatittor in cadrul operatiunilor de prelucrare a datelor cu
caracter personal.

2. Toate cadrele medicale, care au acces la date cu caracter personal, urmeaza a [i supuse unci
clauze de confidentialitate carc, dupd caz, poate fi inclusa in contractele de munca. avand calitate de
clauzd contractuald. sau in fiscle postului. cu mentiunca despre posibilitatea atragerii la raspundere
civila. contraventionala ori penala pentru incélcarca acesteia.

3. Intitatile ce activeaza in domeniul sanatatii (operatori de date cu caracter personal) sunt
obligate sa notifice CNPDCP. personal sau prin persoancle imputernicite. sistemele de evidenta a datelor
cu caracter personal. conform procedurii prevazute la art. 23 al Legii privind protectia datelor cu
caracter personal. Cadrele medicale. institutiile medico-sanitare i personalul medical al acestora pot
prelucra date cu caracter personal privind starca de sanatate f{ara autorizajia CNPDCP numai daca
prelucrarca este necesard pentru protejarca viepii. integritatii fizice sau a sandtatii subicctilor datelor cu
caracter personal, conform prevederilor art. 7 alin, (2) din acclasi act legislativ (spre exemplu, in cazul
acordarii primului ajutor medical).

4. Operatorii de date cu caracter personal urmeaza sa claboreze si sd implementeze politica de
securitate institutionala. in conformitate cu prevederile Cerintelor faja de asigurarea securitatii datelor cu
caracter personal la prelucrarca acestora in cadrul sistemelor informationale de date cu caracter personal.
aprobatc prin Hotérirea Guvernului nr. 1123 din 14 decembric 2010 (Cerinic). carc ar acoperi aspecte ce
vizeaza: procedurile si masurile legate de realizarca politicii de securitate, cu aplicarea solutiilor practice
cu un nivel de detalizare si complexitate proportional: identificarca si autentificarca utilizatorilor
investiti cu dreptul de acces la sistemele informationale de date cu caracter personal prelucrate in
procesul acordarii asistentei medico-sanitare: modalitétile de reaciionare la incidentele de sccuritate; de
protectic a tchnologici informationale si comunicatiilor: de asigurarc a integritagii informatici care
contine date cu caracter personal si a tchnologici informationale: de administrare a accesului la datele cu
caracter personal prelucrate: de audit in sistemele informationale si de cvidenta a datelor cu caracter
personal cte.

5. Politica de¢ securitate urmearza sa contind reglementari care ar asigura protectia datclor cu
caracter personal, prelucrate in domeniul sanatatii, in cadrul sistemelor de cvidenté. in special. prin
urmdtoarcle metode:

1) preintimpinarea conexiunilor neautorizate la refelele comunicafionale i interceptarii cu
ajutorul mijloacclor tchnice a datelor cu caracter personal transmise prin aceste retele. in special in
procesul dezvaluirii prin transmitere a datelor cu caracter personal intre entitatile abilitate cu diferite
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competente in procesul de organizare a intregului sistem medical:

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate in cadrul sistemelor
de evidenta prin metoda implementarii procedurilor de identilicare si autentificare a utilizatorilor: prin
repartizarca obligatiilor si investirea cu minimul de drepturi i competente a celor implicati in procesul
de gestionare a sistemelor de evidenta a datelor cu caracter personal: prin asigurarca integritagii
resursclor informationale (date si programe):

3) preintimpinarca actiunilor speciale technice si de program care conditioncaza distrugerea.
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program. a
solt-ului destinat prelucrarii datelor cu caracter personal. prin metoda folosirii mijloacelor de protectic
speciale tehnice si de program. inclusiv a programelor licentiate. programelor antivirus. organizarii
sistemului de control al securitdgii solt-ului si electuarca periodica a copiilor de siguranta:

4) preintimpinarca actiunilor intentionate si/sau neintenfionate a utilizatorilor interni si/sau
externi. precum si a altor angajati. care conditioncaza distrugerea. modificarca datelor cu caracter
personal prelucrate in cadrul sistemelor de evidenta sau defectiuni in lucrul complexului tehnic si de
program:

5) preintimpinareca scurgerii de informatii care contin date cu caracter personal. transmise prin
canalele de legatura. prin folosirca metodcelor de cifrare (criptare) a acestei informatii:

6) stabilirca exacta a ordinii si procedurilor de acees la informatia care contine date cu caracter
personal. prelucratd in cadrul sistemelor informationale si de evidenta. atit pentru utilizatorii interni. ¢it
i pentru cei externi:

7) organizarca generarit inregistrarilor de audit o sccuritatii in sistemele informationale si de
cvidenta a datclor cu caracter personal pentru a 1 posibilda acumularca probatoriului in cazurile
imvestigarin eventualelor operatiuni de acces/tentativa de acces necautorizat. a operatiunilor de
modificarc. cxtragere. blocare. stergere sau distrugere a datclor cu caracler personal prelucrate in
sisteme de evidenta.

6. In cazul dezvaluirii prin transmitere a formatului clectronic al datelor cu caracter personal.
continute in dosarele pacientilor. dosarcle cadrelor institutiilor medicale. documentele de asigurare
obligatoric de asistentd medicala prin retele comunicationale ori pe alt suport clectronic (digital) de
stocarc. s¢ va asigura criptarca acestel informatii sau se va cxamina posibilitatca utilizédri unel
conexiuni bilaterale prin canal sccurizat VPN (retele private virtuale). Accesul fara firv la sistemele
informationale de date cu caracter personal urmeaza a fi permis si autorizat doar in cazul utilizarii
mijloacelor criptografice de protectic a informatici. Ficcare caz de solicitare a transmiterii datelor cu
caracter personal pe cale clectronicd va i examinat scparat. reiesind din posibilitatile tchnice a
destinatarului si operatorului. precum si in corespundere cu masurile organizatorice si tchnice
I ¢ comunicationale  prezintd  riscuri pentru

implementate  de parti. In cazul in care  refele
confidentialitatca si sccuritatca datelor cu caracter personal. vor 11 utilizate mctode tradiionale de
transmitere (expedicere postala cu aviz recomandat., inminarca personala. cle.)

7. Transmiterea datelor cu caracter personal care vizeaza pacientii/cadrele institutitlor medicale
prin retelele comunicationale ce nu corespund Cerintelor, (spre exemplu: expedierca informatici prin
intermediul c-mail-urilor personale de tipul ‘@ gmail.com. «@mail.ru. f'yahoo.com. clc) urmeazid a h
interzisa. Se recomanda utilizarca retelelor oficiale, spre exemplu: wms.gov.md.

8. Procedura dezvaluirii prin transmitere a datelor cu caracter personal (stocate atil pe suport de
hirtie. cit si electronic). inclusiv in cazul colabordrii internationale in domeniul sanatatii (ex: in cadrul
realizarii proiectelor de acordare a asistenfei medicale si de cercetare stiin(ificd. programelor de
cooperare si asistentda internafionald. stagiilor de cercetare pentru profesori, masteranzi, doctoranzi
urmeazd a [i reglementata prin act normativ institutional. luindu-se in considerare necesitatea asigurdrii
unui nivel adeevat de protectic a datelor cu caracter personal. utilizind inclusiv canalele diplomatice.

9. Transmiterea transfrontalierd a datelor cu caracter personal urmeaza a (i efectuata in stricta
corespundere cu prevederile art. 32 al Legii privind protectia datelor cu caracter personal (tinind cont
de raspunderca contraventionala. prevazutd de art. 74" Cod contraventional in aceste cazuri). in special
in cazurile cind tratatul international in baza ciruia se clectucaza transmiterca nu-contine garani
privind protectia drepturilor subicctului de date cu caracter personal.
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Volumul si categoria datelor cu caracter personal colectate in scopuri medicale si a altor actiuni
din domeniul sandtaii. necesita a fi limitate la strictul necesar pentru realizarca scopurilor declarate.

10. Ministerul Sanatatii. Muncii si Protectici Sociale urmeaza sa reglementeze. la nivel
national, procedura clara si specificd de acces la materialele dosarclor medicale ale pacientilor, de
acces in perimetrele de securitate in care sint prelucrate date cu caracter personal si alte informafii cu
caracter medical. care contin date cu caracter personal. in vederea neadmiterii dezvaluirii neautorizate
a accstor date. inclusiv procedura si limitele in care pot i cfectuate filmari foto si video. tinindu-sc
cont de necesitatea asigurarii principiilor de confidentialitate si sccuritate a prelucririi datelor cu
caracter personal. prevazute de art. 29 si 30 ale Legii privind protectia datelor cu caracter personal, cu
implementarea acestora de cétre ficcare operator ce activeaza in domeniul medical.

11. In caz de solicitare a accesului la dosarele medicale ale subicetilor de date, persoancle
carora le este acordat accesul urmcazda a fi informatc in scris despre obligatiile ce le revin in
conformitate cu prevederile art. 4. 29 si 30 ale legii privind protectia datelor cu caracter personal.
inclusiv despre raspunderea prevazuta de art. 74' Cod contraventional.

12. Aceste masuri trebuie sa fie realizate prin intermediul unui contract sau angajament al
partilor. specificat in forma scrisa si formulat in conformitate cu prevederile Tegii privind protectia
datclor cu caracter personal. care. pe linga informatiile. regulile si obligatiile ce vizeaza principiile de
protectie a datelor cu caracter personal. ar stabili concret responsabilitatea ce urmeaza sa si-o asume
persoana care a primit acces la aceste date cu caracter personal in legatura cu prelucrarca ulterioard a
acestora.

De asemenea, este necesar de asigurat cchilibrul intre dreptul la informare a publicului si
obligatia statului/opcratorului de a asigura protectia datclor cu caracter personal, inclusiv in cazul
prelucrdrii datelor prin diseminarca informatiitor publicului larg. {inindu-se cont de faptul ca in
conformitatc cu pet. 1 din anexa nr. 2 la Cerinfe. operatiunile de prelucrare a datelor cu caracter
personal privind starea de sdnatate prezinta riscuri speciale pentru drepturile si libertétile acestora. De
exemplu: in cazul stirilor diseminate in mass-media despre pacientii minori sau persoancle infectate
cu HIV, filmérile, fotografierile si interviurile efectuate in cadrul institutiilor medicale cu implicarea in
unele cazuri a personalului, fdrd a solicita. in prealabil. consimtamantul de la persoancle vizate sau
reprezentantii lor legali. constituie o incalcare a intimitagii si vietii private. precum si a principiilor de
protectic a datelor cu caracter personal.

I'ste important ca in timpul clectuarii unor investigatii jurnalistice sd fic garantat dreptul la
inviolabilitatea victii intime. familiale si private (art. 28 din Constitutia Republicii Moldova). precum si
regimul de confidentialitate si de sccuritate a prelucrarii datelor cu caracter personal (art.29 si 30 din
Legea privind proteclia datelor cu caracter personal). regim care se¢ anulcazd doar in cazul
depersonalizdrii acestor date. Din aceste considerente. folosirea tehnicii foto, video. audio sau altor
mijloace de inregistrare a datelor cu caracter personal ale pacientilor. in cadrul si pe teritoriul
institugiitor medicale. poate i admisd doar in baza consim@mantului subicctului de date cu caracter
personal vizat (in cazul prelucrdrii datelor acestuia prin intermediul mijloacelor video/foto/audio) sau
in cazul prezentei unei permisiuni speciale din partca conducerii icrarhice a operatorului de date cu
caracter personal (atunci cdnd aceste operaliuni ar putea viza datele cu caracter personal prelucrate
de angajati in formd automatizald sau neautomatizatd, cum ar fi inregistrarea video/foto a cartelor
medicale aflate pe masa de lucru. a ecranelor calculatorului, eitc.). care trebuic sd-st asume
responsabilitatca pentru eventualele prejudicti morale st materiale. aduse subicctilor de date cu caracter
personal.

13. Prelucrarea categoriilor speciale de date cu caracter personal ale pacientilor (spre exemplu:
vizita la medicul specialist. (ratamentul acordal. rezultatele investigdarii medicale. complicatii, ¢lc.)
este interzisa. in alara exceptiilor prevazute de art. 6 din Legea privind protectia datelor cu caracter
personal.

Accesul la astfel de date urmeara a i strict reglementat si trebuie sa se limiteze la pacienti. iar
in cazul incapacitafii de exercitiu sau al capacitatii de exercifiu limitate a accstora, la reprezentantii lor
legali, la institutiile medicale. personalul medico-sanitar. asistentii sociali §i organele dc politie. in
cazurile prevazute expres de lege.
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14, Datcle privind starca de sandtate a pacientilor fac parte din categoria speciala de date cu
caracter personal. Dinacest motiv. trebuic sa se respecte cu strictete principiile prevazute de art. 7 din
or cu caracler personal. Aceste date urmeaza sa (ic prelucrate doar de
personalul medical. care are obligatia de a le cunoaste. (iind supusi scerctului profesional ori de citre
sau sub supravegherea unci alte persoane supuse unei obligatii cchivalente in ceca ce priveste sceretul
profesional. inclusiv principiilor ctice in baza procedurilor statuate in Codurile de  conduita
profesionala.

1S, Opcratorti de date cu caracter personal trebuie sa respecte principiile gencerale pentru
protectia datelor cu caracter personal. reglementate de cadrul legislativ in materic de protectic a datelor
cu caracter personal, si anume:

1) Datcle trebuie prelucrate intr-o manicra transparenta. legala st cchitabila.

2) Datele trebuic colectate Tn scopuri explicite, specifice si legitime si nu trebuic prelucrate
Intr-o manierd incompatibila cu aceste scopuri. Prelucrarca ulterioara in scopuri de arhivare in interes
public. in scopuri stiintifice sau istorice de cereetare sau in scopuri statistice nu este considerata
mcompatibila cu scopurile initiale. atunci cand garantiile adecvate permit respectarca drepturilor si
lthertatilor fundamentale.

3) Prelucrarca datelor trebuie sd {ic proportionald cu scopul legitim urmarit si trebuic sa sc

I.cgea privind protectia date

realizeze numai in baza unui temei lcgal sau a consimtamantului subicctului de date cu caracter
personal.

4) Datele cu caracter personal privind starca de sandtate. trebuic in principiu si in masura
posibilitatilor. sa fic colectate de la subicctul de date. In cazul in care subicetul de date nu este in
masura sa furnizeze datele si aceste date sunt necesare in scopul prelucrarii. cle pot [ colectate din alte
surse legale. In conformitate cu principiul legalitdtii prelucrarii datelor cu caracter personal.

5) Datele trebuie sa fic adecvate. relevante sineexeesive in raport cu scopurile pentru care
sunt prelucrate: acestea trebuie sa fie exacte sic dacd este necesar. sa fic actualizate.

6) In temeiul art. 30 din Legea privind protectia datelor cu caracter personal. operatorului
de date 1i revine obligatia de a stabili masuri de sccuritate adecvate. Operatorii de date trebuic si aplice
masuri tchnice si organizatorice corespunzatoare pentru a proteja datele cu caracter personal impotriva
distrugerii. modificérii. blocarii. copierii. raspindirii. precum $i impotriva altor actiuni ilicitc, masuri
menite sa asigure un nivel de securitate adecvat n ceca ce priveste riscurile prezentate de prelucrare gi
caracterul datelor prelucrate. Aceste masuri de tip organizational si tehnic urmeaza a fi implementate
tinandu-se cont de ultimele evolutii tehnologice. de natura sensibila a datelor privind starca de sdnétate

si evaluarca potentialelor riscuri.
7) Respectarca drepturilor subicctilor de date cu caracter personal. reglementate de 1.egea

privind protectia datelor cu caracter personal.
CAPITOLUL 11

CADRUL LEGAL CARFE. GUVERNEAZA OPERATIUNILE DE I’VRRVLUCRARE A
DATELOR CU CARACTER PERSONAIL PRIVIND STAREA DI SANATATE A
SUBIECTH.OR DE DATE

Puncte chcic:

e Datele cu caracter personal privind starca de sanatate nu pot 11 colectate i prelucrate decat
in conformitate si cu asigurarca garantiilor adecvate prevazute de legislatia in vigoare.

e Principiile de protectic a datelor cu caracter personal privind starca de sdnatate trebuie
respectate de catre toti operatorii. indiferent ¢a isi desfasoara activitatea in domeniul public
sau cel privat. inclusiv de catre persoancle imputernicite. astiel incdt sa fie realizat
obicctivul final de respectare a drepturilor subiectilor de date.

e Informatia despre starca sandiagii care are caracter personal. precum i datele despre starca
pacientului. rezultatele investigagiilor. diagnosticul. pronosticul. tratamentul. sint date
confidentiale si urmeazd a [ protcjate de catre medici. personalul medico-sanitar.
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farmacistit si de citre toate persoancle care intrd in poscsia unor date cu caracter personal
privind starca de sanatate a subicctului.

1. Temciurile legale ale prelucrarii datelor referitoare la sanatate

) Temeciurile de prelucrare a datelor cu caracter personal privind starca de sanatate intrd sub
incidenta dispozititlor speciale reglementate prin art. 6 si 7 ale Legii privind protectia datelor cu
caracter personal. Astlel. prelucrarca datelor cu caracter personal privind starca de sanatate va dispune
de legalitate in mésura in carce operatorul de date isi va fundamenta operatiunca de prelucrare pe ccl
putin unul dintre urmatoarcle temeiuri legale:

a) subicctul datelor cu caracter personal si-a dat consim{@mintul. in cazul subicctului datelor
cu caracter personal in privinta cdruia a fost instituita masura de ocrolire judiciard sub forma tutelei.
prelucrarea catcgoriilor speciale de date cu caracter personal se efectucaza numai cu obtinerca
consimiamintului in forma scrisa al tutorelui:

b) prelucrarca c¢ste neeesarda pentru indeplinirea obligatiilor sau drepturilor specifice ale
operatorulut in domeniul dreptului muncii. cu respectarca garantiilor prevazute de lege si tinindu-se
cont de faptul ¢é o eventuala dezvaluire catre un tert a datelor cu caracter personal prelucrate in acest
scop poale [1 efcctuatd numai dacd exista o obligatic legala a operatorului in acest sens;

¢) prelucrarca este necesard pentru protectia vietii. integritatii lizice sau a sanatatii subicctului
datelor cu caracter personal ori a altei persoanc. in cazul in carc subicctul datclor cu caracter personal
sc alld in incapacitate lizicd sau juridica de a-si da consimamintul:

d) prelucrarca cste cfectuata in contextul activitatilor legitime de cétre asociaii obstesti.
partide si altc organizatii social-politice. de catre sindicate. asociatii de patronat. organizatii filozofice
sau religioase. organizati cooperatiste necomerciale. cu conditia ca prelucrarca sd se refere numai la
membrii acestora sau la persoancle cu care acestea au contacte permanente in legéiturd cu scopurile lor
st cu conditia ca datele sa nu fie dezvaluite tertilor (ara consimiamintul subicctilor datelor cu caracter
personal:

¢) prelucrarca se referd la date facute publice Tn mod voluntar si manitest de catre subicctul
datelor cu caracter personal;

f) prelucrarea este necesard pentru constatarca. exercitarca sau apararca unui drept in justitic
al subicctului datelor cu caracter personal:

g) prelucrarea cste necesara in scopul asigurarii securitatii statului. cu conditia ca aceasta sa sc
cfectueze cu respectarea drepturilor subiectului datelor cu caracter personal si a cclorlalte garantii
prevazute de prezenta lege:

h) prelucrarea este necesard in scopuri de medicina preventiva. de stabilire a diagnosticelor
medicale. de administrare a unor ingrijiri sau tratamente pentru subicetul datelor cu caracter personal
sau de gestionare a serviciilor de sanatate carc actioncaza in interesul subicctului datelor cu caracter
personal;

1) prelucrarca este necesard pentru protecfia sanatagii publice.

2) De asemenca. datele cu caracter personal privind starca de sandtate vor fi prelucrate prin
prisma art. 4 si 5 ale Legit privind protectia datelor cu caracter personal. Spre exemphi. datele
referitoare la sanditate pot fi prelucrate, inclusiv, in cazul in care prelucrarea este necesard pentru
execularea unui contract incheial intre subiectul de date sau in numele sau cu un profesionist din
domeniul sandtdrii, in condifiilor definite de lege, inclusiv sub obligatia de pastrare a secretului.

In toate cazurile. trebuic stabilite garantii adecvate pentru a asigura. in special, securitatea
datelor si respectarca drepiurilor persoanelor:

2. Colectarea si prelucrarca datelor cu caracter personal
1) Respectarca drepturilor si libertagilor fundamentale, inclusiv a dreptului la viata privata.

trebuic sd fie garantat atunci cand sc clectucazd colectarca si prelucrarca datelor cu caracter personal
privind starca de sandtate.
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2) In principiu. colectarca si prelucrarca datelor privind starca de sandtate trebuic sa fic
cfectuate numai de catre cadre medicale sau de catre persoane sau entitaly care actioncaza in numele
accstor specialisti.

3) Operatorii care nu sint specialisti in domentul sdnététii trebuie sa colecteze si sa prelucreze
date cu caracter personal privind starca de sdandtate doar cu respectarca fie a regulilor de
confidentialitate cchivalente cu cele ce revin unui cadru medical. fic a garantiilor ¢liciente prevazute
de legislagia in vigoare.

4) Colectarca si prelucrarca datelor cu caracter personal privind starca de sanatate trebuie s
fic cfectuata intr-un mod corcct si conform prevederilor legii, si numai in scopuri determinate.
explicite si legitime.

5) Daca datele cu caracter personal privind starca de sindtate au lost colectate in scopuri de
medicing preventiva sau de stabilire a diagnosticelor medicale. de administrare a unor ingrijiri sau
tratamente pentru subiectul datelor cu caracter personal. ele pot 1. de asemenca. prelucrate in scopuri
de gestionare a serviciilor medicale. in cazul Tn care gestionarca esle cfectuatd de un cadru medical
carc a colectat datele. sau daca datele sunt comunicate unci persoanc supuse seerctului profesional.

Nota
Informatia compilaid in fisele de eviden(d a bolnavilor. in registre de evidenta cre.. precum:
numele, prenumele persoanci fizice, IDNP s.a. fuc posibila identificarea directd a unei persoane
fizice si. respectiv, sint considerate date cu caracter personal, fiind profejate de Legea privind
| profeclia datelor cu caracter personal

1 . .

6) Principiile de prelucrare a datelor cu caracter personal trebuie respectate de cétre tofi
operatorii. indiferent ¢a isi desfagoara activitatea in domeniul public sau ccl privat. inclusiv de catre
persoancle imputernicite, astfel incat sa fic realizat obicctivul final de respectare a drepturilor
persoanclor vizate.

7) In virtutea celor mentionate. CNPDCP recomanda reglementarca conereta a aspectelor
legate de protectia datelor cu caracter personal sioa mecanismelor de implementare a acestora in
activitatea curentd a institutiilor medicale in conformitate cu prevederile Legii privind protectia datelor
cu caracter personal i a Ceringelor fajd de asigurarca sccuritatii datelor cu caracter personal la
or informationale de date cu caracter personal. aprobate prin

prelucrarca acestora in cadrul sisteme
Hotarirca Guvernului nr. 1123 din 14 decembric 2010.

3. Informarea subiectilor de date cu caracter personal

1) In cazul in carc datele cu caracter personal sunt colectate dircet de la subicctul datclor.
operatorul sau persoana imputernicitd de catre operator cste obligata sa-i furnizeze urmdatoarele
informatii. exceptand cazul in care acesta define deja informatiile respective:

a) identitatea operatorului sau, dupa car. a persoanci imputernicite de catre operator:

b) scopul prelucrarii datelor colectate:

¢) informatii suplimentarc. precum:

- destinatarii sau categoriile de destinatari ai datclor cu caracter personal:

- existenta drepturilor de acces la date. de interventic asupra datelor si de opozitic. precum sl
conditiile n care acestea pot [ excercitate:

- daca raspunsurile la intrebarile cu ajutorul carora se colecteazd datele sint obligatorii sau

voluntare. precum si consceintele posibile ale refuzului de a raspunde.

2) in cazul in care datele cu caracter personal nu sunt colectate direet de la subicctul datelor.
operatorul sau persoana imputernicita de catre operator este obligata ca. in momentul colectarii datelor
sau. daca sc intentioncaza dezvaluirca acestora catre terfi. cel mai tarziu in momentul  prime;
dezviluiri. sa furnizeze subicctului datclor cu caracter personal informatia privind categoriile de date
care urmeaza a [i colectate sau dezviluite. precum si informatiile indicate supra.
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Nota

In cazul in care datele cu caracter personal privind starea de sandtate nu sint colectate
direct de la persoana vizald, aceasia urmeazda sa fie informatd despre colectarea lor ¢it
mai rapid posibil. in mod corespunzdtor. cu exceptia cazului cind furnizarea informatiilor
este imposibild saucimplica un efort disproportionat faqca de interesul legitim care ar puted
fi lezar.

3) In cazul in carc persoana vizald csle o persoand cu incapacitate de exercitiu sau cu
capacitate de exercitiu limitata si nu cste in masurd sa decida de sine statator. si daca legea nu-i
permite sd actioneze in nume propriu. informatiile trebuic transmise reprezentantului legal in interesul
persoanc vizatc,

4) Derogari de la prevederile expuse supra pot {1 facute in urmatoarele cazuri:

a) informareca persoanci vizate poate fi limitata. daca derogarile sunt prevazute prin lege si
daca cle constituic 0 masura necesard ntr-o socictate democratica:

- la prevenirea unui pericol iminent sau pentru inlaturarca unei infractiuni:

- pentru protectia sanatatii publice:

- pentru protejarea persoanci vizate si a drepturilor si libertatilor altora.

b) in caz de urgentd medicala. datele considerate ca necesare pentru aphicarca tratamentului
medical pot 11 colectate Thainte de a inlorma persoana.

5) Ulterior consumarii circumstantclor care au generat aplicarca derogarilor expuse supra.
operatorul de date cu caracter personal urmceaza sa informeze subicctul de date cu caracter personal
vizavi de prelucrarca datelor sale cu caracter personal.

4. Consimtamantul

1) Potrivit art. 3 din I.cgeca privind protectia datelor cu caracter personal, consimtamintul
subiectului datelor cu caracter personal reprezintd orice manifestare de vointd liberd. expresa si
neconditionatd. in forma scrisa sau clectronica. conform cerintelor documentului clectronice. prin care
subicctul datelor cu caracter personal aceepla sa fic prelucrate datele care il privesc.

Din definitia legala a consimtamantului. sunt desprinse urmatoarcle clemente constitutive ale
acestuia: a) liber exprimat: by speeific: ¢) informat; d) lipsit de ambiguitate prin care subiectul de date
cu caracter personal accepta. printr-o declaratie sau printr-o actiune fard echivoc. ca datele cu caracter
personal care 1l privesc sa fic prelucrate.

a) liber exprimat - clementul liber exprimat implicd o alcgere reala si un control real din
partea subicctului de date. Daca subicctul de date cu caracter personal nu beneliciazd de o optiune
reala. se simte obligat sau constrans sa-si exprime consimamantul pentru prelucrarca datelor cu
caracter personal. sau intimidat de diverse consecinle negative care pot surveni in cazul in care nu-si
exprima consimtamantul. acesta nu va i valabil.

Daca consimtamantul este integrat. ca parte ¢c nu poate {1 negociatd. in cuprinsul termenclor si
condititlor contractuale. s¢ prezumd ca acesta nu a fost exprimat in mod liber, In consecinta.
consimtamantul nu va i considerat liber exprimat dacad subicectul de date nu este in masura s reluze
sau sd-si retragd consimtamantul fard a i prejudiciat. Atunci cand se cvalucazi daca consimt@mantul
este exprimat in mod liber. trebuic sd@ se tind scama. de asemenca. de situatia speciala in care
consimtamantul ¢ste inclus in contracte sau daca prestarca unui serviciu este conditionatd de acordarca
consimt@@amantului. In termeni generali, orice clement de presiunc sau de influenta nepotrivitd asupra
persoanci vizate (care s¢ poate manifesta in diferite moduri) si care impiedica exprimarca vointei libere
a accsteia determina lipsa de validitate a consimtamantului.

by  specific - trebuic sa priveasca o situatic bine definita. concerctd. unde cste avutd in
vedere prelucrarca datelor medicale. In consceinta un acord general™ al subicctului de date privind
colectarea datelor sale medicale st al translerului ulterior al acestor date medicale citre cadre medicale
implicate In tratament nu constituic un consimamint in sensul notiunii redate in art. 3 din [egea
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privind protectia datelor cu caracter personal.

Pentru a respecta conditia referitoare la clementul ..specilic™ operatorul trebuie sa aplice:

- specilicarca scopului ca masurd de protectic tmpotriva utilizarn datelor cu
caracter personal in alte scopuri incompatibile cu cel stabilit initial:

- granularitatca n solicitdrile de consimtamant:

- separarca clara a informatiilor referitoare la obtinerea consimtamantului pentru
activitatile de prelucrare a datelor de informatiile releritoare la alte chestiuni.

Obtinerea unui consimtamant valabil cste precedatd intotdeauna de stabilirca unui scop
speeific. explicit si legitim pentru activitatea de prelucrare preconizatda. Consimtamantul trebuie sa fie
specific scopului. Subicetii de date isi vor da consimtamantul. intelegand ca detin controlul si ca datele
lor vor i prelucrate numai in scopurile care au fost mentionate. Dacd un operator prelucreaza date
privind starca de sdnatate pe baza consimtamantulut si doreste sa prelucreze datele intr-un alt scop.
operatorul respectiv trebuie sa solicite un nou consimt@mant pentru acest alt scop. cu exeeptia cazului
in care cxista un alt temet fegal care sa reflecte mai bine situatia.

¢) informat — clement constituliv ¢care ¢ste conexat ¢u cerinla lransparentei operatiunilor
de prelucrare a datelor cu caracter personal. urnizarca de informatii persoanclor vizale inainte de
obtinerca consimtaméntului acestora este csentiald pentru a le permite sd ia decizil in cunostintd dc
cauza, sa inteleaga aspectele lata de care isi exprima acordul si, de exemplu. sa isi exercite dreptul de
a-si retrage consimtamantul. Daca operatorul nu furnizeaza informatii accesibile. controtul subicctului
de date devine iluzoriu. iar consimtamantul nu va constitui un temei valabil pentru prelucrare.
Consceinta nerespectarii cerintclor referitoare la consimtamantul in cunostintd de cauza consta in
faptul ¢a respectivul consimtamant nu va fi valabil.

d) lipsit de ambiguitate - consimtamantul necesitd o declaratie din partea subicctului de
date sau o actiune echivocd. ceca cc inscamna cad acesta trebuie intotdcauna sd fie dat printr-o
manifestare activa de vointd sau printr-o declaratic. Trebuic sa fic evident cé persoana vizata a acordat
consimtamantul pentru o anumita prelucrare. In acclasi sens. consim@amantul urmeaza sa [ic precis.
clar si sd nu existe prezenta simultana a mai multor sensuri care sd genereze multiple interpretari.

2)  De asemenca. un operator trebuic sa fic constient de faptul ¢d consimt@mantul nu poate
(i obtinut prin acccasi actiunc prin care sc¢ consimte la incheicrea unui contract sau se aceepta
termencle si conditiile generale ale unui serviciu. Acceptarca inalb a termenelor si conditiilor generale
nu poate [1 consideratd drept o actiune fara cchivoe de a consimti prelucrarca datelor cu caracter
personal. Operatorii trebuice sd claboreze mecanisme de consimtamant clare pentru persoancle vizate.
sd cvite ambiguitatea si sd sc asigure ¢d actiunca prin care este acordat consimtamantul s¢ poate
deosebi de alte actiuni.

5. Dreptul de acces, rectificare si opozitie a subicctilor de date

1) Persoanei. in calitate de subicet de date cu caracter personal. trebuic sa-i fic asigurat
accesul la datele sale cu caracter personal privind starca de sanatate. fie direct. fic prin intermediul unci
persoanc desemnate Tn acest sens. daca legislatia in vigoare permite. Informatiile trebuic sa fic
accesibile si intr-o forma inteligibila.

In accasta ordine de idei. art. 11 alin. (4) din Legea cu privire la drepturile si responsabilitatile
pacientului stipuleaza ca. prestatorii de servicii de sanatate asigura aceesul nelimitat al pacientului. al
reprezentatului siu legal Lo informatia privind propriile date medicale. la rezultatele si la dosarcle cu
¢ s ingrijirile primite. cu cliberarca unui rezumat in scris laexternare,

investigatii. la tratamente
dacientul poate obtine copia oricarci parti din propriile date §1 dosare medicale in modul stabilit de
Ministerul Sanatatii. Muncii si Protectici Sociale. Procedura este stabilita prin ordinului Ministerului
Sanatatii nr. 303 din 06 mai 2010 ..Cu privire la asigurarca accesului la informatia privind propriile
date medicale si lista interventiilor medicale care necesita perfectarca acordului informat™ .

) Urmeazd a remarca. ¢ potrivit prevederilor pet. 13 1it. a) din ordinul nominalizat. cererea
scrisd. depusd de solicitant. trebuic sa contind datele de identificare a solicitantului. iar pet. 14 1t a)
din acclasi ordin stipuleaza c. cererea este insotitd de copia buletinului de identitate a solicitantului.
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Nota

In acest context. de menfionat ¢a. in activitatea sa. CNPDCP adesea este sesizal de
subiectii-de date cu caracter personal cu privire la solicitarea din partea reprezentantilor
institufiilor medicale de a anexa la cerere copia buletinului de identitate.

Practica conditiondrii obfinerii copici buletinului de identitate de la subiectii datelor cu
caracter personal si- atasarea acestuia. spre-exemplu, la o cerere in scop de a demonstra
identitatea solicitaniului - este o situatie de fapt eronatd si nefondaic pe alocuri din punct de
vedere al scopului pentru care se obtine aceasta copie, fiind colectate excesiv date cu caracter
personal care nu se atribuie la caz. in aceasia situatie fiind necesard blurarea/excluderea
datelor cu caracter personal excesive scopului reglemental, tindnd cont de prevederile art. 4
alin. (1) al Legii nr: 133 din 08 iulie 2011 privind protectia datelor cu caracter personal, care
prevede cd datele cu caracter personal care fuc obiectul prelucrarii trebuie sa fie

a) prelucrate in- - mod corect si conform prevederilor legii:

h) colectate in scopuri determinate, explicite si legitime. iar ulierior sd nu fie
prelucrate intr-un mod incompatibil cu aceste scopuri;
¢) adecvale, pertinenie si neexcesive in ceea ce priveste scopul pentru care sunt

colectate si‘sau prelucrate ulierior eic,

Atragem atenfia cd. identificatorii- consemnafli- in copiile  buletinului de identitate
reprezintd i rise sporit din motiv cd acestia produc efecte juridice pe un termen nelimitat (in
anumite situalii- chiar si dupd decesul titularului de drept), precum si faptul ca de pe acesie
copii sunt fdacule alte copil care ar putea fi utilizate cu totul in alte scopuri (ilegale) decdrt cele
penlru care au fost colectale.

Pornind de la circumstantele mentionate, CNPDCP nu a identifical temeiul legal care ar
imputernici reprezentan(ii - institujici medicale cu dreptul de a solicita copia buletinului de
identitale si de a prelucra un volum impundtor de date cu caracter personal continute in
huletinele de identitate in cadrul examindrii cererii de eliberare a informatici privind propriile
date medicale. Or Inoacest context. institutia medicald wurmeazd sa utilizeze buletinul de
identitate douar pentru a identifica pacientul/persoana care solicita informatiile de  ordin
medical i, eventual, a transcrie datele necesare asigurdrii uncei evidente privind eliberarea
informatiilor, fard a colecta copiile de pe aceste acte.

3) Accesul persoanci vizate la datele cu caracter personal privind starca de sdanatate poate fi
refuzat. limitat sau aminat doar in cazurile prevazute de lege.

4) Subicctul datelor cu caracter personal poate cere de la operator rectilicarea date
carc il vizecaza sau/si actualizarca lor si. in caz de refuz. trebuic s aiba posibilitatea de a contesta
actiunile sau inactiunile acestuia/acestora in organul abilitat cu apararca drepturilor subicectilor datelor
cu caracter personal — Centrul National pentru Protectia Datelor cu Caracter Personal sau in instania de

or ¢ronaltce

judecata.
6. Dezvaluirea datelor catre terti

1) Potrivit prevederilor art, 12 din Legea nr. 263-X VI din 27 octombric 2005 cu privire la
drepturile si responsabilitatile pacientului. toate datele privind identitatea si starca pacicntului.
rezultatele investigatiilor. diagnosticul. pronosticul. tratamentul. precum si datele cu caracter personal
sint confidentiale si urmeaza a [i protejate st dupa moartea acestuia.

Potrivit alin. (3) al art. 12 al J.egii nr. 263-XV1 din 27 octombric 2005 cu privire la drepturile
siresponsabilitatile pacientului informatiile ce se considerd confidentiale pot i furnizate numai in
cazul in care pacientul consimite acest lueru in mod explicit sau la solicitarca reprezentantului sau fegal
(a rudcei apropiate). in conditiile consimtite de pacient. In masura adeevatd capacitdtii lui de intelegere.
in situa(ii cind capacitatea de exercifiu a pacientului nu este depling sau lipseste ori dacd legea o cere in
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mod expres.

2)  Conform art. 14 al legii ocrotirii sanataii. medicii. personalul medico-sanitar.
farmacistii sint obligati sd pastreze secrctul informatitlor referitoare la boala. la viata intimi si
familiald a pacientului de care au luat cunostintd in excrcitiul prolesiunii, cu excetia cazurilor de
pericol al raspindirii maladiilor transmisibile. la cercrea motivata a organclor de urmarire penala sau a
instantelor judecatoresti.

3)  Corespunzator prevederilor art. 8 CLIDO. orice persoana are dreptul la respectarca vietii
sale private st de familic. a domiciliului sau si a corespondentei sale. Nu este admis amestecul unci
autorita{i publice Tn exercitarca acestui drept. deeit in masura in care acest amestee este prevazut de
lege si dacd constituic o masurd. care intr-o sociclale democraticd cste neeesard pentru securitates
nationald. siguranta publica. bunastarca cconomicd a {arii. apararca ordinii si prevenirca faptelor
penale. protejarca sanatatii sau a morale. ori protejarca drepturilor st libertatilor altora.

Subscevent. mentiondm c¢a in conformitate cu prevederile art. 6 alin. (1) din Legea privind
protectia datelor cu caracter personal. prelucrarca categoriilor speciale de date cu caracter personal (din
carc fac partc si datele cu caracter personal privind starca de sdnatate) este interzisa. cu exceptia
anumitor conditii descrise la acest articol.

Articolul 7 din acelasi act legislativ stipuleazd ca. datele cu caracter personal privind starca de
sanatate pot 11 prelucrate in scopuri de medicina preventiva. de stabilire a diagnosticclor medicale. de
administrarc a upor ingrijiri sau tratamente pentru subicctul datelor cu caracter personal sau de
aestionare a serviciilor de sanatate n interesul subicctului datelor cu caracter personal. de catre sau sub
supravegherea unui cadru medical supus scerctului profesional ori de cétre sau sub supravegherca unei
alte persoanc supuse unei obligafii cchivalente in ceea ce priveste seeretul prolesional.

‘ Nota
Datele cu caracier personal privind starea de sandtate, precum rezuliatele investigafiilor,
| diagnosticul. pronosticul, (ratamentul, sint date confidenfiale si urmeaza a fi protejaie, iar
medicii. personalul medico-sanitar, farmacistii. sunt obligati sa pastreze secretul informatiilor
} referitor la boala, la viaga intima si familiald a pacientului de care au luat cunostin(d in
exercitiul profesiunii, cu excepfia cazurilor de pericol al raspindirii maladiilor transmisibile,
la cererea motivatd a organclor de urmarire penald sau a instanelor judecatoresti.

4)  Accesul la datele cu caracter personal privind starca de sandtate trebuic sa fic efectuat in
baza temeiurilor legale cu demonstrarca unei legaturi de cauzalitate intre datele la care este solicitat
accesul si necesitata acestora pentru scopul declarat.

5)  Trebuic adoptate masuri speciale pentru a preveni ca pacientii si fic determinati sa-si
dezvaluie datele cu caracter personal privind starca de sanatate. de exemplu. la solicitarea unui vittor
angajator sau o unei socieldti privaie de asigurari. Instruirea pacientului este esenfiala pentru a
preveni raspunsul favorabil la asemenca solicitari. care pot fi ilegale potrivit Legii privind protectia
datelor cu caracter personal.

6) Datele cu caracter personal privind starca de sandtate nu trebuie comunicate cdtre terti.
cu exceptia conditiilor enumerate mai jos sau in cazul anonimizdrii lor.

7) In cazul in care legislatia in vigoare prevede alte garantii corespunzitoare. dezvaluiree
datclor cu caracter personal cu privire la starca de sandtate poate avea loc numai daca beneficiarul este
supus regulilor de confidentialitate specifice cadrului medical sau obligatiilor cchivalente in ceca ce
priveste sceretul medical. si cu respectarea dispozitiilor prezentei instructiuni,

8) Datele cu caracter personale privind starca de sanatate pot fi dezviluite daca cle sunt
pertinente si:

a) daca dezviluirca este statuatd prin lege si constituic o masura necesard intr-o socictate
democratica in scopurile:

- protectici sanatatii publice: sau
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- prevenirii unui pericol iminent sau pentru inldturarca unei infractiuni: sau

- unul alt interes public important: sau

- protectici drepturilor si libertatilor altor persoanc:

b) dacd legea autorizeaza dezvaluirca in scopurile:

- protectiei persoanci vizate sau a unci rude pe linie genetica: sau

- salvarca unui interes vital al persoanci vizate sau a unei persoanc terte: sau

- respectarea unet obligatii contractuale determinate: sau

- conslatdrii. exercilari sau apardrii unui drept in instanta.

¢) dacd persoana vizata sau reprezentantul siu legal. sau o autoritate. sau orice alta persoand
sau instan(d desemnatd prin lege si-a dat acordul pentru unul sau mai multe scopuri si cu conditia ca
legislatia in vigoare si nu interzica:

d) cel putin ca persoana vizata sau reprezentantul sau legal sau o autoritate, sau orice alta
persoand sau instanta desemnata prin lege sa nu se opund expres. in cazul in care datele au fost
colectate in scopuri de medicina preventiva. diagnosticare sau terapic si dac scopul dezvaluirii nu cste
incompatibil cu scopul prelucrarii pentru care au f(ost colectate datele. inclusiv in scopul cfectudrii

1) In situatii generale. fiecare caz de dezvaluire a datclor cu caracter personal. indiferent de
statutul solicitantului (oliter de urmarire penald. procuror. deputat. judecator. cte.) trebuic analizat de
operator pentru identilicarca:

a) scopului concret pentru care se solicitd dezvaluirea acestor date i daca acest scop este in
legdturd cu cel pentru care au fost colectate sau nu:

b) volumului. categoriilor si structurii concrete a datelor cu caracter personal la care se solicita
accesul. astfel incat sa fic asigurata proportionalitatea si necesitate intre scopul declarat si datele la
care este solicitat acees:

¢) cadrului normativ care intemeiarza cererca de acees a solicitantului la aceste informatii:

d) argumentelor privind necesitatea acestor informatii oficiale cu accesibilitate limitata:

¢) prezenlei temeiurilor prevazute de art. 5. 6 sau 7 ale Legii privind protectia datelor cu
caracter personal. care motiveazd puncrea la dispozitic tertilor a informatici cu caracter conlidential. in
absenta consimtamantului subiectului datelor cu caracter personal:

) posibilitatit aplicarii prevederilor art. 31 al actului legislativ pre  citat.  privind
depersonalizarca datelor cu caracter personal puse la dispozitia tertilor (dupd analiza detaliata a
scopurilor pentru care sc solicitda accesul la aceste date).

Totodata. luand i consideratic faptul ca prelucrarca date
de sdnatate prezintd riscuri speciale pentru persoana [izicd n partea ¢e vizeaza inviolabilitatca vietii
intime. famihale st private ale acesteia. este absolut necesara asigurarca unui nivel de contidentialitate
si sceuritate sporit al acestora. de cétre persoancle care au acees la cle.

12) Intitatile care solicita accesul la datele cu caracter persona
evidenta gestionate de institutitle medico-sanitare. urmearza sa indice in demersurile sale nu doar
¢ care intemeiazd aceste operatiuni. dar si s demonstreze exceutarca preventiva a

or cu caracter personal privind starce

prelucrate in sistemele de

prevederile Jega
obligatiilor legale in vederca astgurdrii regimului de conlidentialitate si sceuritate a prelucrarii datelor
cu caracter personal. in conformitate cu prevederile art. 29-30 ale Tegii privind protectia datelor cu
caracter personal.

13) Institutiile medicale au obligatia legald. prescrisda de disporititle Legi nr. 263-XVI din 27
octombric 2005 cu privire la drepturile si responsabilitatile pacientitor. Legii ocrotirii sanatatii nr. 411-
X1 din 28 martic 1995, T.egii nr. 1402-X1T din 16 decembric 1997 privind sandtatca mentala. Legii
nr. 204-XVI din 27 octombric 2005 cu privire la exercitarca prolesiunii de medic. precum s
prevedertle Codului de procedurd penala (art. 150 art. 214). de a analiza minutios legalitatea acordarii
accesulur. transmiterit sau dezvaluirti datelor. cu intreprinderca actiunilor s masurlor necesare in
vederca asigurarii - confidentialitatii - si securitdtii prelucrarit acestora. intrucdl  poartd intrecaga
raspundere pentru nerespectarca acestui regim. inclusiv si pentru neindicarca preseriptitlor necesar a [1
urmate de destinatarii datelor cu caracter personal.
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Nota

N se pune la indoiald dreptul siimportanta datelor cu caracter personal privind
starec de sandtalte, pentru anumiti operatori. in situalii legale de exercitare a activildtii
sale. spre-exemplu pentru organele de drept. insda. adesea. reiesind din continutul
interpelarilor ofiferilor de urmdrire penala. acestea contin informatii insuficiente i nu |
oferd pentru operatorii de dute cu caracter personal (institufiile medicale) garantii ¢d.
datele cu caracter personal privind starea de sandiate a persoanei fizice. dezvaluite, vor
Jicorect administrate si sint necesare pentri o anuniitd cau=a contraventionalc penald,

Astfel mueste suficient de a regasi in contimuul demersuritor doar cadrul temeiul
Juridic relevant care intemeiaza cererea de acces la informatii oficiale cu accesibilitate
limitata, dar acestea trebuie sa cuprinda sio scopul concret pentru care se solicild
dezvaluirea categoriilor speciale de date cu caracter personal. care ar oferi o justificare
suficientd pentru ingerinfa in viafa privaild a persoanci fizice. legétura cauzald si‘sau
calitatea procesuald a persoanclor. datele cu caracter personal ale carora se solicita,
fata de dosarul cauza contraventionla penala.

7. Securitatea datelor personale si obligatia operatorilor de inregistrare in calitate de
operator de date cu caracter personal in Registrul de evidenta al operatorilor de date cu caracter
personal

7. 1. Securitatea

7.1.1. Masurile de protectic a datclor cu caracter personal reprezinld o parte componentd a
Jucrarilor de crcarce. dezvoltare si exploatare a sistemului informational de date cu caracter personal si
vor [1 ¢electuate neintrerupt de catre toti detinatorii de date cu caracter personal.

7.1.2. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter
personal. indiferent de forma tinerii acestora (in continuare sisteme informationale). trebuic asiguratd
printr-un complex de masuri tehnice si organizatorice de preintdmpinare a prelucrdrii ilicite a datelor
cu caracter personal.

7.1.3. Masurile de protectic a datclor cu caracter personal prelucrate in sistemele informationale
de date cu caracter personal s¢ infaptuicse tindndu-se cont de necesitatea asigurarii conlidentialitatii
acestor masuri.

7.1.4. Infaptuirca orvicaror masuri si lucrdri cu folosirca resurselor informationale ale
opcratorului de date cu caracter personal este interzisa in cazurile in care nu sunt adoptate §i
implementate masuri corespunzatoare de protectic a datelor cu caracter personal.

7.1.5. Sunt supuse protectiei toate resursele informationale ale operatorilor de date cu caracter
personal. care contin date cu caracter personal. inclusiv:

a) suporturile magnetice. optice. laser sau alte suporturi ale informatiet clectronice. masive
informationale st baze de date:

b) sistemele informationale. retelele. sistemele operationale. sisteme
de date sioalte aplicatii. sistemele de telecomunicatii. inclusiv mijloacele de confectionare s
multiplicarc a documentelor si alte mijloace tehnice de prelucrare a informatiet.

7.1.6. Protectia datelor cu caracter personal in sistemele informationale de date cu caracter

¢ de gestionare a bazelor

personal este asiguratd in scopul:

a) preintampindrii scurgerii informatici care contine date cu caracter personal prin metoda
excluderii aceesulul neautorizat la accasta:

b) preintampindrii distrugerii. modificarii. copierii. blocarii ncautorizate a datclor cu caracter
personal in retelele telecomunicationale si resursele informationale:

¢) respectarii cadrului normativ de folosire a sistemelor informationale si a programeclor de
prelucrare a datelor cu caracter personal:

d) asigurdrii caracterului complet. integru. veridic al datelor cu caracter personal in retelele

tclecomunicationale si resurselor informationale:
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¢) pastrarii posibilitatilor de gestionare a procesului de prelucrare sio pastrare a datelor cu
caracter personal.

7.1.7. Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectucaza
prin urmatoarele metode:

a) preintdmpinarca conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele:

b) excluderea accesului neautorizat la datele cu caracter personal prelucrate:

¢) preintdmpinarea actiunilor speciale tehnice si de program. care conditioncaza distrugerea.
modilicarca datclor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program:

d) preintampinarca actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi. precum si a altor angajati ai operatorului de date cu caracter personal. care conditioncaza
distrugerea. modilicarca datelor cu caracter personal sau defectiuni in lucrul complexului tchnic si de
program.

7.1.8. Preintdampinarca scurgerii de informatii care contin date cu caracter personal. transmise

prin canalcle de legaturd. este asiguratd prin folosirca metodelor de cifrare a acestei informatii. inclusiv

cu utilizarca masurilor organizationale. tehnice si de regim.

7.1.9. Prcintampinarca accesului neautorizat la informatiile carc contin datc cu caracter
personal st circuld sau sc pastreaza in mijloace tchnice este asiguratd prin metoda folosirii mijloacelor
speciale tchnice si de program. cilrarii acestor informatii. inclusiv prin masurile organizationale si de
regim.

7.1.10. Preintampinarca distrugerii. modificarii datelor cu caracter personal sau detectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin mctoda
folosirii mijloacclor de protectic speciale tehnice si de program. inclusiv a programelor licentiate.
sceuritdtii soft-ului si electuarca periodica a

programelor antivirus. organizarii sistemului de control a
coptilor de siguranta.

7.1.11. Ordinea de acces la informatia care contine date cu caracter personal, identificarca si
autentificarca utilizatorilor sistemelor informationale de date cu caracter personal. administrarca
accesului utilizatorilor. auditul sccuritatii in sistemele informationale  de date cu caracter personal
copitle de rezerva siorestabilirca informatict care contine date cu caracter personal. gestionarca
incidentelor de sceuritate a sistemelor imlormationale de date cu caracter personal. cie. se electucasza de
catre operatorul de date cu caracter personal. in conformitate cu Cerintele fata de asigurarca securitatii
datelor cu caracter personal la prelucrarca acestora in cadrul sistemelor informationale de date cu
caracter personal. aprobate prin Totararca Guvernului nr. 1123 din 14 decembric 2010 si alte acte
normative. In cazul formei manuale de tinere a registrelor in care sunt prelucrate seriile structurate de
date cu caracter personal. accesibile conform criteriilor centralizate sau descentralizate. ori repartizate
conform ¢riteriilor functionale sau geogralice. operatorii de date cu caracter personal vor aplica
prevederile Cerintelor mentionate. cu exceptia pet.11-13. 23025027, 30-32. 35, 37-44. 46. 49. 51-53.
55-68. 72-77.80. 87-89 s1 91.

7. 2. Interoperabilitatea
7.2.1. Interoperabilitatea olerd posibilitatca diferitelor sisteme informatice de a comunica si de
a schimba date si poate contribui la solutionarca ncvoilor importante din sectorul medical. De
asemenca. poate contribui la consolidarca protectici datelor privind starca de sdnatate si. in cele din
urmd. a persoanclor fizice. in special prin furnizarca de mijloace tchnice pentru a facilita actualizarca
informatiilor sau pentru a cvita stocarca datelor identice in mai multe baze de date si pentru a contribui
la portabilitatea datelor.
7.2.2. Cu toate acestea. csle necesar ca interoperabilitatca sa fie realizata in deplina
¢ previvzute de legislatia in vigoare. In special principiile legalitatii,

conformitale cu principii
necesitatii si proportionalitatii si sa sc introduca masuri de protectic a datelor atunci cand se utilizeaza
sistenmie interoperabile.
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7. 3. Obligatia operatorilor de inregistrare in calitate de operator in Registrul de evident
al operatorilor de date cu caracter personal si de notificare a sistemelor de evidenta g,,csllondtc

7.3.1. Operatorii care prelucreaza date cu caracter personal privind starca de sandtate trebuic. sa
elaboreze politica institutionald de sccuritate a datelor cu caracter personal si regulamente interne in
vederea respectarii recomandarilor enunfate in prezentele instructiuni in conformitate cu prevederile
ILegit privind protectia datelor cu caracter personal sioa Cerintelor fatd de asigurarca sccuritatii datelor
cu caracter personal Ta prelucrarca acestora in cadrul sistemelor informationale de date cu caracter
personal. aprobate prin Hotarivca Guyernulur nre 1123 din 14 decembrie 2010,

7.3.2. Prevederile art. 23 sioart. 28 ale T.egii privind protectia datelor cu caracter personal.
impun obligatia ca anterior initicrn operatiuntlor de prelucrare a datelor cu caracter personal intr-un
sistem de eviden(d automatizat sau manual. acestea sa (ie notificate CNPDCP. Notificarca trebuie sa
contind urmatoarcle informatii:

a) numele sau denumirea si domiciliul ori sediul in Republica Moldova ale operatorului si ale
persoanei imputernicite de catre acesta. dacd cste cazul:

b) scopul prelucrarii:

¢) descricrea subiectilor datelor cu caracter personal, descricrea datelor ce vor [t prelucrate.
precum si a sursclor de provenientd a acestor date:

d) existenta consimtamintului subicctului datelor cu caracter personal privind prelucrarca
acestora:

¢) modul in care subicclii datelor cu caracter personal sint informati asupra drepturilor lor:
data cstimata pentru incheicrea operatiunilor de prelucrare. precum si destinatia ulterioard a datclor cu
caracter personal:

Iy destinatarii carora sc intentioncaza sa I se dezvaluie datele cu caracter personal:
¢) garantiile privind transmiterca datelor cu caracter personal catre terji:

h) propuncri privind transferurile transfrontalicre ale datelor cu caracter personal care se
intentioneaza sa fie facute:

i) persoancle responsabile pentru prefucrarca de aracter personal:

i) specificarca sistemelor de evidentda a datelor cu caracter personal carc au legaturd cu
prelucrarca. precum si a eventualelor legaturi cu alte prelucriri de date sau cu alte sisteme de evidenta
a datclor cu caracter personal. indiferent daca se efectucaza sau nu. respectiv dacd sint situate sau nu

pe teritoriul Republicii Moldova:

k) motivele care justifica aplicarea prevederifor art.10 si art.12 alin. (3). In situajia in care
prelucrarca datelor se face exclusiv in scopuri jurnalistice. artistice sau literare ori in scopuri statistice.
de cereetare istoricd sau stiingifica:

1) descricrea gencrala a masurilor luate pentru asigurarca sccuritdtii prelucrdrii datelor cu
caracter personal conform prevederilor art. 30.

In cazul in care datele cu caracter personal care sint prelucrate urmeaza sd (ic transferate catre
alte state. notificarca va cuprinde suplimentar:

a) categoriile de date care vor lace obicetul translerului:

b) statul de destinatic pentru ficcare categoric de date.

7.3.3. Punctul 21 din Regulamentul Registrului de evidenta a operatorilor de date cu caracter
personal. aplobal prin Iotararca Guvernului nr. 296 din 15 mai 2012 stabileste ¢d ficeare sistem de
evidentda a datelor cu caracter personal se notilicd scparat. In acest sens. operatorului de date cu
caracter personal i revine obligalia dc a identilica si a inregistra toate sistemele de evidentd gestionate.

7.3.4. In scopul facilitarii procedurii de inregistrare in calitate de operator de date cu caracter
personal si notificare a sistemelor de evidenta a datelor cu caracter personal. CNPDCP a claborat
Ghidul privind procedura inregistrarii operatorilor si a sistemelor de evidentd a datelor cu caracter
personali. De asemenca. procedura de completare a notificdrii este descrisa in Manualul operatorulut si
in Ghidul video privind notificarca in Registrul de evidenta a operatorilor de date cu caracter personal.
claborate de CNPDCP, care pot (1 vizualizate accesand link-ul: http://datepersonale.md/md/pan/

1 http: “datepersonale.md 'md/proc not”
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7.3.5. Potrivit art. 30 al Legii privind protectia datelor cu caracter personal. in cazul in care
prelucrarca datelor cu caracter personal este electuatd pe scama si in numele operatorului. acesta va
imputernici 0 persoand care va asigura respectarca garantiilor referitoare la masurile adecevate de
sceuritate tehnicd si de organizare privind prelucrarea ce urmeaza sa [ic efectuata.

7.3.0. Prelucrarea datclor cu caracter personal prin intermediul persoanci imputernicite de citre
operator trebuie reglementatd printe-un contract sau un alt act juridic care sa asigure in special faptul
cd:

a) persoana imputernicitd actioncaza numai pe baza instructiunilor operatorului:

b) obligatiile privind asigurarca masurilor organizatorice si tchnice necesare pentru protectia
datelor cu caracter personal impotriva distrugerii. modilicarii. blocarii. copicrii. raspindirii. precum si
impotriva altor actiuni ilicite 1i revin si persoanci imputernicite.

8. Stocarca

[n Iinii generale. datele cu caracter personal privind starca de sandtatea nu trebuie stocate decit
pe perioada necesard pentru atingerea scopurilor pentru care au fost colectate si prelucrate.

1) Condititle st termencle de stocare a datelor cu caracter personal se stabilese de legislatic
tinindu-se cont de prevederile art. 4 alin. (1) lit. ¢) din Legea privind protectia datelor cu caracter
personal. La expirarca termenulut de stocare. datele cu caracter personal urmearza a (i distruse in modul
stabilit de lege.

2) Datcle cu caracter personal din registrele de stat. de la data incetarii utilizarii acestora. pot
a pastrarc primind statutul de document de arhiva.

3) La incheierea operapiunilor de prelucrare a datelor cu caracter personal. daca subiectul
acestor date nu si-a dat consimtamintul pentru o alta destinatic sau pentru o prelucrare ulterioara.
acestea vor {1

a) distruse:

b) translerate unui alt operator. cu conditia ca opcratorul initial sd caranteze laptul ca

ramine

prelucrarile ulterioare au scopuri similare celor in care s-a [acut prelucrarca inigiala:

¢) transformate n date anonime $i stocate exclusiv in scopuri statistice. de cercetare istoricd sau
stiingifica.

4) Dupa decesul subicctului datelor cu caracter personal. datele acestuia se pot utiliza:

- cu consimtamantul. acordat in forma serisa. de catre succesorii acestuia:

- in scop de arhiva: sau

- in alte scopuri prevazute de lege.

5) In cazul in care datele cu caracter personal privind starca de sandtatca care nu mai sint
utilizate in scopul declarat initial. dar sint nceesare In interesul protectiel sandtagii publice. cercetart
stiintifice. istorice. statistice sau in scopuri pentru a permite operatorului sau persoanci imputernicite
de operator si exercite sau sa apere drepturile sale in justitic. se va face cu respectarca garantiilor
privind prelucrarca datclor cu caracter personal. prevazute de normele ce reglementeaza aceste
domenii. si numai pentru perioada necesard realizarii acestor scopuri.

6) l.a cererca persoanci vizate. datele cu caracter personal privind starca de sidndtate. urmeaza a
[ sterse. cu exceptia cazului cind acestea sint transformate in date anonime sau sint utilizate in interesce
¢ cu caracter personal sint supuse

superioare si legitime. in corespundere cu prevederile Tegii. sau date
arhivarii.

9. Transmiterea transfrontalicra

1) Prin prisma prevederilor art. 4 sioart. 5 ale legii privind protectia datelor cu caracter
personal. drept conditic de bazad la transmiterca transirontalierd a datelor cu caracter personal cste
existenta consimtamintului subicctului de date. manilestat liber. expres st neconditionat. in forma
serisa sau clectronica. conform cerintelor documentului clectronic. prin care subiectul datelor consimte
sa [ic transmisc trans(rontalicr datele cu caracter personal care il vizeaza.
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Astlel. potrivit Deciziei nr. 176 din 15 julic 2015, in cazul existentei consimtamintului
subicctului de date. duton/al a de catre CNPDCP a transmiterii transirontaliere a datelor cu caracter
personal. inclusiv ¢ 1 starca de sanatate nu ¢ste necesari.

2) Totodatd. transmiterea translrontalierd a datclor cu caracter personal privind starca de
sanatate carc fac obicctul unci prelucrart sau care urmeard sd lic prelucrate dupa transmitere, poate
avea loc cu autorizarca CNPDCP. § cge. st doar in cazul in care statul de destinatie
asigurd un nivel adeevat de protectic a drcplurllor subicctilor datclor cu caracter personal si a datelor
destinate transmiterii.

3) Transmiterea transfrontalicrd a datelor cu caracter personal privind starca de sanatate fara
autorizarca CNPDCP poate avea loc in cazul in care transferul datclor cu caracter personal sc face in
baza prevederilor unci legi speciz -alat international ratificat de Republica Moldova.
Legea speciald sau tratatul international trebuic sa conjina garantii privind proteciia drepturilor
subicctului datelor cu caracter personal.

3) CNPDCP recomanda regasirea in textul tratatului international a prevederilor referitoare la:

a) caracteristica datelor. prevazute de art. S din Conventia nr. 108 si art. 4 din I.egea privind
proteciia datelor cu caracter personal;

b) drepturile subicctului de date cu caracter personal. cum ar fi: dreptul la informare . dreptul
de acces la date. dreptul de interventic asupra datclor cu caracter personal. dreptul de opozitic al
persoanci vizate. prevazute de art. 12- 18 din Tegea privind protectia datelor cu caracter personal:
¢ pargilor de a asigura sccuritatea i conlidentialitatea datelor cu caracter

¢) oblig
personal care constituic ()blLLl al transmiterii transtrontalicre

d) posibilitatca de a sc adresa instantei de _mdccala si/sau autoritatii de supraveghere a
prelucrdrii datelor cu caracler personal.

3) Respectiv. in situatia in care legea speciald ori tratatul international nu contine garantii
privind protectia drepturilor subicctilor datelor cu caracter personal. transmiterca transtrontalicrd a
datelor cu caracter personal. prin prisma art. 32 alin. (7) al Legii privind protectia datelor cu caracter
personal nu poate avea loc. decit cu autorizarca CNPDCP.

4) Prin derogare de la art. 32 din lLegea privind proteciia datelor cu caracter personal.
transferul transfrontalicr de date privind starca de s@ndtate catre un stat care nu asigurd un nivel
adccvat de protectie a datelor in conformitate cu Conventia nr. 108 si cu prezentele instructiuni nu
trebuic cfectuat. cel pupin daca:

a) nu fost luate masuri necesare. inclusiv contractuale. privind respectarca prevederilor
Conventici nr. 108 si ¢@ subicctul datelor cu caracter personal nu a avut posibilitatca de a se opune
translerului: sau

b) subicctul datelor cu caracter personal nu si-a dat consimtamantul sau.

5) In cazul unui transfer de urgenta sau acceptat de catre subicetul datelor cu caracter
personal. atunci ¢ind datele privind starca de sanatate sint transferate de la o tard la alta. trebuie luate
masuri adecvate pentru a astgura protectia acestora. in special:

a) responsabilul pentru transfer trebuie sa indice destinatarului scopurile pentru care datele au
fost colectate initial st persoancle sau organizatiile carora le pot fi comunicate;

b) cu exceptia cazului in care legislatia prevede altfel. beneliciarul trebuice sd se angajeze fatd
de responsabil sa respecte scopurile stabilite si legitime si sd nu comunice datele altor persoanc sau
entitdfi. decit cele specilicate de responsabilul de transler.

9. Cercctarea stiintifica

1) Un alt domeniu cu implicatii considerabile cu privire Ja protectia datelor cu caracter personal
cste acel al studitlor ¢lintee si a celor de cercetare medicala.

In masura posibilitatilor. datele cu caracter personal privind starca de sandtate prelucrate in
scopuri de cerectare stiin{ifica trebuie sa lic anonime. Institugiile de s M.(.Id[lldlL N \lllﬂUlILL Impllullc
precum st autoritatile publice trebuie sa promoverze dezvoltarca tehnicilor > asigurd
anonmimatul. Depersonalizarca poate 11 un mijloc adeevat pentru a r'aspundc nevoilor stiintifice 1. in
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acclagi timp. protcjeaza interescle pacientilor in cauza. Astfel. in conformitate cu prevederile art. 3]
din Legea privind protectia datelor cu caracter personal. in scopuri statistice. de cercetare istorica.
stiinfifica. sociologica. medicald. de documentare juridica. operatorul depersonalizeaza datele cu
caracter personal prin retragerea din cle a par{ii carc permite identificarea persoanci. transformindu-le
in date anonime. care nu pot fi asociate cu o persoand identificatd sau identificabila. In cazul
depersonalizarii. regimul de confidentialitate stabilit pentru datele respective se anuleaza,

Nota

Spitalele si medicii pot iransmite date din fisele medicale ale pacientilor lor la o
societate in scopul efectudrii unor cercetdari medicale. cu conditic existentei unui femei legal
de prelucrare a datelor cu caracier personal.

Nici un nume al pacientilor nu esie wili-ar, iar ficcarui caz clinic /;w alribuie lu
intdamplare numdr de serie. pentru a asigura coeren(da i Peniry a evita ?}Z‘(m/)v/:/a intre
informatiile referitoare la diferiti pacienti. Numele pacientilor rdamdan. in /77;41/ é.\'('/uxi\: in
posesia medicilor respectivi care sunt obligafi sa pasireze secretul profesional. Datele nu
cuprind nici o r}?fr';.r',r-m‘r(ie suplimentarda care sa facd posihila identificarea pacien(ilor prin
combinarea acestora. In plus. s-au luat toaie mdasurile necesare pentru a preveni identificarea
persoanelor vizate sau posibilitatea ca acestea sa deving identificabile. fie ¢ esie vorba
despre masuri juridice. (ehnice sau organizafionale. In aceste circumstanie. se poate aprecia
ca nu existd. mijloace care pot fi utilizate, in mod rezonabil, pentru a identifica persoanele
VizZdale.

) In cazul in carc anonimatul ar face imposibila realizarca unui proicct de cercetare stiintifica.
cgitime. cerectarca ar putea (1 realizata cu utilizarea

lar proicctul trebuic sa se desfasoare in scopuri
datclor cu caracter personal. cu conditia ca:

a) subicctul datelor cu caracter personal sa-si dea consimiamantul pentru scopurile cercetarii:
sau

b) in cazul in carc subicctul datclor cu caracter-personal se afla in incapacitate juridica si nu
este capabil de decizii libere. iar legislatia in vigoarc nu - i permite sa actioneze in pume propriu,
atunci reprezentantul sdu legal sau o autoritate. sau orice persoand sau instanta desemnatd prin lege. isi
da consimtamantul in cadrul proicctului de cercetare in legatura cu starca de sanatate sau boala
persoanct vizate: sau

¢) comunicarea datelor n scopuri de cercetare stiintificd. necesare pentru protectia sanatatii
publice este autorizata de unul sau mai multe autorilali desemnate de lege. dar numai:

- daca subiectul datelor cu caracter personal nu s-a opus expres comunicarii; si

- dacd nu este posibila. in pofida eflorturilor rezonabile. de a lua contact cu subicetul datelor ey
caracter personal pentru a colecta consimtamantul lui: si

- daca interescele proicctului de cercelare justifica aceasta autorizare: sau

d) ca cercetarca stiin{ifica sa fic prevdzuta de lege si sa constituic o masurd necesard pentru
protectia sanatatii publice.

3) Sub rezerva condititlor prevazute de

clectueze propriile lor cercetari medicale trebuie sa poatd utiliza datele cu caracter personal privind

cgislafia in vigoare. cadrele medicale autorizate si

starca de sanatatea pe carc e detin cu conditia ca subicctul datclor cu caracter personal sa 11 fost
informat cu privire la aceasta posibilitale si nu arc carcva obiecii.

4) Datele cu caracter personal utilizale in scopuri de cercetare stiingifica. pot [1 publicate
mtr-o forma care sa permita identificarca subicctilor datelo&du caracter personal. cu conditia existeniei
consimtamantului subicctilor de date cu caracter persons
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