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ORDIN nr. 03/1
,,28” februarie 2013 mun. Chisinau

Cu privire la aprobarea Instructiunilor
privind prelucrarea datelor cu caracter
personal in procesul electoral

In conformitate cu prevederile art. 20 alin (1) lit. ¢) al Legii nr. 133 din 8 iulie
2011 privind protectia datelor cu caracter personal, Capitolul II, pct. 3 lit. ¢°) al
Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal,
aprobat prin Legea nr. 182-XVI din 10 1ulie 2008,

ORDON:

1. Se aproba Instructiunile privind prelucrarea datelor cu caracter personal in
procesul electoral (se anexeazad).

2. Se recomandd entitatilor implicate in procesul electoral adaptarea procedurilor
interne de prelucrare a datelor cu caracter personal la principiile statuate de
Instructiunile privind prelucrarea datelor cu caracter personal in procesul
electoral.

3. Directia juridica si relatii cu publicul, de comun cu Directia evidentd si control,
vor asigura plasarea Instructiunilor privind prelucrarea datelor cu caracter
personal in procesul electoral pe pagina web oficiala a Centrului National pentru
Protectia Datelor cu Caracter Personal (www.datepersonale.md).

Vitalie PANIS
Director



Anexa la Ordinul nr. 03/1 din 28
februarie 2013

Instructiuni privind prelucrarea datelor cu caracter personal in
procesul electoral

Prezentele instructiuni sint elaborate in conformitate cu prevederile art. 20 alin.
(1) lit. c¢) al Legii nr. 133 din 8 iulie 2011 privind protectia datelor cu caracter
personal in scopul aducerii prelucririlor de date cu caracter personal in
conformitate cu principiile de protectie a datelor cu caracter personal in cadrul
exercitarii unui drept fundamental - dreptul la vot, fara a atinge sfera de
competenta a Comisiei Electorale Centrale, statuata de Codul electoral al
Republicii Moldova.

Tinind cont de faptul ca pe linga necesitatea asigurarii dreptului la vot, Statul are
obligatia pozitiva de a respecta si ocroti viata intima, familiald si privata;

de constatarile facute de Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova (Centrul) in procesul examinarii mai multor plingeri cu
referire la incalcarile, de catre unii concurenti electorali, a dreptului la viata privata in
perioada desfasurarii campaniilor electorale din 2009-2011;

de nivelul inca insuficient de protectie a datelor cu caracter personal, constatat in
cadrul controalelor efectuate la unele primarii;

de faptul ca Comisia Electorala Centrald este autoritatea investitd cu competente
de a stabili modalitatea si mijloacele de prelucrare a datelor cu caracter personal in
procesul electoral, celelalte entitati din cadrul organelor electorale urmeazd sa
prelucreze aceste date pe baza instructiunilor primite anume de la aceastd autoritate, au
fost elaborate prezentele Instructiuni, care pot servi in calitate de linii directorii pentru
Comisia Electorala Centrala si alte entitdti implicate in procesul electoral, de aducere a
prelucrarilor de date cu caracter personal in conformitate cu principiile statuate in Legea
privind protectia datelor cu caracter personal si bunele practici in domeniu;

de prevederile Rezolutiei de la Montreux (Confederatia Elvetiand) cu privire la
folosirea datelor cu caracter personal in scopuri politice, adoptatd la 14-15 septembrie
2005 de catre Conferinta Comisarilor pentru protectia datelor care statueaza, printre
altele, ca:

- 1n viata politicd o mare cantitate de date cu caracter personal sint colectate in
mod continuu de catre organizatiile politice si, citeodata, sint prelucrate prin modalitati
agresive, folosind diverse tehnici, inclusiv sondaje, colectarea adreselor de e-mail prin
motoare software/de cdutare, agitatie pe larg prin localitate sau forme de decizii politice
prin televiziune interactiva, fisiere de izolare a votantilor; unde aceste date includ uneori
ilegal (aditional la adresele postale, numerele de telefon, conturile de e-mail, informatia
cu privire la activitati profesionale si relatit de familie) date sensibile referitoare la
convingeri sau activitdfi morale si politice reale sau presupuse, sau la activitatile de
votare;



- existd o tendintd de creare a profilurilor invazive a diferitor persoane care la
moment sint clasificati — citeodatd inexact sau in baza unui contact superficial - ca
simpatizanti, sustindtori, aderenti sau membri de partid, pentru a spori comunicarea
personalizatd catre grupuri de cetdteni,

- trebuie protejate persoanele contra efectelor negative si posibilele discriminari
in sfera lor personald, precum si renunfarea acestora la unele forme de participare
politica;

- orice activitate de comunicare politica, inclusiv acea care nu se referd la
campaniile electorale, care atrage prelucrarea datelor cu caracter personal, trebuie sa
respecte drepturile fundamentale si libertatile persoanelor interesate, inclusiv dreptul la
protectia datelor cu caracter personal, si trebuie sd se conformeze cu principiile de
protectie a datelor afirmate, emit prezentele Instructiuni.

Instructiunile urmeaza a fi aplicate in coroborare cu prevederile: Codului bunelor
practici in materie electorala. Linii directoare (Venetia, 18-19 octombrie 2002) al
Comisiei Europene pentru democratie prin drept (Comisia de la Venetia), Codului
electoral, Legii privind protectia datelor cu caracter personal, Cerintelor fata de
asigurarea securitdfii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernului nr. 1123 din 14 decembrie 2010 (Cerintelor), Regulamentului Registrului de
evidentd a operatorilor de date cu caracter personal, aprobat prin Hotarirea Guvernului
nr. 296 din 15 mai 2012, care creeaza cadrul regulator necesar pentru asigurarea
dreptului la viatd privata al alegatorului, precum si cu Regulamentul cu privire la
activitatea Comisiei Electorale Centrale, aprobat prin Hotarirea Comisiei nr. 137 din 14
februarie 2006 cu modificarile si completarile ulterioare.

I. Notiunile utilizate in text:

- date cu caracter personal — orice informatie referitoare la o persoand fizica
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificata, direct sau indirect, prin referire la
un numar de identificare sau la unul ori mai multe elemente specifice identitdtii sale
fizice, fiziologice, psihice, economice, culturale sau sociale. De exemplu, informatia
consemnata in listele electorale: numele si prenumele, anul nasterii, domiciliul, seria si
numarul actului de identitate al alegatorilor - reprezintd date cu caracter personal
referitoare la o persoana fizica identificatd. De asemenea, n procesul efectudrii votarii,
de la persoana fizica sint colectate si alte date cu caracter personal, precum: semndtura
aplicatda de aceasta la primirea buletinului de vot; locul nasterii si numdrul de
identificare de stat (IDNP) ale alegatorilor Inscrisi in listele electorale suplimentare, etc.

- categorii speciale de date cu caracter personal - datele care dezviluie originea
rasiald sau etnica a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sdndtate sau viata sexuald, precum si cele
referitoare la condamnarile penale, masurile procesuale de constringere sau sanctiunile
contraventionale. De exemplu, stampila cu mentiunea care confirmd votarea in ziua
respectiva, aplicatd in fisa de insotire a buletinului de identitate sau in actul in a carui



bazd voteaza persoana, reprezintd categorie speciald a datelor cu caracter personal in
temeiul faptului ca in anumite situatii, cum ar fi referendumul din 2010 desfasurat in
Republica Moldova, se poate cu celeritate de apreciat care sint simpatiile politice ale
acestuia. De asemenea, informatia referitoare la persoanele aflate in spitale, aziluri
pentru batrini ori detinute pe baza unui mandat de arest pind la pronuntarea sentintei
judecatoresti, referitoare la persoanele condamnate la inchisoare a caror sentintd nu este
definitiva, la cele care executa o sanctiune contraventionald sub forma de arest, la
persoanele condamnate la inchisoare prin hotarire judecatoreasca definitiva, aflate in
institutiile penitenciare, de asemenea reprezintd categorii speciale de date cu caracter
personal.

- prelucrarea datelor cu caracter personal — orice operatiune sau serie de
operatiuni care se efectueazd asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi: colectarea, Inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea. De exemplu, intocmirea de catre
primarii sau misiunile diplomatice a listelor electorale, verificarea alegatorilor inscrisi in
ele, precizarea, in fiecare an (dupd 1 ianuarie) a listelor electorale, pastrarea si
dezvaluirea acestora prin transmitere in adresa Comisiei Electorale Centrale, reprezinta
operatiuni de prelucrare a datelor cu caracter personal.

operator — persoana fizicd sau persoana juridica de drept public sau de drept privat,
inclusiv autoritatea publica, orice altd institutie ori organizatie care, in mod individual
sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu
caracter personal prevdzute In mod expres de legislatia in vigoare. De exemplu,
primdriile sau misiunile diplomatice se constituie in calitate de operatori de date cu
caracter personal 1n raport cu datele incluse in listele electorale intocmite, verificate si
precizate, pe care le stocheaza si le pastreazd o anumitd perioada de timp; Biroul
electoral al sectiei de votare se constituie in calitate de operator al datelor cu caracter
personal consemnate in listele electorale pastrate ori modificate ca rezultat al examinarii
cererilor in legdtura cu incorectitudinile din listele electorale, al listelor electorale
suplimentare pe care le-a Intocmit, dar si al datelor cu caracter personal colectate in
procesul examindrii cererilor privind incorectitudinile din listele electorale, privind
solicitarea certificatelor pentru drept de vot alegatorilor care nu se vor afla la domiciliu
in ziua alegerilor, precum si a altor cereri ce vizeazd organizarea si desfdsurarea
alegerilor. Comisia Electorala Centrald se constituie in calitate de destinatar al listelor
electorale trimise de primarii si, totodatd, Tn momentul in care le organizeaza dupa
anumite criterii functionale, le modifica, le combina in careva mod ori decide asupra
finalitdtii datelor incluse in aceste liste electorale - se constituie in calitate de operator
de date cu caracter personal. De asemenea, Comisia Electorald Centrala se constituie in
calitate de operator al datelor cu caracter personal prelucrate sau care vor fi prelucrate in
Registrul functionarilor electorali, Registrul de stat al alegatorilor, etc.

persoand imputernicitid de cdtre operator - persoana fizicd sau persoana juridica
de drept public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei



teritoriale, care prelucreaza date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator. De exemplu, Centrul de
instruire continud Tn domeniul electoral este persoanda imputernicita de Comisia
Electorald Centrald, deoarece prelucreaza datele cu caracter personal ce vizeaza
functionarii electorali 1n cadrul instruirii specializate a acestora, conform
Regulamentului aprobat prin hotarirea Comisiei Electorale Centrale.

destinatar — orice persoana fizica sau persoand juridicd de drept public ori de
drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, careia ii sint
dezvaluite date cu caracter personal, indiferent daca este sau nu terf. De exemplu,
Comisia Electorald Centrald se constituie in calitate de destinatar al listelor electorale
trimise de primarii sau misiunile diplomatice. Nu sint considerati destinatari organele
din domeniul apararii nationale, securitatii statului si ordinii publice, organele de
urmadrire penald si instantele judecatoresti cdrora li se comunicd date cu caracter
personal in cadrul exercitarii competentelor stabilite de lege.

sistem de evidenta a datelor cu caracter personal — orice serie structuratd de date
cu caracter personal accesibile conform unor criterii specifice, fie ca este centralizata,
descentralizatd ori repartizatd dupid criterii functionale sau geografice. In calitate de
sistem de evidentd a datelor cu caracter personal se constituie inclusiv, dar nu se
limiteaza la, bazele de date, sistemele informationale si informatice in care sint stocate
si prelucrate automatizat sau manual date cu caracter personal. De exemplu, modele
clasice de sisteme de evidentd a datelor cu caracter personal sint: Registrul
functionarilor electorali ori Registrul de stat al alegatorilor. Listele electorale intocmite
si pastrate pe suport de hirtie ori electronic, de asemenea reprezintd un sistem de
evidenta a datelor cu caracter personal. La fel, alte serii structurate de date cu caracter
personal, cum ar fi: imaginile video colectate printr-un sistem de supraveghere instalat
in incinta sau pe perimetrul sectiilor de votare, care se pastreazd o anumita perioada de
timp; informatiile personalizate referitoare la instruirea specializatd a functionarilor
electorali ori a altor subiecti implicati in procesul electoral, etc;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit
detaliile privind circumstantele personale sau materiale s nu mai permita atribuirea
acestora unei persoane fizice identificate sau identificabile ori s permita atribuirea doar
in conditiile unei investigatii care necesitd cheltuieli disproportionate de timp, mijloace
si fortd de munca.

I1. Proceduri organizatorice si tehnice necesar a fi respectate

1. Se recomanda ca entitatilor implicate in procesul electoral sa le fie
atribuite, in dependenta de rolul pe care il au, calitatea de operator, persoana
imputernicita de operator sau destinatar, in conformitate cu notiunile statuate de art. 3 al
Legii privind protectia datelor cu caracter personal. Aceasta va permite delimitarea clara
a competentelor si repartizarea adecvata a drepturilor si obligatiilor in cadrul
operatiunilor de prelucrare a datelor cu caracter personal.



2. Toti functionarii si persoanele implicate in procesul electoral, care au acces
la date cu caracter personal, inclusiv angajatii Comisiei Electorale Centrale, urmeaza a
fi supusi unei declaratii de confidentialitate care, dupd caz, poate fi inclusa in
contractele de munca, avind calitate de clauza contractuald, sau in fisele postului, cu
mentiunea despre raspunderea civild, contraventionald ori penald pentru incalcarea
acesteia.

3. Datele cu caracter personal prelucrate in procesul electoral trebuie sa fie
exacte si, daca este necesar, actualizate. Se recomanda ca actualizarea datelor cu
caracter personal sa fie efectuate de catre persoana responsabila de prelucrarea datelor
cu caracter personal in scopuri electorale, desemnatd prin act administrativ, hotarire, a
primarului, comandantilor unitatii militare, conducatorilor institutiillor medicale,
sanatoriale, caselor de odihna, oficiilor diplomatice si oficiilor consulare ale Republicii
Moldova, organelor electorale, dupd caz. Actul administrativ urmeaza sa confind clauza
de confidentialitate a datelor cu caracter personal in conformitate cu prevederile art. 29
al Legii privind protectia datelor cu caracter personal, precum si informatii privind
raspunderea pentru incalcarea acesteia, In conformitate cu prevederile art. 33 al
aceluiasi act legislativ.

4. Persoana responsabila urmeaza si efectueze operatiunile de prelucrare a
datelor cu caracter personal ce vizeaza cetdtenii cu drept de vot, dupa caz, domiciliati pe
teritoriul unitatii administrativ-teritoriale, unitatilor militare, aflati in institutiile
medicale, sanatoriale, casele de odihnd, precum si cetdtenilor cu drept de vot ce se afla
pe teritoriul altor state, in conformitate cu prevederile art. 39 Cod electoral. Totodata, in
procesul actualizarii datelor cu caracter personal, urmeaza a fi asigurat caracterul exact
al acestora, fiind recomandatd metoda verificarii la fata locului, dar si prelucrarea
datelor cu caracter personal stocate in sistemele informationale de date cu caracter
personal gestionate de autoritatea publica locala, unitatea militara, institutiile curative,
sanatoriale, medicale si/sau cele atribuite la resurse informationale principale de stat, la
care persoana responsabild dispune de dreptul de acces in calitate de utilizator autorizat
al acestora.

5. Utilizarea unor sisteme de evidentd a datelor cu caracter personal in scopul
intocmirii listelor de subscriptie urmeaza a fi interzisa.

6. Operatorii de date cu caracter personal in procesul electoral urmeaza, in
cooperare cu Centrul National pentru Protectia Datelor cu Caracter Personal sa
elaboreze si sa implementeze politica de securitate a datelor cu caracter personal in
conformitate cu prevederile Cerintelor, care ar acoperi aspecte ce vizeaza inclusiv:
procedurile si masurile legate de realizarea politicii de securitate, cu aplicarea solutiilor
practice cu un nivel de detalizare si complexitate proportional; identificarea si
autentificarea utilizatorilor investiti cu dreptul de acces la sistemele informationale de
date cu caracter personal prelucrate in procesul electoral; modalitdtile de reactionare la
incidentele de securitate; de protectie a tehnologiei informationale si comunicatiilor; de
asigurare a integritdfii informatiei care contine date cu caracter personal si a tehnologiei
informationale; de administrare a accesului la datele cu caracter personal prelucrate; de
audit 1n sistemele informationale si de evidenta a datelor cu caracter personal, etc.



7. Politica de securitate urmeaza sd contind reglementdri care ar asigura
protectia datelor cu caracter personal prelucrate in cadrul sistemelor de evidentd in
procesul electoral, in special prin urmatoarele metode:

1) preintimpinarea conexiunilor neautorizate la retelele comunicationale si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin
aceste retele, in special in procesul dezvaluirii prin transmitere a listelor electorale intre
entitdtile abilitate cu diferite competente in procesul electoral;

2) excluderea accesului neautorizat la datele cu caracter personal prelucrate in
cadrul sistemelor de evidentda prin metoda implementarii procedurilor de identificare si
autentificare a utilizatorilor; prin repartizarea obligatiilor si investirea cu minimul de
drepturi si competente a celor implicati Tn procesul de gestionare a sistemelor de
evidentd a datelor cu caracter personal; prin asigurarea integritatii resurselor
informationale (date si programe);

3) preintimpinarea actiunilor speciale tehnice §1 de program care
conditioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in
lucrul complexului tehnic si de program, a soft-ului destinat prelucrarii datelor cu
caracter personal, prin metoda folosirii mijloacelor de protectie speciale tehnice si de
program, inclusiv a programelor licentiate, programelor antivirus, organizarii sistemului
de control al securitétii soft-ului si efectuarea periodica a copiilor de siguranta;

4) preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor angajati, care conditioneaza distrugerea,
modificarea datelor cu caracter personal prelucrate in cadrul sistemelor de evidenta sau
defectiuni in lucrul complexului tehnic si de program;

5) preintimpinarea scurgerii de informatii care confin date cu caracter
personal, transmise prin canalele de legaturd, prin folosirea metodelor de cifrare
(criptare) a acestei informatii;

6) stabilirea exacta a ordinii si procedurilor de acces la informatia care contine
date cu caracter personal, prelucratd in cadrul sistemelor informationale si de evidenta,
atit pentru utilizatorii interni, cit si pentru cei externi.

8. In cazul dezviluirii prin transmitere a formatului electronic al datelor cu
caracter personal, continute in listele electorale, listele electorale suplimentare, listele de
subscriptie sau in alte documente, prin retele comunicationale ori pe alt suport
electronic (digital) de stocare, se va asigura criptarea acestei informatii sau se va
examina posibilitatea utilizarii unei conexiuni bilaterale prin canal securizat VPN.
Accesul fara fir la sistemele informationale de date cu caracter personal urmeaza a fi
permis si autorizat doar 1n cazul utilizdrii mijloacelor criptografice de protectie a
informatiei. Fiecare caz de solicitare a transmiterii datelor cu caracter personal pe cale
electronica va fi examinat separat, reiesind din posibilitatile tehnice a destinatarului si
operatorului, precum si in corespundere cu masurile organizatorice si tehnice
implementate de parti. In cazul in care retelele comunicationale prezinti riscuri pentru
confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate metode



traditionale de transmitere (expediere postald cu aviz recomandat, inminarea personala,
etc.)

9. Transmiterea datelor cu caracter personal prin retele comunicationale ce nu
corespund Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-
urilor personale de tipul @gmail.com, @mail.ru, @yahoo.com, etc) urmeazd a fi
interzisa.

10. Procedura transmiterii datelor cu caracter personal stocate pe suport de
hirtie, inclusiv in cazul sectiilor de votare infiintate peste hotarele Republicii Moldova,
urmeazda a fi reglementate prin act normativ institutional, luind in considerare
necesitatea asigurarii unui nivel adecvat de securitate, utilizind inclusiv canalele
diplomatice.

11. Procedura de intocmire, verificare si actualizare a listelor electorale, de
primire si transmitere a listelor de la si la birourile electorale; de includere/excludere din
liste a alegatorilor de catre membrii biroului electoral al sectiei de votare; de prezentare
ulterioara a listelor electorale finale; de pastrare a listelor electorale si alte aspecte
necesare care presupun prelucrarea datelor cu caracter personal, urmeaza a fi elaborata
si aprobatd de Comisia Electorald Centrald in cooperare cu Centrul National pentru
Protectia Datelor cu Caracter Personal, in conformitate cu principiile prevazute de
legislatia privind protectia datelor cu caracter personal.

12. Comisia Electorala Centrala va reglementa in mod deosebit procedura de
acces a observatorilor acreditati la informatiile cu caracter electoral si la listele
electorale, inclusiv procedura si limitele in care acestia pot efectua filmari foto si video,
tinindu-se cont nu doar de necesitatea asigurarii secretului si securitatii votarii, dar si a
principiilor de confidentialitate si securitate a prelucrarii datelor cu caracter personal,
prevazute de art.29 si 30 ale Legii privind protectia datelor cu caracter personal.

II1. Registrul de stat al alegatorilor

13. Existenta unui registru electoral actualizat este esentiald pentru garantarea
votului universal, pentru securizarea procesului electoral, precum §i pentru asigurarea
actualizarii si acuratetei datelor cu caracter personal prelucrate in scopuri electorale.
Totusi, desi la moment existda Conceptia Sistemului informational automatizat de stat
“Alegeri”, aprobata prin Legea nr. 101-XVI din 15 mai 2008, inainte de punerea in
exploatare a Sistemului informational automatizat destinat tinerii registrului de stat, va
fi necesar aprobarea Regulamentului cu privire la modalitatea de tinere a acestui
registru.

14. Se recomanda ca la elaborarea proiectului Regulamentului sa fie luate in
consideratie principiile statuate de Legea privind protectia datelor cu caracter personal
si Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora 1n cadrul sistemelor informationale de date cu caracter personal, inclusiv prin
reglementarea concretd a drepturilor si obligatiilor autoritatilor administratiei publice
centrale si locale in procesul furnizarii datelor cu caracter personal necesare tinerii
registrului etc. O atentie deosebita urmeaza a fi acordata aspectelor ce tin de:

a) asigurarea conditiilor realizarii de catre cetatean a dreptului constitutional
la vot secret, pentru a fi exclusa cu desdvirsire orice posibilitate tehnica, chiar si



imaginard, a administratorilor Sistemului automatizat de evidenta, ori a altei persoane,
de a avea acces la informatia privind optiunea manifestata de alegator in procesul votarii
prin intermediul sistemului electronic.

b) procedurile tehnice care ar asigura intreruperea automatd, dupd efectuarea
votarii, a legdturii dintre datele cu caracter personal ale alegatorului si bifa trecutd de el
pentru un candidat concret in buletinul de vot electronic, precum si imposibilitatea
absoluta de a restabili aceasta legatura;

c) procedurile tehnice care ar asigura imposibilitatea monitorizarii din partea
administratorilor Sistemului automatizat de evidenta, ori a altei persoane, a optiunii
exprimate de alegitor in perioada care urmeazd dupd bifarea de catre el a
compartimentului corespunzator in buletinul de vot electronic si confirmarea finald a
acestel optiuni, care este masurabila in timp.

15. Urmeaza a fi interzisa crearea unor sisteme de cvidentd a datelor cu
caracter personal colectate Tn scopuri electorale, decit in cazurile expres prevazute de
Codul electoral.

IV. Drepturile subiectilor de date cu caracter personal

16. In cazul in care datele cu caracter personal sint colectate direct de la
subiectul acestor date, acestuia, la cerere, urmeaza a-1 fi furnizate urmatoarele
informatii, exceptind cazul in care el detine deja informatiile respective:

1) privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de
catre operator (denumirea, adresa juridicd, IDNO-ul, numdrul de inregistrare in
Registrul de evidenta a operatorilor de date cu caracter personal);

2) privind scopul concret al prelucrarii datelor colectate;

3) privind destinatarii sau categoriile de destinatari ai datelor cu caracter
personal; existenta drepturilor la informare si de acces la datele colectate; de interventie
asupra datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter
personal a caror prelucrare contravine legii datoritd caracterului incomplet sau inexact al
acestora) si de opozitie, precum si condifiile in care aceste drepturi pot fi exercitate;
daca raspunsurile la Intrebarile cu ajutorul carora se colecteaza datele sint obligatorii sau
voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la intrebérile prin
care se colecteaza informatia.

17. Informarea subiectilor de date cu caracter personal referitor Ia
particularitdtile operatiunilor de prelucrare a datelor cu caracter personal in perioadele
electorale se recomanda a fi efectuata si generalizat prin mijloace de informare in masa
de nivel republican sau local, dupd caz, inclusiv prin afisarea informatiilor
corespunzatoare pe panourile informative ale autoritatilor publice locale si centrale si
utilizarea mijloacelor de comunicare disponibile (telefon, afise, internet).

18. Subiectilor de date cu caracter personal — alegatori, le va fi asigurat dreptul
de acces si posibilitatea de a lua cunostintd de listele electorale in scopul verificarii
corectitudinii intocmirii lor, contestarii Tmpotriva neincluderii lor in lista sau excluderii
din ea, precum §i impotriva altor erori comise la inscrierea datelor despre sine sau
despre alti alegitori. In acest sens, persoanele responsabile de prelucrarea datelor cu



caracter personal continute in listele electorale, vor asigura accesul cetdteanului doar la
datele cu caracter personal care-l vizeazd nemijlocit, fiind exclusa posibilitatea
consultarii datelor cu caracter personal ce vizeazad alti subiecti, continute de listele
electorale, cu exceptia cazurilor in care solicitantii isi realizeaza un interes legitim care
nu prejudiciaza interesele sau drepturile si libertdfile fundamentale ale subiectului
datelor cu caracter personal.

19. 1In cazul plasirii datelor cu caracter personal continute in listele electorale
prin intermediul paginii web oficiale a Comisiei Electorale Centrale sau autoritatii
publice locale, urmeaza a fi instituite solutii tehnice necesare pentru excluderea
accesului nerestrictionat la acestea, fiind asigurate madsurile tehnice de program,
specializate in securitatea informatiei, masuri de protectie in vederea confirmarii
neechivoce a identitatii subiectului de date cu caracter personal, care isi realizeaza
dreptul de acces sau rectificare, prin excluderea accesului neautorizat la aceste date.

20. In cazul realizirii de catre subiectul de date cu caracter personal a dreptului
de interventie, datele inexacte urmeaza a fi actualizate prin rectificare sau stergere, ca
baza servind doar surse legale (acte de identitate, de stare civild, resurse informationale
principale de stat etc.), modificarea urmind a fi efectuata in toate sistemele de evidenta
gestionate in scopuri electorale.

21. Dezvidluirea prin transmitere, diseminare sau in orice alt mod a datelor cu
caracter personal prelucrate in scopuri electorale urmeaza a fi interzisa, cu exceptia
cazurilor c¢ind subiectul de date cu caracter personal gi-a dat consimtdmintul, cind
informatia este depersonalizata ori cind legea prevede expres dreptul destinatarului sau
al tertului in acest sens.

V. Stocarea, pastrarea si distrugerea datelor cu caracter personal
prelucrate in procesul electoral

22. Stocarea si pastrarea datelor cu caracter personal consemnate 1In
documentele electorale, urmeaza a fi efectuatd in strictd conformitate cu prevederile
art.62 Cod electoral, Comisiei Electorale Centrale revenindu-i dreptul de a decide
asupra finalitdtii acestora luind in consideratie prevederile art. 4 alin. (1) lit. ) al Legii
privind protectia datelor cu caracter personal.

23. Accesul in spatiile unde sint amplasate sistemele informationale si de
evidentd a datelor cu caracter personal urmeaza a fi restrictionat, fiind permis doar
persoanelor care au autorizatia necesara si doar in timpul orelor de program, conform
politicii de securitate institutionale aprobate de fiecare operator.

24. Stocarea si pastrarea in calculatoare a formatului electronic al datelor cu
caracter personal, structurate in sisteme de evidentd, care sint conectate la internet, care
nu sint echipate cu mijloace de protectie speciale tehnice si de program si nu au instalate
programe licentiate, programe antivirus, sisteme de control al securitdtii soft-ului, de
asigurare a efectudrii periodice a copiilor de sigurantd si de efectuare a auditului -
urmeaza a fi interzisa.

25. Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de
hirtie sau alt suport al informatiei, pe care se creeazd, se fixeaza, se transmite, se
receptioneaza, se pastreazd sau, in alt mod, se utilizeaza documentul si care permite
reproducerea acestuia, urmeazd a fi asigurat prin plasarea acestora in safeuri sau



dulapuri metalice care se incuie si se sigileaza. Accesul la safeuri si dulapuri metalice
urmeaza a fi monitorizat, prin tinerea unui registru de evidentd. Scoaterea, fara
autorizare, a purtatorilor de date cu caracter personal din perimetrul de securitate al
operatorului urmeaza a fi interzisa.

26. Distrugerea/nimicirea documentelor electorale si a purtatorilor de
informatii ce contin date cu caracter personal se face de catre operator sau persoanele
imputernicite de operator, in baza unor instructiuni clare. In cazul in care in calitate de
operatori sint autoritdtile publice locale, atunci distrugerea/nimicirea urmeaza a fi
efectuatd in conformitate cu termenele indicate in Nomenclatorul-tip al dosarelor
primériilor comunelor (satelor), municipiilor (oraselor), in baza unui proces-verbal. in
situatia In care calitatea de operator 1i revine Comisiei Electorale Centrale, atunci
nimicirea urmeazda a fi efectuatd in baza Regulamentului privind organizarea si
functionarea arhivei Comisiei Electorale Centrale aprobat prin Hotarirea Comisiei
Electorale Centrale nr. 1917 din 21 octombrie 2008 si conform prevederilor Codului
electoral.

27. Anual, catre 31 ianuarie, operatorii de date cu caracter personal vor
prezenta in adresa Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova raportul generalizat despre incidentele de securitate a sistemelor
informationale de date cu caracter personal in conformitate cu prevederile pct.91 din
Cerinte.



