TN, CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
gLicd CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

MD-2004, mun. Chisinau, str. Serghei Lazo, 48, tel: (+373-22) 820801, 811807, fax: 820807, www.datepersonale.md

ORDIN nr.
mai 2013 mun. Chisinau

Cu privire la aprobarea Instructiunilor
privind prelucrarea datelor cu caracter personal
in sectorul politienesc

in temeiul art.20 alin. (1) lit. ) al Legii nr.133 din 8 iulie 2011 privind protectia
datelor cu caracter personal, Capitolului II, art. 3 lit. e?) al Regulamentului Centrului
National pentru Protectia Datelor cu Caracter Personal, structurii, efectivului - limita si
a modului de finantare a Centrului National pentru Protectia Datelor cu Caracter
Personal, aprobat prin Legea nr. 182-XVI din 10 iulie 2008,

ORDON:

1. Se aprobd Instructiunile privind prelucrarea datelor cu caracter personal in
sectorul politienesc (se anexeaza).

2. Se recomanda Procuraturii Generale luarea in considerare a Instructiunilor in
cadrul adaptarii procedurilor de prelucrare a datelor cu caracter personal de cétre
autoritatile care exercitd activitdfi In sectorul politienesc, la principiile statuate de
legislatia care reglementeaza domeniul protectiei datelor cu caracter personal.

3. Directia juridica si relatii cu publicul, de comun cu Directia evidenta si control,
vor asigura plasarea Instructiunilor privind prelucrarea datelor cu caracter personal in
sectorul politienesc pe pagina web oficiald a Centrului National pentru Protectia Datelor
cu Caracter Personal al Republicii Moldova (www.datepersonale.md),

Vitalie PANIS
Director


http://www.datepersonale.md
http://www.datepersonale.md

Anexa

la ordinul directorului Centrului
National pentru Protectia Datelor cu
Caracter Personal al Republicii Moldova
nr. din __ mai 2013

INSTRUCTIUNI
privind prelucrarea datelor cu caracter personal in sectorul politienesc

PREAMBUL

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova (Centrul), constient de progresul tehnologiilor informationale si de trecerea la
metode automatizate de prelucrare a datelor cu caracter personal;

in vederea prevenirii operatiunilor neautorizate de prelucrare a datelor cu
caracter personal stocate in sistemele de evidenl[]a automatizate sub aspectul
consultarii, extragerii si utilizarii acestora excesiv scopurilor declarate;

tinind cont de incidentele de securitate constatate de Centru, cum ar fi:

anexarea la materialele dosarelor penale ori contraven(Jionale a fiselor personale
extrase din Registrul de stat al populalliei sau a copiilor buletinelor de identitate
11 a fillelor de insollire la acestea in care sint consemnate date cu caracter
personal ce nu sint necesare pentru aceste procese (date cu caracter personal care
vizeaza copiii, culoarea ochilor, grupa sanguina, inalllimea, informa!lia privind
starea familiala, informallie despre participarea la alegeri, nallionalitatea etc);
nerespectarea regimului de confiden(Jialitate [ 11 de securitate a prelucrarii datelor
cu caracter personal prin dezvdluirea neautorizatd a continutului interceptarilor
convorbirilor telefonice efectuate in cadrul urmaririi penale; accesul neautorizat
in perimetrul de securitate al organelor de urmarire penald care condil lioneaza
ulterior accesul neautorizat la datele cu caracter personal, consultarea
informalliei stocatd in resursele informationale principale de stat in absenl(la
temeiurilor legale pentru efectuarea unor asemenea operatiuni etc.,

tinind cont de faptul:

- cd schimbul de date cu caracter personal in cadrul cooperarii organelor
politienesti, in conformitate cu principiul disponibilitdtii informatiei, ar trebui
sprijinit prin norme clare, care sd sporeasca increderea reciprocd intre autoritatile
competente, sa asigure protectia informatiilor relevante si respectarea drepturilor
fundamentale ale persoanelor fizice;

- ca este necesar sa fie precizate obiectivele de protectie a datelor cu caracter
personal 1n cadrul activitdtilor politienesti §i instituite norme care ar asigura ca
orice informatie colectatd este prelucratd in mod legal si in conformitate cu
principiile fundamentale privind calitatea datelor;

- ca orice actiune de dezvaluire a datelor cu caracter personal, inclusiv care
nu se referd la activitatea In materie penald, contraventionald si, dupa caz, civila,
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trebuie sd respecte drepturile fundamentale si libertatile persoanelor interesate,
inclusiv dreptul la protectia datelor cu caracter personal,;

luind in considerare importanta si rolul procurorilor in sistemul justitiei
penale, inclusiv faptul cd calitatea activitdtilor procuraturii reflecta direct nivelul
democratiei intr-un stat de drept iar asigurarea unui proces echitabil si buna
functionare a sistemului de justitie penald poate fi realizatd doar cu conditia
indeplinirii de catre toti actorii competenti a atributiilor in mod corect, consecvent
si rapid, respectind si protejind demnitatea umana si drepturile omului;

apreciind cd Procuraturii Generale ii revine rolul de garant in ceea ce
priveste transpunerea in practica a caracterului imperativ al legislalliei procesual-
penale prin controlul corespunderii actiunilor procesuale prevederilor Codului de
procedurda penald, ale altor acte normative, precum si ale actelor internationale,
inclusiv prin metoda emiterii instructiunilor metodologice si de reglementare in
probleme ce tin de aspectele de aplicare a legislatiei si de eficienta activitatii de
combatere si de prevenire a criminalitatii, -

a elaborat prezentele Instructiuni privind prelucrarea datelor cu caracter personal in
sectorul politienesc.

I. DISPOZITII GENERALE

1.  Instructiunile privind prelucrarea datelor cu caracter personal in sectorul
politienesc (Instructiunile) au fost elaborate fara a atinge sfera de competentd a
Procuraturii Generale, [Jinindu-se cont de prevederile Conventiei pentru apararea
drepturilor omului si a libertatilor fundamentale; Convenlliei pentru protec!ia
persoanelor cu privire la prelucrarea automatizatda a datelor cu caracter personal;
Regulilor de la Havana, adoptate de Congresul al optulea al Natiunilor Unite privind
prevenirea criminalitatii si tratamentul infractorilor; Recomandarea 1604 (2003) a
Adunarii Parlamentare a Consiliului Europei privind rolul procuraturii in societate
democraticd guvernatad in baza principiului suprematiei Legii; Codului de procedura
penala al Republicii Moldova; Codului contraventional al Republicii Moldova; Legii
privind protectia datelor cu caracter personal; Legii cu privire la Procuratura; Cerintelor
fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotarirea
Guvernului nr. 1123 din 14 decembrie 2010; Regulamentului Registrului de evidenta a
operatorilor de date cu caracter personal, aprobat prin Hotarirea Guvernului nr. 296
din 15 mai 2012; Regulamentului Procuraturii Generale, aprobat prin ordinul
Procurorului General nr. 52/3 din 21 iunie 2010; Codului de eticd a procurorului,
aprobat prin Hotéarirea Consiliului Superior al Procurorilor nr. 12-3d228/11 din 04
octombrie 2011.

2. Instructiunile pot servi in calitate de linii directorii in scopul aducerii
operatiunilor de prelucrare a datelor cu caracter personal efectuate de procurori si
entitatile implicate in activitatea politieneascd in conformitate cu principiile statuate de
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Conventia pentru protec! Jia persoanelor cu privire la prelucrarea automatizatd a datelor
cu caracter personal, Legea privind protectia datelor cu caracter personal si bunele
practici in domeniu.

3.  NolJiunile utilizate in text:

- date cu caracter personal: orice informatie referitoare la o persoana fizica
identificatd sau identificabila (subiect al datelor cu caracter personal). Persoana
identificabild este persoana care poate fi identificata, direct sau indirect, prin referire la
un numar de identificare sau la unul ori mai multe elemente specifice identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale. De exemplu: numele,
prenumele, anul nasterii, domiciliul, numarul de identificare de stat (IDNP), imaginile
foto si video - reprezinta date cu caracter personal care se referd la o persoand fizica
identificata direct. In procesul efectuarii urmaririi penale, de la persoana fizica pot fi
colectate [11 alte date cu caracter personal, precum semndtura aplicatd la intocmirea
unor acte/proiecte, amprente papilare, etc. Totodata, declaratiile facute de participantii
la proces si consemnate 1n procesele verbale de audiere, de asemenea, reprezintd date cu
caracter personal care vizeaza persoanecle audiate ori persoane terte identificate sau
identificabile implicate Tn comiterea unei fapte prejudiciabile.

- categorii speciale de date cu caracter personal: datele care dezvaluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sdnatate sau viata sexuald, precum si cele
referitoare la condamnarile penale, masurile procesuale de constringere sau sanctiunile
contraventionale. De exemplu: informatia continuta in: certificatele medicale/rapoartele
de expertizd medico-legald, in cazierul judiciar, in anexa la buletinul de identitate
(stampilele ,,Referendum 2010 “alegeri”, deoarece in anumite circumstante pot cu
celeritate reflecta anumite convingeri politice) etc. De asemenea, informallia
referitoare la persoanele aflate in spitale, aziluri pentru batrini ori detinute pe baza unui
mandat de arest pind la pronuntarea sentintei judecatoresti, referitoare la persoanele
condamnate la inchisoare, la cele care executa o sanctiune contraventionald sub forma
de arest, aflate in institutiile penitenciare, reprezintd categorii speciale de date cu
caracter personal.

- prelucrarea datelor cu caracter personal: orice operatiune sau serie de
operatiuni care se efectueaza asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi: colectarea, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori
combinarea, blocarea, stergerea sau distrugerea.

- operator: persoana fizicd sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea publicd, orice altd institutie ori organizatie care, in mod
individual sau Tmpreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal prevdazute in mod expres de legislatia in vigoare. De
exemplu: in toate cazurile cind Procuratura Generald va reglementa printr-un act
normativ departamental scopurile [1i procedurile de colectare, stocare si prelucrare in



continuare a carorva date cu caracter personal in sisteme de evidentd automatizate,
manuale ori mixte, se va constitui in calitate de operator al acestor date.

- persoana imputernicita de cdtre operator: persoana fizicd sau persoana
juridica de drept public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile
el teritoriale, care prelucreaza date cu caracter personal in numele si pe seama
operatorului, pe baza instructiunilor primite de la operator. De exemplu: procuraturile
teritoriale/specializate sint persoane Tmputernicite atunci cind prelucreaza datele cu
caracter personal in conformitate cu instructiunile aprobate de Procuratura Generala.

- sistem de evidenta a datelor cu caracter personal: orice serie structurata de
date cu caracter personal accesibile conform unor criterii specifice, fie cd este
centralizati, descentralizatd ori repartizati dupa criterii functionale sau geografice. In
calitate de sistem de evidenta a datelor cu caracter personal se constituie inclusiv dar nu
se limiteazd la, bazele de date, sistemele informationale si informatice in care sint
stocate si prelucrate automatizat sau manual date cu caracter personal. De exemplu:
modele clasice ale sistemelor de evidentd a datelor cu caracter personal reprezinta:
Registrul de evidenta a angajatilor procuraturii sau a numerelor telefoanelor corporative
ale angajatilor Procuraturii, Registrul de evidenllda al vizitatorilor; Registrul de
eviden[Jd a petilliilor [Ji altor adresari, informalliile personalizate referitoare la
instruirea specializata a angajatilor procuraturii ori a altor subiecti implicati Tn procesul
instructional, etc., alte serii structurate de date cu caracter personal, cum ar fi: imaginile
video colectate  printr-un sistem de supraveghere video instalat in incinta sau pe
perimetrul sediului procuraturii etc.;

- depersonalizarea datelor: modificarea datelor cu caracter personal astfel Incit
detaliile privind circumstantele personale sau materiale s nu mai permita atribuirea
acestora unei persoane fizice identificate sau identificabile;

- activitate politieneasca: totalitatea actiunilor/inactiunilor intreprinse de catre
autoritd(lile de drept (polillienel Iti), In vederea prevenirii/combaterii/investigarii
faptelor prejudiciabile (infrac! liuni [1i contraven!lii) si mentinerii ordinii publice.

II. PROCEDURI ORGANIZATORICE SI TEHNICE NECESAR A FI
RESPECTATE

4.  Entitallilor implicate in procesul desfasurdrii activitdtii penale ori
contraventionale urmeaza a le fi atribuite, in dependenta de rolul pe care il au, calitatea
de operator ori persoana imputernicitd de operator, in conformitate cu notiunile statuate
de art. 3 al Legii privind protectia datelor cu caracter personal si pct. 3 al prezentelor
Instructiuni. Aceasta va permite delimitarea clard a competenllelor [Ji repartizarea
adecvata a drepturilor si obligatiilor in cadrul operatiunilor de prelucrare a datelor cu
caracter personal.

5. Toate persoanele implicate in procesul desfasurarii activitatilor specificate
in pct. 4, care prelucreazd date cu caracter personal, inclusiv angajatii procuraturii,
urmeaza a fi supulli unei declaratii de confidentialitate, care, dupa caz, poate fi inclusa
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in contractele de munca, avind calitate de clauza contractuald, sau in fisele postului, cu
mentiunea expresd despre raspunderea civila, contravenl]ionald ori penald pentru
incdlcarea acesteia.

6. Urmeaza a fi elaborata [1i implementatd politica de securitate a datelor cu
caracter personal in conformitate cu prevederile Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, aprobatd prin Hotarirea Guvernului nr. 1123 din 14
decembrie 2010 (Cerinte), care ar acoperi aspecte ce vizeazd inclusiv: procedurile si
masurile legate de realizarea politicii de securitate, cu aplicarea solutiilor practice cu un
nivel de detaliere si complexitate proportional; identificarea §i autentificarea
utilizatorilor investilli cu drepturi de acces la sistemele informationale de date cu
caracter personal; modalita(lile de reactionare la incidentele de securitate; de protectie a
tehnologiei informalliei si comunicatiilor; de asigurare a integritatii informatiei care
contine date cu caracter personal; de administrare a accesului la datele cu caracter
personal prelucrate; de audit in sistemele informationale [J1 de eviden/d a datelor cu
caracter personal, etc.

7. Politica de securitate institutionald urmeaza sa contina reglementari care ar
asigura protectia datelor cu caracter personal prelucrate in cadrul sistemelor de
eviden( 1d detinute, in special prin urmatoarele metode:

- preintimpinarea conexiunilor neautorizate la retelele comunicationale si
interceptarii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin
aceste retele, In special in procesul dezvaluirii prin transmitere a datelor cu caracter
personal intre entitd[Jile abilitate cu diferite competenlle n procesul desfasurarii
activitdtilor de prelucrare a datelor cu caracter personal in cadrul actiunilor de prevenire
si investigare a infractiunilor, punerii in executare a sentintelor de condamnare si al altor
actiuni din cadrul procedurii penale sau contraventionale;

- excluderea accesului neautorizat la datele cu caracter personal prelucrate in
cadrul sistemelor de eviden[ 1a prin metoda implementarii procedurilor de identificare si
autentificare a utilizatorilor; prin repartizarea obligatiilor §i investirea cu minim de
drepturi si competente a celor implicalli in procesul de gestionare a sistemelor de
eviden(1a a datelor cu caracter personal; prin asigurarea integritdtii resurselor
informationale (date si programe);

- preintimpinarea actiunilor speciale tehnice si de program care pot conditiona
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic §i de program, a soft-urilor destinate prelucrarii datelor cu caracter
personal, prin metoda folosirii mijloacelor de protectie speciale tehnice si de program,
inclusiv a programelor licentiate, programelor antivirus, organizdrii sistemului de
control al securitatii soft-urilor si efectuarea periodica a copiilor de siguranta;

- preintimpinarea actiunilor intentionate §i/sau neintentionate a utilizatorilor
interni si/sau externi, precum si a altor angajati, care conditioneazd distrugerea,
modificarea datelor cu caracter personal prelucrate in cadrul sistemelor de eviden(]a sau
defectiuni in lucrul complexului tehnic si de program,;



- preintimpinarea scurgerii de informatii care contin date cu caracter personal,
transmise prin canalele de legatura, prin folosirea metodelor de cifrare (criptare) a
acestei informatii;

- stabilirea exacta a ordinii []1 procedurilor de acces la informatia care contine
date cu caracter personal, prelucrata in cadrul sistemelor informationale [ /1 de eviden(]a
instituite, atit pentru utilizatorii interni cit [J1 pentru cei externi,

- organizarea generarii Iinregistrarilor de audit a securitatii in sistemele
informationale [1i de eviden[]d a datelor cu caracter personal pentru a fi posibil
acumularea probatoriului in cazurile investigarii eventualelor operatiuni de
acces/tentativa de acces neautorizat, a operatiunilor de modificare, extragere, blocare,
stergere sau distrugere a datelor cu caracter personal prelucrate in aceste sisteme de
evidenta.

8. In cazul dezvaluirii formatului electronic al datelor cu caracter personal
continute in dosarele penale, contraven!lionale si/sau civile, in listele contabile cu
datele angajatilor si alte documente care vizeaza angajalii, prin retele comunicationale
ori pe alt suport digital de stocare si pastrare, urmeazd a fi asiguratd criptarea acestei
informal i1 sau examinarea posibilitdtii utilizarii unei conexiuni bilaterale prin canal
securizat VPN. Accesul fard fir la sistemele de evidentd a datelor cu caracter personal
urmeaza a fi permis [J1 autorizat doar in cazul utilizarii mijloacelor criptografice de
protectie a informatiei. Fiecare caz de solicitare a dezvaluirii prin transmitere a datelor
cu caracter personal pe cale electronicd va fi examinat separat, reiesind din posibilitatile
tehnice asigurate de destinatar §i operator, precum si in corespundere cu masurile
organizatorice si tehnice implementate de parti. In cazul in care rellelele
comunical lionale prezintd riscuri pentru confidentialitatea si securitatea datelor cu
caracter personal, vor fi utilizate metode traditionale de transmitere (expediere postala
cu aviz recomandat, inminarea personala, etc.).

0. Dezvaluirea prin transmitere a datelor cu caracter personal prin rellele
comunical lionale ce nu corespund Cerintelor, (spre exemplu: expedierea informalliei
prin intermediul e-mail-urilor personale de tipul @gmail.com, @mail.ru, (@yahoo.com,
etc.) urmeaza a fi interzisa.

10. Urmeaza a fi interzise operatiunile de dezvaluire a datelor cu caracter
personal intre procuratura ori autoritd Jile care exercitd activitati In sectorul politienesc
ale Republicii Moldova catre entital lile amplasate geografic in stinga Nistrului [1i care
refuza sa se supuna juridic legislatiei Republicii Moldova, reie! Jind din considerentul ca
la moment nu exista posibilitatea exercitarii unui control efectiv asupra acestei parti
teritoriale, inclusiv in partea ce [Jine de conformitatea prelucrarii datelor cu caracter
personal prevederilor Legii privind protectia datelor cu caracter personal. De exemplu:
la 04 ianuarie 2013, in rezultatul examinarii plingerii unui grup de persoane, Centrul a
emis decizia privind suspendarea operatiunilor de prelucrare a datelor cu caracter
personal, prin care a cerut Ministerului Afacerilor Interne suspendarea oricaror
operatiuni de dezvaluire cdtre autoritdtile neconstitutionale din raioanele administrative
aflate in stinga Nistrului, a datelor cu caracter personal, prelucrate in calitate de operator
ori destinatar, pind la momentul inregistrarii obligatorii de cdtre aceste entitdti in
conformitate cu prevederile art.23 si 34 alin.(4) ale Legii privind protectia datelor cu
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caracter personal si implementarea Cerintelor fatd de asigurarea securitdtii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu
caracter personal, aprobate prin Hotarirea Guvernului nr.1123 din 14 decembrie 2010.
Ulterior, aceasta decizie a servit ca temei pentru emiterea de catre Judecatoria Centru a
unei hotariri, prin care instanta a constatat incdlcarea dreptului la viatd privata si a
legislatiei privind protectia datelor cu caracter personal prin metoda transmiterii datelor
cu caracter personal cdtre autoritdtile si entitatile din stinga Nistrului a Republicii
Moldova, care actioneaza in afara cimpului legal nallional, obligind Ministerul
Afacerilor Interne sd achite prejudicii morale si materiale in suma de peste 180 mii lei.
Mai mult, prin Hotérirea Consiliului Superior al Magistraturii din 10 aprilie 2012, cu
privire la demersul Ministrului Justitiei, referitor la opinia asupra adresarii viceprim-
ministrului, pe marginea abordarii unor probleme de naturd juridicd s-a constatat ca
citat: ,,... orice act emis de autoritatile autoproclamate din aceasta parte a Republicii
Moldova, contravin din capul locului Constitutiei, faptul referindu-se in egala masura
§i asupra oricaror hotariri, decizii, sentinte pronuntate de judecatoriile instituite in
regiunea data ilegal. Astfel, Consiliul considera ca fiind inacceptabile orice colaborari,
conlucrari in aspect juridic si propuneri de solutii juridice cu structurile din regiunea
transnistreand.”.

11.  Procedura dezvaluirii prin transmitere a datelor cu caracter personal stocate
pe suport de hirtie, inclusiv in cazul desfasurarii activitatii de investigatii peste hotarele
Republicii Moldova, urmeaza a fi reglementatd prin act normativ institu Jional, luindu-
se 1n considerare necesitatea asigurdrii unui nivel adecvat de protectie a datelor cu
caracter personal, utilizind inclusiv canalele diplomatice. Transmiterea transfrontaliera a
datelor cu caracter personal urmeaza a fi efectuatd in strictd corespundere cu prevederile
art. 32 al Legii privind protectia datelor cu caracter personal, in special in cazurile cind
tratatul international in baza cdruia se efectueaza transmiterea nu contine garantii
privind protectia drepturilor subiectului de date cu caracter personal.

12. Volumul si categoria datelor cu caracter personal colectate in scopul
prevenirii §i investigarii infractiunilor, punerii in executare a sentintelor de condamnare
st al altor actiuni din cadrul procedurii penale sau contraventionale, necesita a fi limitate
la strictul necesar pentru realizarea scopurilor declarate.

13. Procuratura Generala (dupa caz procuraturile teritoriale/specializate),
urmeaza sa reglementeze explicit, in conformitate cu prevederilor art. 15 si1 212 Cod de
procedura penala, procedura de acces la materialele dosarelor a martorilor, banuitilor,
invinuitilor, victimelor, partilor vdtamate, partilor civile si civilmente responsabile, a
aparatorilor sau persoanelor Tmputernicite, in vederea neadmiterii dezvaluirii
neautorizate a datelor cu caracter personal, inclusiv urmeaza sa interzica efectuarea
neautorizatd a inregistrarilor foto si video in perimetrul de securitate a procuraturii,
precum si folosirea mijloacelor tehnice ascunse, [linindu-se cont de necesitatea
asigurarii regimului de confiden!(Jialitate [ i securitate a prelucrdrii datelor cu caracter
personal, prevazut de art.29 [1i 30 ale Legii privind protecllia datelor cu caracter
personal, precum si pct. 26 din Cerinte. De exemplu: actiuni de genul inregistrarii
video, in procesul ludrii cunostintei cu materialele dosarului penal nr. 2010038002 si
materialului de control nr. 18 pr/13, cu ulterioara dezvaluire a materialelor video in
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spatiul internet pe http://curajtv.play.md/ si
http://www.youtube.com/watch?v=0nFGqTumx8Q), urmeaza a fi excluse per se.

14. In cazul in care, avocatul sau persoana imputernicitd soliciti si ia
cunostintd cu materialele cauzei, acestia urmeazda a fi informati in scris despre
obligatiile ce le revin in conformitate cu prevederile art. 15 Cod de procedura penala,
art. 29 si 30 ale Legii privind protectia datelor cu caracter personal, inclusiv despre
raspunderea prevazuta de art. 74' Cod contraventional si/ori art. 315 Cod penal.

15. Procuratura si alte entitdti care exercitd activitati in sectorul politienesc
urmeazi si revizuiascd clauzele contractelor incheiate cu Intreprinderea de Stat Centrul
Resurselor Informationale de Stat ,,Registru”, in vederea acoperirii in totalitate a
prevederilor statuate de art. 4 alin. (1) lit. a), b,) c,) d) si e) al Legii privind protectia
datelor cu caracter personal. In acest sens, persoanele autorizate urmeazi a avea acces
doar la acele categorii s1 volum de date cu caracter personal stocate in resursele
informationale principale de stat, care au legiturd directa cu scopul pentru care sint
accesate sau colectate. Astfel, accesul individualizat la fiecare categorie in parte, va
exclude posibilitatea prelucrarii unui volum excesiv de date ce vizeazd subiectii ori in
alte scopuri decit cele prevazute initial. De exemplu: s-a constatat ca in 80 % de cazuri
ofiterii de urmarire penalda sau procurorii consultd Registrul de stat al populatiei in
scopul identificarii locului de domiciliu al martorilor []1 altor participan(li la proces
pentru a-i cita la audieri. In acest caz celelalte date care in prezent sint accesibile
(numele, prenumele copiilor, parintilor, sotilor, grupa sangvina, inaltimea, culoarea
ochilor, proprietati etc.), nu sint necesare scopului propus initial.

16.  Procurorii, anterior inilJierii procedurilor de autorizare de catre judecatorii
de instrucllie a masurilor speciale de investigatie, urmeazd sd dea o apreciere
proportionalitatii ingerintei admise 1n viata privatd a persoanei in raport cu scopul
urmarit si, sa decida, pe propria raspundere, daca este necesar restringerea unor drepturi
si libertiti ale persoanei, in special a dreptului la viatd privata. In cadrul procesului de
luare a deciziei privind inil lierea procedurilor de autorizare sau in cadrul procesului de
autorizare a efectudrii unei activitdti speciale de investigatie, reprezentantii autoritatii
abilitate si competente urmeaza sa tind cont de prevederile art. 4 alin. (1) al Legii
privind protectia datelor cu caracter personal care statueazd ca datele cu caracter
personal care fac obiectul prelucrarii trebuie sd fie adecvate, pertinente si neexcesive in
ceea ce priveste scopul pentru care sint colectate si/ sau prelucrate ulterior. Anume acest
principiu de protectie a datelor cu caracter personal, coroborat cu prevederile art. 15 [i
132" alin. (3) Cod de procedurd penali, urmeaza a fi aplicat de fiecare dati cind este
decisd oportunitatea aplicarii unei masuri speciale de investigatic. De exemplu: este
relevantd situatia pe care o sesizeazd frecvent Centrului operatorii de telefonie mobila,
cind in cadrul unui dosar penal pornit pe faptul furtului unui telefon mobil, acestora li se
solicitd datele cu caracter personal ce vizeaza abonatii care au apelat sau au fost apelati
de pe acest telefon, utilizind codul IMEI, informallie, care poate fi consemnata pe zeci
sau chiar sute de pagini, real fiind utilizate de catre solicitanl |1 doar informatiile privind
abonatii care au telefonat sau au fost telefonati cel mai des, acestea limitindu-se doar la
citeva persoane, care dupi audiere pot contribui la identificarea banuitului. In aceste
situatii, volumul datelor cu caracter personal prelucrate ,,la pachet” este excesiv, iar
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ingerinta Tn viata privatd a persoanelor in raport cu scopul declarat, aparent, este
nejustificata.

17. Datele cu caracter personal stocate in Registrul de stat al populatiei si alte
resurse informationale principale de stat, urmeaza a fi consultate doar in cazul in care
aceastd actiune este motivatd si intemeiatd din punct de vedere legal, iar extragerea
fiselor personale din sistemul/ele automatizat/e, urmeaza a fi efectuatd doar in cazuri
exceptionale, urmind ca fisa extrasd sa nu fie stocatd pe un termen ce depaseste
realizarea scopurilor propuse. In continuare, la realizarea scopului pentru care au fost
extrase, figele personale urmeaza a fi distruse in baza unei decizii adoptate in acest sens.
In aceeasi ordine de idei, urmeazi a fi reglementat distinct regimul de confidentialitate
si securitate a datelor cu caracter personal consemnate in fisele personale extrase.
Urmeaza ca pe perioada necesara desfasurarii urmdririi penale acestea sd fie pastrate
separat intr-un alt fisier si sa nu fie anexate la materialele dosarului penal, precum si sa
nu fie aduse la cunostinta partilor, cu exceptia persoanei vizate. Se explica ca extragerea
filJelor persoanelor care nu sint participanl[ /i la procesul penal in vederea utilizarii
fotografiilor consemnate in aceste acte pentru realizarea acl liunii procesuale prevazute
de art.111 alin.(6) Cod de procedurd penald - prezentarea spre recunoalltere, este
inadmisibild (i incalca flagrant principiile prevazute de art.4 alin.(1) lit.b) al Legii
privind protec(ia datelor cu caracter personal, inclusiv prevederile art.74" alin.(4) Cod
contraven!Jional.

18. Urmeazad a fi revizuite categoriile de date cu caracter personal care sint
colectate si incluse in actele procesuale Tntocmite de catre procurori sau de catre ofiterii
de urmdrire penald, astfel incit acestea sa nu fie excesive in raport cu dispozitiile art. 15
Cod de procedura penald. De exemplu: in procesul-verbal de audiere a martorilor
trebuie indicat doar numele, prenumele si adresa acestora, reiesind din prevederile art.
105 Cod de procedura penald. Concomitent, procesul-verbal urmeaza a fi intocmit cu
respectarea prevederilor art. 260 Cod de procedurd penala, in care sint stipulate expres
elementele ce trebuie sa cuprinda procesul-verbal. Astfel, colectarea categoriilor de date
cu caracter personal ce nu se regasesc in prevederile articolului mentionat supra,
urmeaza a fi interzise ori motivate in scris in procesul-verbal, in conformitate cu
prevederile art. 15 alin. (3) Cod de procedura penala.

19. Urmeaza a fi intreprinse acl Jiuni in vederea excluderii cazurilor de folosire,
de catre procurori ori reprezentan(]ii autoritdllilor care exercita activitati in sectorul
politienesc, a situal liei de serviciu [ /i a resurselor publice pentru a verifica daca se afla
sau nu in vizorul altor organe de drept. De exemplu: Centrul a constatat mai multe
cazuri cind factori de decizii de nivel mediu, solicitau de la i.S.,,CRIS,,Registru”
informal lii din auditul sistemelor informallionale privind entitdllile [Ji utilizatorii
autorizal 1 care au efectuat operal liunile de consultare [ 1 extragere a fil lelor personale
a unor colaboratori de polillie din subordine, inclusiv a procurorilor. Scopul pentru care
se solicitau aceste informal'ii in unul din cazuri - ,necesitatea aparutd in cadrul
urmadririi penale la o cauza pornitd in baza art.284 Cod penal (crearea [li conducerea
unei organizallii criminale)”, nu era unul real. In final se dorea si se afle daci
informallia ce viza procurorul [li angajallii Ministerului Afacerilor Interne care
cercetau aceasta crima era consultatd de catre alte entitd[li sub pretextul planarii
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eventualului pericol de punere a acesteia la dispozillia persoanelor suspecte. In acest
caz, insa, informallia putea fi solicitatd doar de Procuratura Generald in cadrul unei
proceduri penale, care s-ar referi concret la fapte de pregatire ori tentativa de comitere a
unor infraclliuni in privinlJa procurorului care conduce urmadrirea penalda ori a
colaboratorilor polilliei implicalli in procedurile de investigare [Ii urmarire penald a
infrac[Jiunii prevazute de art.284 Cod penal.

20. Se explica cd in conformitate cu prevederile art.157 Cod de procedura
penala, documentele 1n orice forma (scrisda, audio, video, electronica etc.) care provin
de la persoane oficiale fizice sau juridice daca in ele sint expuse ori adeverite
circumstante care au importantd pentru cauza, (inclusiv informallia stocata in auditul
sistemelor informallionale [1i de evidenlla), pot fi solicitate printr-un demers al
organului de urmarire penald in cadrul urmaririi penale sau in procesul judecarii cauzei.
In acest caz, insd, urmeaza a fi respectate prevederile art.214 Cod de proceduri penala,
care stipuleaza ca in cursul procesului penal nu pot fi administrate, utilizate si raspindite
fara necesitate informatie oficiald cu accesibilitate limitatd. Persoanele carora organul
de urmarire penald sau instanta le solicitd sd comunice sau sd prezinte informatie
oficiala cu accesibilitate limitatd (inclusiv operatorii de date cu caracter personal) au
dreptul sa se convingd de faptul cd aceste date se colecteazd pentru procesul penal
respectiv, iar in caz contrar sa refuze de a comunica sau de a prezenta date. Persoanele
carora organul de urmarire penald sau instanta le solicitd s comunice sau sd prezinte
informatie oficiala cu accesibilitate limitatd au dreptul sa primeascd in prealabil de la
persoana care solicitd informatii o explicatie in scris care ar confirma necesitatea
furnizarii datelor mentionate.

21. Urmeaza a [Jine cont de faptul ca in conformitate cu prevederile art.8 al
Legii privind accesul la informallie, datele cu caracter personal fac parte din categoria
informatiei oficiale cu accesibilitate limitata, accesul la care se realizeazd 1in
conformitate cu prevederile legislatiei privind protectia datelor cu caracter personal.

22. Anumite date cu caracter personal prelucrate in sistemele informallionale
11 de evidenllad (amprente digitale, semnatura olografa, etc.) pot fi colectate [i
utilizate intr-un proces penal ori contravenl lional in calitate de mostre necesare pentru
cercetarea comparativa doar cu respectarea prevederilor art.art.157-156, 260-261 Cod
de procedura penald []1 art.4 al Legii privind protec(lia datelor cu caracter personal,
prin emiterea ordonan! Jelor motivate [ /1 Intocmirea proceselor verbale corespunzatoare.
De exemplu: Centrul a constatat in cazuri concrete ca aclliunile de solicitare ,,la
pachet”, printr-un simplu demers a organului de urmarire penala, a amprentelor digitale
colectate de I.S.,,CRIS ,.Registru” in procesul perfectirii pallapoartelor biometrice,
contravin normelor procesual-penale [1i principiilor de protec(lie a datelor cu caracter
personal.

II1. Drepturile subiectilor de date cu caracter personal

23. In cazul in care datele cu caracter personal sint colectate direct de la
subiectul acestor date, in conformitate cu prevederile art.15 Cod de procedura penala [1
art.12 al Legii privind protecl lia datelor cu caracter personal, persoanei necesita a-i fi
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furnizate urmatoarele informatii, exceptind cazul in care el detine deja informatiile
respective:

- privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre
operator (denumirea, adresa juridica, IDNO-ul, numarul de inregistrare in Registrul de
eviden!la al operatorilor de date cu caracter personal);

- privind scopul concret al prelucrarii datelor cu caracter personal colectate;

- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
existenta drepturilor la informare []1 de acces la datele colectate; de interventie asupra
datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal
a caror prelucrare contravine legii datorita caracterului incomplet sau inexact al
acestora) si de opozitie, precum [ i conditiile in care aceste drepturi pot fi exercitate;
daca raspunsurile la intrebarile cu ajutorul carora se colecteaza datele sint obligatorii sau
voluntare, inclusiv consecintele posibile ale refuzului de a raspunde la intrebarile prin
care se colecteazd informallia.

24. Subiectilor de date cu caracter personal urmeaza a le fi asigurat dreptul de
acces [ i posibilitatea de a lua cunostintd cu actele intocmite in scopul verificarii
corectitudinii intocmirii lor, contestarii impotriva neincluderii sau includerii incorecte a
unor date, precum si impotriva altor erori comise la inscrierea datelor despre sine. In
acest sens, persoanele responsabile de prelucrarea datelor cu caracter personal, vor
asigura accesul persoanei doar la datele cu caracter personal care-o vizeaza nemijlocit,
fiind exclusd posibilitatea consultirii datelor cu caracter personal ce vizeaza alti
subiecti, continute 1n actele procesuale (materialele cauzei), cu excepllia cazurilor in
care solicitanl /i1 11 realizeaza un interes legitim care nu prejudiciaza interesele sau
drepturile si libertatile fundamentale ale subiectului datelor cu caracter personal, ori in
cazurile expres prevazute de art. 293 alin. (1) Cod de procedurd penala.

25. Dreptul de informare urmeaza a fi asigurat de catre operatorul datelor cu
caracter personal (procurori sau autoritallile ce exercita activitati in sectorul
politienesc) tuturor persoanelor supuse masurilor speciale de investigatie prevazute de
art. 1327 alin. (1) lit. b), ¢) e), g) si n) Cod de procedura penald, inclusiv colateral, cu
exceptia cazului in care informarea persoanelor vizate se dovedeste a fi imposibild sau
ar implica eforturi disproportionate. Actualmente, in pofida gravitdtii ingerintei,
persoanele cu care contacteaza subiectul supus masurii speciale de investigatie si care,
de asemenea, se constituie in calitate de subiect al datelor cu caracter personal colectate
si prelucrate fard consimtamintul sau de catre entitatile ce efectueaza activitatea speciald
de investigatie - nu sint informati despre aceasta. Astfel, persoana este privatd de
posibilitatea realizarii drepturilor sale in calitate de subiect a datelor cu caracter
personal. De exemplu: in cazul in care locuinta persoanei banuite in comiterea unei
fapte prejudiciabile este supusa masurii speciale de investigatie - supravegherea si
inregistrarea audio-video, subiectii care au contactat/comunicat prin intermediul retelei
telefonice sau au intrat in domiciliul persoanei nominalizate, urmeaza a fi informati
obligatoriu in termenele si in conditiile previzute de art. 132° Cod de procedura penala.
In acest sens sint relevante unele constatari ale CurlJii Europene pentru Drepturile
Omului in cauza Amann versus Elvetia, care a statuat ca trebuie sa fie reglementat in
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detaliu cazul persoanelor supravegheate "fortuit" ca "participante necesare" intr-o
convorbire telefonica inregistratd de autoritati pe baza respectivelor prevederi legale.

26. In cazul plasarii datelor cu caracter personal, prelucrate in sistemele de
evidenta interne, prin intermediul paginii web oficiale a procuraturii sau a organelor de
urmdrire penald, urmeazd a fi instituite solutii tehnice necesare pentru excluderea
accesului nerestrictionat la acestea, fiind asigurate masurile tehnice de program,
specializate in securitatea informatiei, masuri de protectie in vederea confirmarii
neechivoce a identitatii subiectului de date cu caracter personal, care isi realizeaza
dreptul de acces sau rectificare, prin excluderea accesului neautorizat la aceste date. De
exemplu: in cazul instituirii rubricii intitulate ,,Interpeldrile si intrebarile deputatilor” pe
pagina oficiala a Procuraturii Generale http://www.procuratura.md/md/ID/, aceasta s-a
constituit ca un instrument important in vederea informarii publicului larg []1 asigurarii
transparentei decizionale in activitatea organelor procuraturii. Cu toate acestea, in prima
perioada de funcllionare a rubricii nominalizate, informallia a fost dezvaluita cu
incdlcarea principiillor de protecllie a datelor cu caracter personal, fard a fi
depersonalizata, fapt care a determinat interven!ia Centrului.

27. In cazul realizarii de citre subiectul de date cu caracter personal a dreptului
de interven!ie, datele inexacte urmeaza a fi actualizate prin rectificare sau stergere, ca
baza servind doar surse legale (acte de identitate, de stare civila, resurse informationale
principale de stat etc.), modificarea urmind a fi efectuatd in toate sistemele
informallionale [ 11 de evidenta gestionate.

28. Dezvaluirea prin transmitere, diseminare sau in orice alt mod a datelor cu
caracter personal prelucrate in scopul infaptuirii justitiei urmeaza a fi interzisa, cu
exceptia cazurilor cind subiectul de date cu caracter personal si-a dat consimtamintul,
cind informallia este depersonalizatd ori cind legea ori tratatul internallional prevede
expres dreptul destinatarului sau al ter[Jului in acest sens. In acest caz, legea speciala
sau tratatul international trebuie sd contind Tn mod obligatoriu garantii privind protectia
drepturilor subiectului datelor cu caracter personal.

29. Aplicarea exceptiilor si restrictiilor realizarii de catre subiectii de date cu
caracter personal a drepturilor sale, urmeaza a fi facute in strictd conformitate cu
prevederile art. 15 al Legii privind protectia datelor cu caracter personal [1i 132° Cod de
procedura penala.

IV. Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate
in cazul activitatii politienesti

30. Stocarea [Ji pastrarea datelor cu caracter personal consemnate in
documentele procedurale cit si Tn materialele de control, urmeaza a fi efectuata in stricta
conformitate cu prevederile art.211-214 Cod de procedurd penald, Procuraturii
Generale, procuraturilor teritoriale/specializate si organelor de urmarire penala
revenindu-le dreptul de a decide asupra finalitd(]i1 acestora luind in consideratie
prevederile art. 4 alin. (1) lit. e) si art. 11 ale Legii privind protectia datelor cu caracter
personal.
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31. Accesul in spatiile unde sint amplasate sistemele informationale [J1 de
eviden]d a datelor cu caracter personal urmeaza a fi restrictionat, fiind permis doar
persoanelor care au autorizatia necesara conform politicii de securitate institul Jionale
aprobate.

32. Stocarea []i pastrarea formatului electronic al datelor cu caracter personal,
structurate in sisteme de eviden[]a, in computere care sint conectate la internet, nu sint
echipate cu mijloace de protectie speciale tehnice si de program [li nu au instalate
programe licentiate, programe antivirus, sisteme de control al securitatii soft-ului, de
asigurare a efectuarii periodice a copiilor de sigurantd []i de efectuare a auditului -
urmeaza a fi interzisa.

33. Introducerea in perimetrul de securitate institutional si utilizarea
calculatoarelor personale ori a purtdtorilor de informatii in scopuri de serviciu urmeaza
a fi interzisd. De exemplu: in cazurile in care angajatul se concediazd, iar informatia
acumulata rdmine pastrata pe purtitorul magnetic intern al dispozitivului, acesta va avea
in calculatorul personal serii structurate de date cu caracter personal colectate in
procesul exercitdrii activitatilor ce tin de procedurile penale, administrative ori de alt
gen, iar in cazul defectarii persoana care efectueaza reparatia acestor utilaje poate, fara
careva eforturi, sa copie informatiile stocate in calculator, ambele situatii constituindu-
se ca grave incidente de securitate. In context, aplicarea principiilor privind protectia
datelor cu caracter personal, necesitd a fi reglementate prin ordinele si dispozitiile
superiorilor, cu verificarea periodica a incaperilor si a utilajului din dotarea angajatilor.
Mai mult, accesul la computerele din dotare urmeaza a fi protejat/restrictionat prin
crearea profilurilor de utilizatori, iar drepturile de administrator sd fie incredintate doar
persoanei responsabile pentru implementarea politicii de securitate desemnate din
cadrul institutiel.

34. Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de
hirtie sau alt suport al informatiei, pe care se creeaza, se fixeazd, se transmite, se
receptioneaza, se pastreazd sau, in alt mod, se utilizeazd documentul §i care permite
reproducerea acestuia, urmeaza a fi asigurat prin plasarea acestora in safeuri sau
dulapuri metalice care se incuie si se sigileazd. Accesul la safeuri si dulapuri metalice
urmeaza a fi monitorizat, prin tinerea unui registru de evidentd. Scoaterea, fara
autorizare, a purtatorilor de date cu caracter personal din perimetrul de securitate al
operatorului urmeaza a fi interzisa.
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