Opinia
Centrului National pentru Protectia Datelor cu Caracter Personal
in legiatura cu prelucrarea datelor cu caracter personal in procesul electoral

Dreptul la vot, dreptul de a fi ales, precum si dreptul la inviolabilitatea vietii private
constituie drepturi de fortd constitutionald si fundamentald. Ordine in care, Centrul National
pentru Protectia Datelor cu Caracter Personal al Republicii Moldova, in exercitarea jurisdictiei
sale de garant al respectarii protectiei datelor cu caracter personal, avand drept premisa cel din
urma rationament, receptionand o serie de sesizari care cristalizeaza existenta unei problematici
privind valorificarea pragmatica a principiilor de protectie datelor cu caracter personal in
perioada electorald, disemineazd urmatoarea reactie institutionala in scop de prevenire si
informare:

Digitalizarea societdtii si a economiei a generat un impact considerabil asupra protectiei
datelor cu caracter personal. In acest sens, cazuistica Cambridge Analytica a ilustrat provocarile
generate de tehnologiile moderne, demonstrand 1n acelasi timp importanta deosebita a procesului
de protectie a datelor in contextul electoral. Importanta deosebita a valorificarii principiilor de
protectie a datelor cu caracter personal in mediul electoral a fost accentuata de catre Comisia
Europeana, care a remarcat asupra faptului ca, aceasta este o chestiune-cheie nu numai pentru
populatie, ci si pentru functionarea democratiilor globale, deoarece o abdicare de la principiile de
protectie a datelor cu caracter personal constituie o amenintare grava la adresa unui proces
electoral corect si democratic, avand potentialul de a submina dezbaterile deschise,
corectitudinea si transparenta, care constituie valori esentiale ale unei democratii'.

Pe aceeasi dimensiune de abordare, Comisia Europeand a remarcat cd, toti participantii
activi in contextul electoral, cum ar fi: partidele politice europene si nationale (denumite in
continuare: ,partidele politice”), fundatii politice europene si nationale (denumite in
continuare: ,,fundatiile”), platforme, societiti de analizd a datelor si autoritati publice
responsabile de procesul electoral, trebuie sa prelucreze in mod legal, echitabil si transparent
datele cu caracter personal (de exemplu nume si adrese) numai in scopuri determinate. Acestia
nu le pot folosi ulterior intr-un mod incompatibil cu scopurile pentru care datele au fost
colectate initial.

Prin Rezolutia de la Montreux (Confederatia Elvetiand) cu privire la folosirea datelor cu
caracter personal in scopuri politice, adoptata la 14-15 septembrie 2005 de catre Conferinta
Comisarilor pentru protectia datelor, s-a apreciat ca in viata politicd o mare cantitate de date cu
caracter personal sint colectate in mod continuu de cétre organizatiile politice si, citeodata, sint
prelucrate prin modalitati agresive, folosind diverse tehnici, inclusiv sondaje, colectarea
adreselor de e-mail prin motoare software/de cautare, agitatie pe larg prin localitate sau forme de
decizii politice prin televiziune interactiva, fisiere de izolare a votantilor; unde aceste date includ
uneori ilegal (aditional la adresele postale, numerele de telefon, conturile de e-mail, informatia
cu privire la activitati profesionale si relatii de familie) date sensibile referitoare la convingeri
sau activitati morale si politice reale sau presupuse, sau la activitatile de votare.

Totodata, exista o tendintd de creare a profilurilor invazive a diferitor persoane care la
moment sint clasificati — adesea inexact sau in baza unui contact superficial - ca simpatizanti,
sustindtori, aderenti sau membri de partid, pentru a spori comunicarea personalizata cétre grupuri
de cetateni si ca trebuie protejate persoanele contra efectelor negative si posibilele discriminari in
sfera lor personala, precum si renuntarea acestora la unele forme de participare politica. Orice
activitate de comunicare politica, inclusiv acea care nu se referd la campaniile electorale, care
atrage prelucrarea datelor cu caracter personal, trebuie sa respecte drepturile fundamentale si
libertatile persoanelor interesate, inclusiv dreptul la protectia datelor cu caracter personal, si sa

! Contributia Comisiei Europene la reuniunea liderilor din 19-20 septembrie 2018 de la Salzburg, document de orientare
,, Orientarile Comisiei privind aplicarea legislatiei Uniunii in materie de protectie a datelor in contextul alegerilor”, adoptate de
Comisia Europeana la 12.09.2081, Bruxelles.

Document disponibil prin accesarea: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2018:0638:FIN:RO:PDF
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fie guvernata de principiile privind protectia datelor cu caracter personal. Aceste principii fiind
per exemplu:?

% Principiul prelucrarii in mod legal, echitabil si transparent fatd de persoana
vizata;

¢ Principiul colectarii in scopuri determinate, explicite si legitime si neprelucrarii
ulterioare in scopuri incompatibile cu cele stabilite initial. Prelucrarea ulterioara in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu
este considerata incompatibild cu scopurile initiale;

%+ Principiul prelucrarii datelor cu caracter personal in mod adecvat, relevant si
limitat doar la ceea ce este necesar in raport cu scopurile stabilite initial;

% Principiul exactitatii si actualizarii [...].

CNPDCP atrage atentie asupra faptului cd, cu preponderentd, datele cu caracter
personal prelucrate in contextul electoral, consitutie date sensibile, si anume date privind
convingerile politice, din care motiv, acestea urmeaza sa benefecieze de cele mai inalte si
riguroase standarde de securitate si confidentialitate.

Legea nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal ofera
persoanelor fizice drepturi suplimentare si mai solide, care sunt deosebit de relevante in
contextul electoral:

¢+ dreptul de acces la propriile date cu caracter personal;

¢ dreptul de a solicita stergerea propriilor date cu caracter personal in cazul in
care prelucrarea se bazeaza pe consimtdmant, iar consimtamantul respectiv este retras, in cazul in
care datele nu mai sunt necesare sau daca prelucrarea este ilegala;

s dreptul de a corecta datele cu caracter personal incorecte, inexacte sau
incomplete;

+ de a nu face obiectul deciziilor bazate exclusiv pe prelucrarea automata a
datelor lor cu caracter personal.

Pentru ca subiectii de date cu caracter personal sa-si poatd exercita aceste drepturi,
toti factorii implicati trebuie sa puna la dispozitie instrumentele si setarile necesare.

In cele ce urmeazi, propunem atentiei publice, urmatorul tabel care ilustreazi
obligatiile cu titlu exemplificativ, in procesul de prelucrare a datelor cu caracter personal,

aferente fiecarui actor implicat in procesul electoral:

1. Structurile politice Structurile politice sunt operatori de date cu
caracter personal

> Respectarea principiului limitarii legate de scop, prelucrarea ulterioard numai intr-un scop
compatibil cu scopul initial;

» Alegerea temeiului juridic potrivit pentru prelucrare (inclusiv pentru datele deduse):
consimtamant, interes legitim, sarcind care serveste unui interes public (dacd este prevazut de
lege), conditii specifice pentru ,,date sensibile” ), de exemplu: opinia politicd;

» Efectuarea unei evaluari a impactului asupra protectiei datelor;

» Informarea subiectilor de date cu caracter personal cu privire la fiecare scop al prelucrarii
(cerinte de transparenta), fie in momentul colectarii datelor in mod direct, fie in momentul obtinerii
acestora de la terte parti;

» Asigurarea exactitdtii datelor, In special in cazul datelor provenite din surse diferite si al
datelor deduse;

> Verificarea legalitatii obtinerii datelor primite de la terti si a scopurilor acestor date (de

2 Principiu consacrat la art. 5 alin. (1) lit. ¢) din Regulamentul UE 2016/679 al Parlamentului European si al
Consiliului din 2704.2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatic a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor)

* Potrivit art. 3 al Legii nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal, categorii speciale de
date cu caracter personal constituie datele care dezvaluie originea rasiald sau etnicd a persoanei, convingerile ei
politice, religioase sau filozofice, apartenenta sociald, datele privind starea de sanatate sau viata sexuald, precum si
cele referitoare la condamnarile penale, masurile procesuale de constringere sau sanctiunile contraventionale.

Pagina 2 din 4



exemplu: dacd persoanele vizate si-au dat consimtdmantul in cunostinta de cauza pentur un anumit
scop);

» Luarea in considerare a riscurilor specifice crearii de profiluri si adoptarea garantiilor
adecvate;

» Respectarea conditiilor specifice in contextul utilizarii unui proces decizional automatizat
(de exemplu, obtinerea consimtamantului explicit si punerea in aplicare a garantiilor adecvate);

> Identificarea clara a persoanelor care dispun de drept de acces la datele cu caracter personal
prelucrate;

» Asigurarea securitatii prelucrarii prin intermediul masurilor tehnice si organizatorice;

» Stergerea datelor atunci cand acestea nu mai servesc scopului initial pentru care au fost
colectate, etc.

2. Platformele de comunicare sociali Platformele de comunicare sociala, sunt, de

reguli operatori de date pentru prelucrarea

de date care are loc pe platformele lor si,

eventual, operatori asociat cu alte platforme

» Alegerea temeiului juridic potrivit pentru prelucrare: contract incheiat cu persoanele fizice,
consimtimant, interes legitim. In cazul ,,datelor sensibile”, prelucrarea este posibila numai
in cazul in care este acordat consimtdmantul explicit sau datele sunt facute publice de catre
subiectul de date;

» Utilizarea exclusiva a datelor care servesc scopului identificat;

» Evaluarea impactului asupra protectiei datelor;

» Respectarea cerintelor in materie de transparenta, in special in ceea ce priveste termenele si

>

conditiile, in cazul in care datele ulterior sunt puse la dispozitia unei terte parti;
Asigurarea securitatii prelucrarii prin intermediul masurilor tehnice si organizatorice, etc.

3. Autorititile electorale nationale si | Autorititile electorale nationale sunt
personalul antrenat 1in procesul | operatori de date cu caracter personal
electoral (membrii sectiilor de votare,
etc.)

» Identificarea exacta a temeiului juridic pentru prelucrarea datelor cu caracter personal;

» Implementarea masurile si standardelor de protectie a datelor cu caracetr personal, in
special, a datelor care exprima convingerile politice ale subiectilor de date;

» Asumarea unei declaratii de confidentialitate de catre angajatii autoritatilor electorale
nationale, prin includerea acesteia in contractele de muncd, avand calitate de clauza
contractuald, sau 1in fisele postului, cu mentiunea despre raspunderea civila,
contraventionala ori penald pentru incélcarea confidentialitatii datelor cu caracter personal,
etc.

In mod special, atragem atentia autorititilor electorale nationale ci prin Ordinul
Centrului National pentru Protectia Datelor cu Caracetr Personal, nr. 03/1 din 28 februarie
2013 cu privire la aprobarea Instructiunilor privind prelucrarea datelor cu caracter
personal in procesul electoral, toti functionarii si persoanele implicate in procesul electoral,
care au acces la date cu caracter personal, inclusiv angajatii Comisiei Electorale Centrale,
urmeazd a fi supusi unei declaratii de confidentialitate care, dupd caz, poate fi inclusd in
contractele de munca, avind calitate de clauza contractuald, sau in fisele postului, cu mentiunea
despre raspunderea civild, contraventionald ori penald pentru incilcarea acesteia.

Conform pct. 8, in cazul dezviluirii prin transmitere a formatului electronic al
datelor cu caracter personal, continute in listele electorale, listele electorale suplimentare, listele
de subscriptie sau in alte documente, prin retele comunicationale ori pe alt suport electronic
(digital) de stocare, se va asigura criptarea acestei informatii sau se va examina posibilitatea
utilizarii unei conexiuni bilaterale prin canal securizat VPN. Accesul fara fir la sistemele
informationale de date cu caracter personal urmeaza a fi permis si autorizat doar in cazul
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utilizarii mijloacelor criptografice de protectie a informatiei. Fiecare caz de solicitare a
transmiterii datelor cu caracter personal pe cale electronica va fi examinat separat, reiesind din
organizatorice si tehnice implementate de parti. In cazul in care retelele comunicationale prezinta
riscuri pentru confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate metode
traditionale de transmitere (expediere postala cu aviz recomandat, inminarea personald, etc.).
Transmiterea datelor cu caracter personal prin retele comunicationale ce nu corespund Cerintelor,
(spre exemplu: expedierea informatiei prin intermediul e-mailurilor personale de tipul
@gmail.com, @mail.ru, @yahoo.com, etc) urmeaza a fi interzisa.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau
alt suport al informatiei, pe care se creeaza, se fixeaza, se transmite, se recepfioneaza, se
pastreazd sau, in alt mod, se utilizeazd documentul si care permite reproducerea acestuia,
urmeaza a fi asigurat prin plasarea acestora in safeuri sau dulapuri metalice care se incuie si se
sigileaza. Accesul la safeuri si dulapuri metalice urmeaza a fi monitorizat, prin tinerea unui
registru de evidenta. Scoaterea, fard autorizare, a purtatorilor de date cu caracter personal din
perimetrul de securitate al operatorului urmeaza a fi interzisa.

In optica considerentelor structurate, CNPDCP puncteazi asupra necesititii
stringente de respectare si aplicare practica a principiilor de protectie a datelor cu caracter
personal in contextul electoral si indeamna toti actorii impicati direct sau indirect in
procesul electoral, la asigurarea unui nivel consecvent, ridicat si efectiv de protectie a
drepturilor subiectilor de date cu caracter personal din perspectiva principiilor de protectie
a datelor cu caracter personal.
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