CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL AL REPUBLICIH MOLDOVA

ORDIN nr. £

2

—

* januarie 20135 mun. Chiginfu

Cu privire la aprobarea Instructinnilor
privind prelucrarea datelor cu caracter
personal in sectorul educational

in conformitate cu prevederile art. 20 alin. (1) lit. ¢) al Legii nr. 133 din 08 1ulie
2011 privind protectia datelor cu caracter personal, Capitolul II, pet. 3 lit. ey al
Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal,
aprobat prin Legea nr. 182-XV1 din 10 lie 2008, -

ORDON:
1.  Se aproba Instructiunile privind prelucrarea datelor cu caracter personal in
sectorul educational (se anexeazd).
2. Se recomandi entititilor implicate in procesul educational adaptarea

procedurilor interne de prelucrare a datelor cu caracter personal la prineipiile statuate de
Instructiunile privind prelucrarea datelor cu caracter personal in sectorul educational.

3, Directia juridicd si relafii cu publicul, de comun cu Directia evidenid si
control, vor asigura plasarea Instructiunilor privind prelucrarca datelor cu caracter
personal in procesul educational pe pagina web oficiald a Centrului National pentru
Protectia Datelor cu Caracter Personal ( www.datepersonale.mid).

Vitalie PANIS
hrector







INSTRUCTIUNI

privind prelucraren datelor cu caracter personal in sectoral educational

Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova {Centrul), in conformitate cu prevederile art. 20 alin. (1) ht. ¢) al Legn nr.
133 din 08 iulie 2011 privind protectia datelor cu caracter personal, precum i finind
cont de:

- obligatia Republicii Moldova de a asigura dreptul la invititurd, coroborat cu
alte obligatii pozitive ale Statului, inclusiv cea de a respecta g1 ocroti viata intima,
familiald si privati;

- rationamentele statvate in Conventia cu privire la drepturile copilului,
conform ¢iirela nicl un copil nu va fi supus unei imixtiuni arbitrare sau ilegale in viafa
sa privati, In familia sa, in domiciliul s3u ori in corespondenga sa, precum §i nici unui
fel de atac ilegal la onoarea i reputatia sa.

- constatdrile ficute ca rezultat al analizei cadrului legislativ si normativ ce
replementeazd domeniul educajional, care a demonstrat absenta reglementirilor
sectoriale in contextul asiguriirii regimului de confidentialitate § securitate a
prelucrarilor datelor cu caracter personal care vizeazi mitoril;

- constatarile ficute de Centru In procesul examindri mai multor plingeri cu
referire la incilcarea principiilor de protectie a datelor cu caracter personal de citre
institutiile de inviitimint In pericada anilor 2009-2014, precum 3i In procesul
implementdrii Sistemului Informational de Management Educational;

- insuficienta reglementarilor care vizeazd modul de gestionare a cataloagelor
scolare;

- faptul ¢i domeniul datelor geolare include o parte semnificativi din
activititile cotidiene ale copiilor, iar importanta acestui domeniu se datoreazd naturii
sensibile a multora dintre datele prelucrate In instituiile de invaamint, precum i
lipsei de maturitate a copilului, care are nevoie de protectie sl Ingrijiri speciale,
inclusiv o protectie juridicd adecvat;

- constatirile Centrului in cazul implementirii, de citre unele institutii de
inviitimint, a sistemelor informationale de prelucrare automatizatd a datelor cu
caracter personal care vizeazd elevii, pentru asigurarea controlulul accesulul pe
teritoriu, dar si in vederea beneficierii de anumite reduceri la procurarea produselor
comerciale utilizind acelasi card de acces; —

a elaborat prezentele nstructiuni in scopul aducerii operafiunilor de prelucrare
a datelor cu caracter personal, efectuate de citre organele administratiel publice in
domeniul invitimintului si institugiile de Tnvitaming din Republica Moldova, in
conformitate cu principiile de protectic a datclor cu caracter personal.




CAPITOLUL I
DISPOZITIH GENERALE

1. Instructiunile stabilese cerinfele privind prelucrarea 5i protectia datelor cu
caracter personal in sectorul educational, care se recomandé a fi respectate de ciitre
Ministerul Educatiei, autoritdfile administratiei publice locale in domeniul educatiei
sl institutiile din sistemul de invafimint. De asemenes, acestea vizeazd autoritifile
responsabile pentru supraveghere, evaluare s5i control.

2, Nofiunile utilizate in fexf:

date ci caracter personal — orice informatie referitoare la o persoani fizicd
identificatd sau identificabild (subiect al datelor cu caracter personal), Persoana
identificabild este persoana care poate fi identificatd, direct sau indirect, prin referire
la un numir de identificare sau la unul ori mai multe elemente specifice identititii
sale firice, fiziologice, psihice, economice, culturale sau sociale. De exemplu,
numele, prenumele, imaginea elevului, notele si calificativele obtinute de acesta efc.

categorii speciale de date cu caracter personal - datele care dezvaluie originea
rasiald sau etnici a persoanci, convingerile ei politice, religioase san filozofice,
apartencnla sociald, datele privind starea de sindtate, precum §i cele referitoare la
condamndrile penale, misurile procesvale de constringere san  sanctiunile
comtraventionale,

prelucearea datelor cu caracter personal — orice operajiune sau serie de
operatiuni care se efectueazi asupra datelor cu caracter personal prin mijloace
auntomatizate sau neautomatizate, cum ar fi; colectarea, inregistrarea, organizarea,
stocarca, pistrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezviluirea prin transmitere, diseminare sau In oriee alt mod, al3turarea ori
combinarea, blocarea, stergerea sau distrugerea. De exemplu, Inregistrarea. stocarea
si publicarea notelor si calificativelor obtinute de elevifstudenti, constitule operatiuni
de prelucrare a datelor cu caracter personal,

pperator — persoana fizicil sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea publicd, orice altd institutic ori organizatie care, In mod
individual sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datclor cu caracter personal previzute in mod expres de legislatia in vigoare, De
cxemplu, institutiile de Invitimint sint considerate operatori de date cu caracter
personal in partea ce ting de datele cu caracter personal ale elevilor/studentilor
prefucrate manual sau automatizat In sisteme de evidentd menite 83 asipure aceesul
acestora pe teritonul institutiel de invitinint.

perseand impudernicitd de cdtre operator - persoana fizicd sau persocana
juridici de drept public ori de drept privat, inclusiv autoritatea publicd si
subdiviziunile ei teritoriale, care prelucreazi date cu caracter personal in numele si pe
seama operatorului, pe baza mstruetiuniler primite de [a cperator. The exemplo, dacd

tehunic in conformitate cu mstruchiunile shitulier de nvitiimint de citre un fumizor
de servici o eomtexiul de externalizare a resurselor{outsourcing ), acel furmizor v fi

-
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considerat drept persoani Tmputernicitd de eitee operator.

COTV (closed cirenit television) — sistem de supraveghere video/camere de
supravephers video cu circuit inchis care eapteazd imagini video pe o arie de interes,
jar imaginile pot fi vizionate in timp real pe un monitor/televizor. De asemenea,
aceste imagini pot si fie inregistrate pentru o vizionare ulterioara.

destinatar — orice persoani fizici sau persoand juridicd de drept public ori de
drept privat, inclusiv autoritatea publica si subdiviziunile el teritoriale, ciirela i sint
dezviluite date cu caracter personal, indiferent dacd este sau nu terf.

sistem de evidenyd a dutelor cu caracter personal — orice serie structuratd de
date cu caracter personal accesibile conform unor criterli specifice, fie cd este
centralizats, descentralizatd ori repartizati dup3 criterii functionale sau geografice. In
calitate de sistem de evidentd a datelor cu caracter personal se constituie inclusiv dar
nu se limiteazi la, bazele de date, sistemele informationale i informatice in care sint
stocate i prelucrate automatizat sau manual date cu caracter personal, De exemplu,
evidenta/sisternatizarea n ordine alfabeticd a datelor elevilor/studentilor/pirintilor
acestora, tinutd manual sau electronic, in cadrul unor registre, se considerd sistem de
evidenti a datelor cu caracter personal,

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit
detaliile privind circumstaniele personale sau materiale 53 nu mai permitd atribuirea
acestora unel persoane fizice identificate sau identificabile ori s permith atribuirea
doar in conditiile unei investigatii care necesitd cheltuieli disproportionate de timp,
mijloace si fortd de munca.

3. Principiile generale privind calitatea datelor cu caracter personal, previmute
la art. 4 al Legh privind protectiz datelor cu caracter personal, trebuie =3 fle
implementate corespunzitor, In special atunci cind sint aplicate copiilor. In acest sens,
datele en caracter personal care fac obiectul prelucrdrii trebuie s fie:

1} prelucrate in mod corect §i conform prevederilor legii. Obligatia de a
prelucra datele cu caracter personal in conformitate cu prineipiud corectitndinii
trebuie sa fie executatd cu strictete atuncl cind informatiile se referd la un copil.
Deoarece un copil nu este incd matur, operatorii trebuie 53 tind cont de acest lueru §i
sil actioneze cu bund credintd atunci cind prelucreazi datele care ii privese pe acegtia.

in acelasi timp, principiul legalitdyii presupune cd prelucrarea datelor cu
caracter personal peate fi permisd, fn general, doar dac subiectu] acestor date cu
caracter personal ori persoana care-l reprezintd gi-a dat consimtimintul neechivod.
Prelucrarea poate {i, de asemenea, legala dacd se face in situafiile expres §i exhaustiv
previzute de lege (ex. art. 5 alin, (3}, 7, 8 al Legii privind protectia datelor cu caracter
personal ete)) sau existd competente legale exprese, atribuite in conformitate cu
cadrul normativ i domenivl invAdmintlui (de exemplu, 141 alin. (1) lit. 2) din
Codul educatie .

2} colectate in scopuri determinate, explicite & legitime, tar ulierior 53 nu fie
prelucrate inte-un mod incompatibil cu acests scopurl. Prelucrarea ulterioari a dawelor
cu caracter personal vste penmisd doar in scupurl statistice, de cercetare istoricl suu
stiimgificd 51 nu este consideratd Incompanhild cu scopul colectani ducd so afectieard
deparsonalizarea avesiora $1 o0 respeataned sanmdilor arivind prelucraves datchor cu
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caracter personal, provizute de r]-armele ce replementeaxi activitatea statistic,
cercetarea istoricd si cea stiingific. In acest sens, oricars operatiune de colectare de la
elevi/parintifstudenti a unor categorli de date cu caracter person al trebuie si fie ficutd
doar intr-un scop expres reglementat de vn amumit act legislativ, iar oricare
operatiune de dezvaluire a datelor acestor subiecti trebuie analizatd daci nu vor fi
utilizate in scopuri incompatibile.

3) adeevate, pertinente §i neexcesive in ceea ce priveste scopul pentru care sint
colectate sifsau prelucrate ulterior.

Proportionalitatea prelucrdrii trebuie si fie evaluatd diferenpiat.

4) cxacte §i, dacd este necesar, actualizate. Datele inexaete sau incomplete din
punctul de vedere al scopului pentru care sint colectate si ulterior prelucrate se gterg
sau se rectifici. Deoarece copiii sint in continua dezvoitare, datele aferente lor se
modificd i ele si pot deveni rapid invechite 3i irelevante pentru obisctul inigial al
obtinerii acestor date. Dupd acest moment, datele nu mai trebuie pastrate.

ir acest sens, avind in vedere dezvoltarea continud a copiilor, operatorii de date
trebuie 3 tind tot timpul cont de obligatia de actualizare permancnta a datelar cu
caracter personal.

5} stocate intr-o formd care s3 permitd identificarea subiectilor datelor cu
caracter personal pe o perioadi care nu va depiisi durata necesara atingerii scopurilor
pentru care sint colectate i ulterior prelucrate.

Stocarca datelor cu caracter personal pe o perioada mai mare, In scopuri
statistice, de cercetare istoricd sau stiintificd, se va face cu respectarea garantiilor
privind prelucrarca datelor cu caracter personal sl numai pentru pericada necesard
realizirii acestor scopurl. Datele cu caracter personal din registrele de stat, de la data

incetdrii utilizdirii acestora, pot rAmine la pastrare primind statutul de document de
arhivi.

CAPITOLUL I
PROCEDURILE ORCANIZATORICE S1 TEHNICE
NECESAR A FI RESPECTATE

4. Entititilor implicate in procesul de educational, in dependentii de rolul pe
care il au, se recomandd a le fi atribuitd in actele normative departamentale, calitatea
de operator, persoand Imputemnicitd de operator sau destinatar, In conformitate cu
notiunile statuate de art. 3 al Legii privind protectia datelor cu caracter personal sl
pet. 3 din prezentele instructiuni. Aceasta va permite delimitarea clard a
competentelor 51 repartizarea adecvatd a drepturilor si obligatillor in cadrul
aperatiunilor de prelucrare a datelor cu caracter personal.

5, Toti functionarii, cadrele didactice §i persvancle implicate in procesul
educational, care auw acces la date cu caracter personal, urmeazd a 1 supugl une
claure de confidentialitate cave, dupdi cow, poate 11 inclusd in comtractele de munes,
avind calitate de clauzd contraciuald. sau in Dgele postwilui, cu menfiunea despre

rhspenderad ivild, contruventionai® ori penalfl pentre inclosnea acestoin,



6. Entititile implicate in procesul educational (operatori de date cu caracter
personal) sint obligate s3 notifice Centrul, personal sau prin persoancle Imputernicite,
sistemele de evidentd a datelor cu caracter personal, conform procedurii previizute la
art, 23 al Legii privind protectia datelor eu caracter personal.

7. Operatorii de date cu caracter personal urmeazd sa elaboreze §i si
implementeze politica de securitate institutionald, in conformitate cu prevederile
Cetintelor fatd de asigurarea securititii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotirirea Guvernului nr. 1123 din 14 decembrie 2010 (Cerinte), care ar acopen
aspecte ce vizeazi: procedurile i masurile legate de realizarea politicii de sccuritate,
cu aplicarea solutiilor practice cu un nivel de detalizare §i complexitate proporfional;
identificarea i autentificares wilizatorilor investiti cu dreptul de acces la sistemele
mformationale de date cu caracter persomal prelucrate in procesul educafional;
modalititile de reactionare la incidentele de sceuritate; de protectie a tchnologiel
informationale i comunicatiilor; de asigurare a integrititii informatiel care contine
date cu caracter personal i a tehnologiei informationale; de administrare a accesulul
la datele cu cameter personal prelucrate; de audit in sistemele informationals s de
evidentd a datelor cu caracter personal ctc.

8, Politica de securitate wrmeazd si contind reglementdri care ar asigura
protectia datelor cu caracter personal, prelucrate in procesul educational, in cadrul
sistemelor de evident#, in special, prin urmétoarele metode:

1} preintimpinarea conexiunilor neautorizate la refelele comunicafionale si
interceptirii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise
prin aceste retele, In special in procesul dezviluirii prin transmitere a datelor cu
caracter personal intre entititile abilitate eu diferite competente in procesul de
organizare a intregului sistem de Invitamint

7} excluderea accesului neautorizat la datele cu caracter personal prelucrate in
cadrul sistemelor de evidentd prin metoda Implementdrii procedurilor de identificare
si autentificare a utilizatorilor; prin repartizarea obligatiilor i investirea cu minimul
de drepturi si competente a celor implicati in procesul de gestionare a sistemelor de
evidentda a datelor cu caracter personal; prin asigurarea Integritifii resurselor
informationale {date §i programe),

3) preintimpinarea actiunilor speciale tehnice §i de program care conditioneaza
distruperea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program, a soft-ului destinat preluerdrii datelor cu caracter
personal, prin metoda folosiril mijloacelor de protectie speciale tehnice g de
program, inclusiv a programelor licentiate, programelor antivirus, orgamizirii
sisternulel de control al securititii sofi-ului §1 efectuarea periodicd a copiilor de
siguranii,

4} preintimpinarea actiunilor intentionate sifsan neintentionate a utilizatorilor
interni sifsau externi, precum i w alior angajatl, care condifioncazd distrugerea,
madificarea datelor cu caracter personal prelucrate in cadru] sistemelor de evidenl
suu deteetiund in lucral complexulur tehinie 31 de program:

3 prefintmpinarea scurgerii de informudii care cocpn date oo caracier prepscais],




transmise prin canalele de legaturd, prin folosirea metodelor de cifrare (criprare) a
acestel informafii;

6) stabilirea exactii a ordinii i procedunlor de acces la informatia care contine
date cu caracter personal, prelucratd in cadrul sistemelor informationale §i de
evidentd, atit pentru utilizatorii interni, cIt §i pentril el externd;

7) organizarea generdrii inregistrdrilor de audit a securitifii in sistemele
informationale §i de evidenid a datelor cu caracter personal pentru a fi posibila
acumularea probatoriului in cazurile investigdrii eventualelor operafiuni de
sceesftentativi de acces neautorizat, a operatiunilor de modificare, extragere, blocare,
stergere sau distrugere a datelor cu caracter personal prelucrate in sisteme de
avidenti.

9, In cazyl dezviluirii prin transmitere a formatului electronic al datelor cu
caracter personal, continute in dosarele personale ale elevilor/studentilor, cataloagele
scolare, actele de studii sau in alte documente, prin refele comunicationale ori pe alt
suport electronic (digital) de stocare, se va asigura criptarea acestel informatii sau se
va examina posibilitatea utilizarii unei conexiuni bilaterale prin canal securizat VPN
{retele private virtuale). Accesul fird fir la sistemele informationale de date cu
caracter personal urmeazd a fi permis 5i auterizat doar in cazul wtilizdrdi mijloacelor
criptografice de protectie a informatiei. Fiecare caz de solicitare a transmiteril datelor
cu caracter personal pe cale electronicd va fi examinat separat, reiegind din
posibilitatile tehnice a destinatarului §i operatorului, precum §i in corespundere cu
misurile organizatorice §i tehnice implementate de pérti. in cazul in care retelele
comunicationale prezintd riscurl pentru confidentialitatea 31 securitatea datelor cu
caracter personal, vor fi utilizate metode traditionale de transmitere {expediere
postaldl cu aviz recomandat, inminarea personald, etc.)

10. Transmiterea datelor cu  caracter personal care  vizeazi
copiifeleviifstudentiv/parintivfeadrele didactice prin retelele comunicationale ce nu
corespund Cerintelor, (spre exemplu: expedicrea informatiel prin intermediul c-mail-
urilor personale de tipul @gmail.com, @mail.ry, @yahoo.com, ete) urmeazd a fi
interzisi. Se recomanda utilizarea retelelor oficiale, spre exemplu: {@edu.gov.md,

I1. Procedura dezviiluirii prin transmitere a datelor cu caracter personal
(stocate atit pe suport de hirtie, cit gi electronic), inclusiv in cazul colaboririi
internationale in domeniul educatiel fex: i cadrid realizdrii proiecielor educationale
si de cercetare stiinfificd, programelor de cooperare §i asistend internationald,
stagiilor de cercetare §i lingvistice pentru profesari, masteranzi, doctoranzi) urmeaza
a fi reglementatd prin act normativ institutional, luindu-se In considerare necesitatea
asiourari unui nivel adecvat de proteciie a datelor cu ecaracter personal, utilizind
inclusiv canalele diplomatice. Transmiterea (ransfrontaliera a datelor cu caracter
personal unneazd a fi efectuatd in strictid corespundere cu prevederile art. 32 al Legin
privind protectia datelor cu caracter personal (finind cont de rispunderes
contraventionald, prevazuta de art, 74" Cod contraventional in aceste cazuri), in
special in cazurile cind watatul international Tn haza cdruia se efectusaid transmiterca
nu canfing garaniii privind protectia drepturilor sublectulul de date cu caracter
prersomniel.



12. Volumul si categoria datelor cu caracter personal colectate in scopuri
educationale si a altor actiuni din cadrul Invatimintului, necesitd a fi limitate la
strictul necesar pentru realizarea scopurilor declarate.

13, Ministerul Educatiei (dup3 caz directiile municipale/ralonale) urmeazi sa
reglementeze in mod deoscbit si explicit procedura de acces la materialele dosarelor
personale ale copiilorfelevilor/ studentilor, de acces in perimetrele de securitate in care
sint prelucrate date cu caracter personal 51 alte informatii cu caracter educational, care
contin date cu caracter personal, in vederea neadmiterii dezviluirii neautorizate a
acestor date, inclusiv procedura si limitele in care pot fi efectuate filmari foto §i
video, tinindu-se cont de necesitatea asiguriirii principiilor de confidengialitate i
securitate a prelucrini datelor cu caracter personal, previzute de art.29 §i 30 ale Legh
privind protectia datelor cu caracter personal,

14. In caz de solicitare a accesului la informafiile previizute supra, persoanele
cirora le este acordat accesul urmeazi a fi informate In seris despre obligatiile ce le
cevin in conformitate cu prevederile art. 29 si 30 ale Legil privind protectia datelor cu
caracter personal, inclusiv despre riispunderea previzuti de art. 74" Cod
contraventional.

15. Urmeaza a tine cont de faptul ¢i in conformitate cu prevederile art. 8 al
Legii privind accesul la informatie, datele cu caracter personal fac parte din categoria
informatiei oficiale cu accesibilitate limitatd, accesul la care se realizeazd in
conformitate cu prevederile legislatiei privind protectia datelar eu caracter persenal.

16. Este necesar de asigurat echilibrul intre dreptul de informare a publicului si
obligatia agentilor statului de a asigura protectia datelor cu caracter personal, inclusiv
in cazul prelucririi datelor la diseminarea informatiilor accesibile publicului larg,
tinindu-se cont de faptul cd in conformitate pet. 1 din anexa nr. 2 la Cennte,
operatiunile de prelucrare a datelor cu caracter personal ale minorilor prezintd riscuri
speciale pentru drepturile §i libertajile acestora, De cxemplu: in cazul stirilor
diseminate in mass-media referitoare la elevi, filmdrile, fotografierile si interviurile
efectuate in cadrul institutiilor de Tnvtimint cu implicarea in unele cazuri a cadrelor
didactice, constituie o incélcare a intimitdii i vietii private, precum sl a principiilor
dc protectie a datelor cu caracter personal.

17. Este important ca in timpul efectufrii unor investigafii sa fie garantat
dreptul la invielabilitatea wvietin intime, familiale si private (art.28 din Constitufia
Republicii Moldova), precum §i reginml de confidentialitate si de securitate a
prelucrdrii datclor cu caracier personal (art.29 gi 30 din Legea privind proteciia
datelor cu caracter personal), regim care se anuleazd dear in cazul depersonalizarii
acestor date. Din aceste considerente, folosirea tehnicii foto, video, audio sau altor
mijloace de inregistrare in cadrul 51 pe teritoriul institutiilor scolare poate {i admisa
doar in cazul prezentel unel permisiuni speciale a conducerii operatorulul de date cu
caracter personal, care trebuic sd-gl asume responsabilitatca pentru eventualele
prajudicil morale 1 materiale, aduse subiectilor de date cu caracter personal.

15, Prelucrares prin desviluize a categonilor speciule de date cu caracler
sersonal ale elevilor (spre evemplin: actiunl disciplingre, nregrstrarea nnor caznri o
ciolesd, oretamentul medival i cenald, edneapia speciald o pErsoRelor o



handieap, afutorul soctal acordat elevilor din paturile social-vulnerabile ete) este
interzisd, in afara excepiiilor prevazute de art. 6 din Legea privind protectia datelor cu
caracter personal.

19. Accesul la astfel de date urmeazd a fi strict reglementat i trebule si se
limitexe la reprezentantii lepali ai elevilor si elevilor insisi dacd sint deja maturi,
autoritifile scolare, inspeetori scolari, personalul sanitar, asistentii sociali si organele
de politie, in cazurile previizute expres de lege si doar in leghturd cu investigarca
oficiald §i inrepistratd a situatiilor concrete cu referire la un subiect determinat de date
cu caracter personal.

20. Datele privind starea de sfinfitate a clevilor fac parte din categoria speeiald
ale acestora. Din acest motiv, trebule s se respecte cu strictete principiile previzute
de art. 7 din Legea privind protectia datelor cu caracter personal. Aceste date unmeazi
sa fie prelucrate doar de personalul medical g1 profesoni (ex: diriginte, profesor de
educatie fizicd), care au obligajia de a cunoagte aceste date, fiind supusi principiilor
ctice de confidentialitate in baza procedurilor statwate In Codurile de conduiti
profesionald.

CAPITOLUL ITI
DREPTURILE SUBIECTULLUI DE DATE CU CARACTER PERSONAL

21. in conformitate cu art. 16 din Conventia cu privire la drepturile copilului,
nici un copil nu va fi supus unel imixtiuni arbitrare sau ilegale In viata sa privaty, in
familia sa, in domiciliul siu ori In corespondenta sa, precum si nici unui fel de atac
ilegal la onoarea §i reputatia sa.

Copilul are dreptul la viatd privati, propriul siu cerc de comunicare si de
pricteni. MNimeni nu are dreptul de a citl scrisorile adresate copilului sau notitele
personale fard permisiunea Iui, Chiar si plrintii trebute s aibd In vedere faptul ¢
viala lor privati nu include orice moment din viata copilului lor, astfel Incit viata
privatd a copilului lor "ar putea s& nu includi pArintii lui™.

Contextul si sfera de aplicare a dreptului la viatd privati este diferiti in cazurile
de invitimint general {in caxul in care elevul este un minor), si In Invitimintul
supenor {in cazul in care studentul este un adult).

22. Dreptud de a fi informat, In cazul In care datele cu caracter personal sint
colectate direct de la subiectul acestor date sau reprezentantul siu legal, acestuia, la
cerere, urmeazd a-i i fumizate urmdtoarele informatii, exceptind cazul In care el
detine deja informatitle respective:

1} privind identitatea operatorulul sau, dupd caz, a persoanei Imputernicite de
catre operator (depumires, adresa juridicd, TDNO-ul, numérul de Inrepistrare in
Regstrul de evidentd a operatorilor de date cu caracter personal);

2y privind scopul concret al peelucrdri datelor colectate:

3) privind destingtarii sau categoriile de destinman al datelor cu cacacter
personal; existenta drepturilor la informare si de aeces [a datele coleciane; Jo
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interventie asupra datelor (in special de a rectifica, actualiza, bloca sau gterge datele
cu caracter personal a cdror prelucrare contravine legii din cawza caracterului
incomplet sau inexact al acestora) §i de opozitie, precum §i condifiile in care aceste
deepturi pot fi excreitate; dacd rispunsurile la intrebinle cu ajutorul clrora se
colecteaza datele sint obligatorii sau voluntare, inclusiv consecinfele posibile ale
refuznlui de a rispunde la intrebiirile prin care se colecteazd informatia.

23, Subicctilor de date cu caracter personal/reprezentantilor acestora unmeaz3 a
le fi asigurat dreptul de acces §i posibilitatea de a lua cunostint cu actele intocmite in
scopul verificiril corectitudinii Intocmirii lor, contestarii importiva nejncluderii sau
includerii incorecte a unor date, precum $i impotriva altor eror comise la inscrierea
datelor despre sine. In aceste sens, persoanele responsabile de prelucrarea datelor cu
caracter personal, vor asisura accesul persoanci doar la datele cu caracter personal
care-o vizeazd nemijlocit, fiind exclusd posibilitatea consultdrii datelor cu caracter
personal ce vizeazi alfi sublectl.

24, Informarea subiectilor de date cu caracter personal refemitor la
particularitifile operatiunilor de prelucrare a datelor cu caracter personal in
perioadele de Tnscriere/inmatriculare in institutiile de invitimint se recomandi a fi
efecuatd  inclusiv prin  afisares  informatiilor corespunzitoare pe  panourile
informative ale institwtiilor de Invigimint, precum si utilizarea mijloacelor de
comunicare disponibile {(afise, internet ete.).

25, Probleme privind protectia datelor cu caracter personal ce vizeazd copiil
(si, uneori, referitoare gi la familiile acestora) pot apiirea in legfituri cu registrele
privind elevii, chiar de la inscrierca lor in yeoald. In acest sens, reprezentantii legali
urmeazd a fi informati despre drepturile de care dispun, iar un regulament intemn
privind modul de constituire i tinere a unui astfel de registru trebuic facut public,
inclusiv cu motivarea necesitdtii fiecirui compartiment §i al scopului informafiel
colectate In aceste compartimente.

26. In contextul informarii subieetului de date cu caracter personal sau a
reprezentantului sau legal referitor la prelucrérile de date cu caracter personal, un
accent deosebit trebuie pus pe informarea bazatd pe utilizarea unui limbaj simplu si
concis, care poate fi ugor Ingeles.

27. La prelucrarea on-line a datelor cu caracter personsl este esenfial ca
notificirile si fic postate la locul i timpul potrivit — de exemplu, ar trebui sa se
afiseze direct pe ecran, inainte de a colecta informatiile. Acest lucru este deosebit de
important ca un instrument de sensibilizare a congtiintei subiectilor de date cu
caracter personal cu privire la riscurile posibile si pericolele care decurg din
activititile on-line,

38, Dreptul de acces, in functie de nivelul de maturitate al copilulud, este
exercital de reprezentantul legal al acestuia. Totodati, acest drept poate fi exercitat §i
fmpreund cu copilul.

in unele cazuri, copilul poate aves posibilitatea si-si exercite drepturile n mod
individual, Awmel ¢ind este vorba de drepturi personale, copiil ar putea chiar 53 le
solicite doctosilor lor si nu dezviluie reprezentantilor lor Jegali datele cu caracter
medical core 10 vizewsd, De exemplu: weest lueru s-ar putes fnompla ducd wn
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adolescent a furnizat unui medic sau unel linii telefonice de asistentd Chelp line)
informatii de naturd sexuald, exclugind, in mod clar, reprezentantii legali de la
furnizarcea unor astfel de informatii. De asemenea, aceeasi reguld se aplicd i in cazul
in care copilul nu are incredere n reprezentantii séi legali §i contacteaza serviciul de
asistent sociald pentru tineri.

20, Pentru a evalua daca dreptul la viagd privatd al copiilor prevaleazd asupra
dreptului reprezentantilor legali de acces, trebuie sa se analizeze, cu atentie, interesele
tuturor partilor implicate. [f aceastd analiza, creteriul de baza este interesul superior
al copilulul,

30, In cazul accesului Ja date cu caracter medical, aprecierea mediculul ar putea
fi relevantd pentru evaluarea posibilitilii ca reprezentantii legali sa aibi acces la ele.

31. Ca recomandare generald, mentionim cd criteriile pentru conditiile de acces
nu vor fi doar virsta copilului, ci 5i daci datele respective au fost sau nu furnizate de
parinti sau de copil, care este, de asemenea, un indiciu privind gradul de maturitate 51
de autonomie ale copilului.

32, In cazul realizini de citre subiectul de date cu caracter personal a dreptului
de interventie, datele inexacte urmeas3 a fi actualizate prin rectificare sau ytergere, ca
bazi servind doar surse lepale facte de identitate, de stare civild, resurse
informationale de stet ete ), modificarea urmind a fi efectuatd in toate sistemele
informationale g1 de evidenta gestionate.

33, Dezvilluirea prin transmitere, diseminare sau in orice alt mod a datelor cu
caracter personal prelucrate In scopuni educationale urmeazd a fi interzisd, cu
cxceptia cazurilor cind subiectul de date cu caracter persenal si-a dat consim{amintul,
¢ind informatia este depersonalizatd ori cind legea o tratatul international prevede
expres dreptul destinatarului sau al terjulul in acest sens. In acest caz, legea speciald
sau tratatul international trebuie 53 contind In mod obligatoriu garantii privind
pratectia drepturilor subiectului datelor cu caracter personal.

Oricare demers semnat de un solicitant, care, fird a face trimitere la cadrul
normativ ce-i motivezd competentele de a cere Informatia despre copilfelev/student
ete,; la numdrul unel investigali, control, pelitie, scrisoare; la scopul detemminat in
care vor fi preluerate datele cu caracter pesonal; la indicarea exactd a categoriilor de
date cu caracter personal pe care le solicith — se rcspinge. Este inacceptabild
furnizarea datelor In baza solicitirilor carc contin dear sintagme generale de genul
"In legdturd cu necesitatea apirutd/In leghtura cu necesitatea de serviciu, solicit sa
prezentasi informatii privind copilul...”.

34, Subiectul de date cu caracter personal are dreptul s3 se opund cu privire la
prelucrare, eel putin in cazurile care au temei legal. Aceste motive pot i deosebit de
clare atunel cind este vorba de copii. De asemenea,subiectii de date cu caracter
personal au dreptul, in orice caz, 3 obicctere cu privire la prelucrarea datclor lor
personale in seopuri de marketing direct. Astfel, colectarea datelor cu caracter
personzl prin intermedivl institutiilor de Tovatimint In aceste scopuri, precum sl
transimiteres acestor date citre companii se interzice {ex: cardurile de acces in
instinii, care oferd inclusiv o serie Intreagd de reducert ).



CAPITOLUL IV

PRELUCRAREA DATELOR CU CARACTER PERSONAL
IN INSTITUTIILE DE INVATAMINT

Viata unui copil evolueazi la fel de mult in cadrul scolii ca si in familie, astfel
incit este normal ca anumite chestiuni privind protectia datelor cu caracter personal s&
apard in legdturd cu viaa seolari a copiilor, Acestea sint chestiuni de diferitd naturd g1
aduc in discutie diverse probleme corespunzitoare.

Astfel, plirintil sau tutordi, la acordarea consimtimintului pentru prelucrarca
datelor eu caracter personal ale copilului ar trebui 52 la decizii, avind la dispozitie
toata informatia necesar a [ explicati de cBtre operatar, bazindu-se pe interesul
superior al copilului. Ei ar trebul sa iz in considerare modalitifile prin care
prelucrarea datelor cu caracter personal ar putea reprezenta o amenintare la viaja
privatd gi interesele copilului lor, de exemplu, nedivulgind anumite date cu caracter
medical sau aspecte ale viefil Intime.

Intercsul superior al copilului poate fi clasificat si ca interes public. Acest lueru
ar putea fi valabil atunci cind serviciul de asistentd sociald pentru tineti necesitd date
cu caracter personal ale copilului pentry a putea avea griji de acesta. Prin urmare,
prevederile Codului edueatiel se pot aplica direct acestor situatii.

Die asemenea, hivelul de maturitate fizica 5i psihologicd a copiilor trebuie ¢4 fie
luat in considerare 5i ¢f, de la o anumitd virstd, ci pot lua singuri decizii in ceea ce i
privegte. Acest lucru ar putea fi important in cazurile in care reprezentantul legal nu
este de acord cu copilul, dar copilul este suficient de matur pentru a decide in propriul
siu interes. Situatiile in care interesul superior al copilului limiteazi sau chiar
prevaleazi asupra principiului de reprezentare nu ar trebui s& fie neglijat 5i necesiti o
analizi multiaspectuala.

35. Datele cu caracter personal trebuie si fie incluse in dosarele elevifor doar
atunci cind sint necesare in scopurile legale urmarite de scoli g1 nu trebuie s& fie
utilizate fntr-un mod incompatibil cu aceste scopuri.

36. Datele solicitate nu trebuie sd fie excesive: adicd datele privind studiile
parintilor, profesia sau situaia profesionald a acestora nu sint intotdeauna necesare.
Operatorii de date trebuic sa stabileasca daci acestea sint cu adeviral necesare.

37, Datele cu caracter personal pot fi prelucrate de citre institugiile de
invatimint in urmitoarcle scopuri:

a) identificarea elevilor 5i realizarca procedurilor de administrare necesare in
timpil procesului de aplicare, educatiei scolare, 51, dupd caz, dupa acesta;

b} s asigure sau sA sprijine servicii peniry studenti, inclusiv servicil umane, cu
sustinere financiard pentru studenti (burse, credite, ete);

¢} alte scopuri, atunci cind subicctul de date cu caracter personal si-a dat
consimiamintul, sau este autorizat de lege.

38, Datele din dosarele eleviler, precom achivnile disciplinare, inmegistrarea
unor cazurt de violenid, tratamentul wedical In scoalf, crientarea goolard, educatia

special® a perseanclor cu handicap, jiorul social seopdat neeslon porsoane s
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elevilor siraci trebuie sa fie supuse unor clauze foarte stricte de confidentialitate, iar
aceesul la acestea urmeazil a fi reglementat clar g1 exhaustiv in regulamente interne.

39. Acecesul la date trebuie sd fie acordat reprezentantilor legali ai elevilor (gi
elevilor insis, daci sint deja matori, cu exceptiille previzute in pct. 28-32 ale
prezentelor instructiuni, Un asemeneca acees trebuie si fie strict reglementat gi trebuie
54 se limiteze la autoritifile scolare, inspectorii goolari, personalul sanitar, asistentii
sociali gi organele de politie.

40, Unele dintre datele cu caracter personal incluse in aceste formulare pot
cauza discriminare, de exemplu, date privind originea etnicH, rasiald, statutul de
imigrant sau anumite handicapuri care afecteazd persoana. Aceste informatii sint, de
obicei, solicitate pentru a se asigura ¢ scoala cunoaste §i dedicd atentia covenitd
elevilor cu dificultdti culturale (de exemplu, lingvistice) saw economice, iar
principiile privind interesul superior al copilului §i limitarea strictd a scopului ar
trebui 52 fie eriteriile folosite In prelucrarea acestor informatii.

41. O viziune foarte stricti trebuie 53 fie aplicatdi in ceea ce priveste
inregistrarea §i prelucrarea datelor privind religla elevilor. Acest lucru poate fi
acceptat doar atunci cind natura si obiectivele administrative 1l justifici si doar n
misura in care este strict necesar. Nu se va face nicio deductie inutild privind religia
elevului atunci cind datele sint necesare doar In scopurl administrative (adicd ca
urmare a unui curs de religie, indicind preferintele culinare),

42. Informatiile privind veniturile 51 bunurile familiel unui copil reprezenti
date cu caracter personal si, de asemenea, constituie o sursd de discnminare. Acestea
pot fi prelucrate in interesul copilului, de exemplu, in cazul in care reprezentantii
solicitd burse san reduceri ale taxelor de studiu. Toate datele care ar putea duce la
diseriminare trebuoie 53 fic protejate prin masuri corespunzitoare de sigurantii, cum ar
fi prelucrarea in dosare separate, de cétre persoane calificate si special desemnate in
acest sens, fiind supuse confidentialitatii profesionale, dar si altor méisur adeovate,

43, Consimtimintul pentru preluerarea tuturor datelor indicate supra, care pot
genera discriminare, trebuie =4 fie bine informat, clar i necchivoce.

44, Existd cazurl in care autorititile scolare furnizeazi numele st adresele
elevilor lor unor terte panti, deseori in scopun de marketing. Acest Tucru se intfimpla,
de exemply, atuneci ¢ind datele sint trimise wnor binel sau companii de asigurdiri,
companii care oferd cadrurl de reducere (spre exemplu: ISIC") care doresc =3 atragd
clevii pentru a le deveni clienti sau atenci cind datele privind elevil sint comunicate
unor reprezentanti alegt la nivel local. Acest Tucru reprezintd o Tnefileare a principiilor
de protectie a datelor cu caracter personal, decarece datele destinate scolii sint
folosite in scopuri incompatibile cu cele pentru care au fost colectate . Datele privind
copiii nu pot fi folosite in scopuri incompatibile cu cel care a justificat colectarea lor.
Cr, in aceste cazuri, trebuie sa existe consimt@mintul bine informat al copilului sifsau
reprezentantului sdu legal.
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45. Prelucrarea datelor cu caracter personal fn scopuri de marketig direct
trebuie sa fie intotdeauna aprobatd in prealabil de reprezentanti (si de copil, in funcfie
de maturitatea lor). In orice caz in care o operatiune de marketing este consideratd
legald i compatibila, respectiva prelucrare ar trebui s se deruleze intr-o maniet cit
mai putin deranjanti.

46. Pe linga conditiile mentionate anterior, daca datele privind périnii si/sau
elevii sint solicitate de o tertd parte in scopuri legate de marketing, transmiterea lor
trebuie sf se fach doar dupd informarea corespunzatoarc a reprezentangilor legali g1 cu
conditia ¢ acestia (i copiil, in functie de maturitatea lor) sd-si fi dat deja
consimgimintul in acest sens.

47, O problema speciald se referd la publicarea rezultatelor scolare in internet,
care este o modalitate convenabild de a le aduce la cunostinga persoanelor interesate.
Riscurile inerente pe care le prezintd acest mod de comunicare implicd faptul ca
accesul la date ar trebui s3 fie posibil doar cu anumite misuri de precautie speciale,
Acest lucru s-ar putea realiza folesind o pagind de internet siguri sau parole
personale alocate reprezentantilor legali sau copiilor, atunci cind acestia din urma sint
deja maturi.

48. Modalitatile de exercitare a dreptului la acces vor fi diferite, in functie de
maturitatea copilului. Este foarte probabil ¢, in scoala primard, accesul va fi exercitat
mai ales de reprezentantii legali, in timp ce, in liceu, i elevil vor putea s3-gi consulte
singuri datele.

49, Principiul general prin care nicio informatie nu ar trebui s fie pistratd mai
mult decit este nevoie in scopul pentru care a fost obtinuti se aplicd §i acestul
context. Prin urmare, trebuie s3 se stabileascd, cu mare atentic, care sint datele din
registrele geolare care ar trebui pistrate, fie din motive educationale, fie din motive
profesionale, §i care sint cele care ar trebui sterse, de exemplu cele ce vizeazd
actiunile si masurile disciplinare.

0. Din motive de sipurantd, in geoli existd o tendinta creseindi de folosire pe
scard largd a CCTV. Capacitatea CCTV de a afecta libertitile personale inseamnd cd
instalarea sa in scoli impune o atentie deosebitd. Acest lucru inseamni ¢3 ar trebui sa
fie instalati doar atunci cind este nevoie §i dacé nu sint disponibile alte mijloace, mai
putin deranjante, de a atinge acelagl obiectiv.

51. Existi locuri in care siguranta este extrem de importania, astfel incit CCTV
poate fi justificatd fard probleme, de exemply, la intrarca gl legirea din seoli, precum
=1 in alte locuri in care circulid aameni - nu doar populatia scolard, ¢l §l persoanele
care viziteazd incinta scolii, indiferent din ce motiv.

52. Alegerca amplasiirii camerclor de COTY trebuie sa fie intotdeauna
relevantd, corespunzitoare §i noexageratd in ceen ce privegte scopul prelucrfril. Pe de
alta parte, in majoritatea celorlalte zone din scoala, dreptul la viafd privata al elevilor
(precum si cel al profesorilor s personalului auxiliar), dar si libertatea escnfiald a
aetelei didactic cintarese mai mult decit necesitatea de supravesghere permanentd prin
COTY. Acesl lueru este valabil mai ales in clase, unde supravegheren video poate
tervent ot dear In libertates elevilor de o invita $i de a vorbl, ¢ 3 in liberiatea de
bredure,




53, Aceeasi reguld se aplicd zoneler de joaed, sililor de sport g vestiarelor, In
care supravegherea video poate afecta drepturile la viath privatd. Aceste observatii se
bazeazi 5i pe dreptul la dezvoltarea personalititii, pe care il au toti copiii. Intr-adevar,
ideea de dezvoltare a propriei lor libertiti poate fi compromisi daca el gindesc, ncéd
de la virste fragede, ¢ monitorizarea prin CCTV este normala.

54, In orice caz in care se justificd utilizarea CCTV, coplii, restul populapie
scolare, precum §i reprezentantii legali trebuic si fie, cu totii, informati cu privire la
existenta supravegherii video, a operatorului acestor camere si a obiectivelon
Informatiile destinate copiilor trebuie 53 corespund® nivelului lor de injelegere.

55. Trebwme sz se {ind cont de fapmul cd interescle care trebuie luate In
considerare nu sint doar cele ale elevilor, ci 5i cele ale profesorilor i intregului
personal din geoald.

56. Justificarea 51 relevanta sistemului CCTV ar trebui verificati cu repularitate
de autoritdfile seolare, astfel incit acestea s3 poatd decide daci ele mai trebuie sau nu
péstrate. Reprezentantii legali ai copiilor ar trebui informati In mod corespunzitor.

57. Termenul de plstrare a imaginilor colectate, precum 51 procedurilor de
acces, in special de acces la distantd urmeazi a fi foarte clar stabilite In regulamentele
interne, iar aceste sisteme de evidentd trebuie notificate §i nregistrate in Registrul de
evidenti a operatorilor de date cu caracter personal, in ordinea prevazutd de lege.

58, Datefe privind starea de sinitate a elevilor trebuic prelucrate doar de
medici sau de cei care ,au prijf” direcct de elevi, cum ar fi profesorii si restul
personalulul scolar care respecti principii etice privind confidentialitatea, Prelucrarea
acestul tip de date depinde fie de acordul reprezentantilor legali al copiilor, fie de
intercscle vitale ce vizeard gcoala sau wviata educationald. Informatiile despre
siindtatea elevilor trebuie sa fie pastrate separat de orice alt figier, care este in uz de zi
cu i, cu asigurarea mésurilor de securitate speciala.

59. Ori de cite ori este posibil, camerele de depozitare, safeurile, si alte sisteme
de stocare cu Tncuietori trebuie si fie utilizate pentru a stoca Inregisteirile pe hirtie.
Documente care contin informatii personale confidentiale nu ar trebui si fie lisate pe
birou 51 sili de clasi, pe mese de cancelarie sau fixate la aviziere unde existd acces
general. Ca gi in cazul stick-urilor de memorie si laptop-uriler, o atentie deosebitd ar
trebui 53 fie luatd in cazul In care documentele trebuie s3 fie scoase din seoali.

, CAPITOLUL V.
STOCAREA, PASTRAREA SI DISTRUGEREA DATELOR CU CARACTER
PERSONAL PRELUCRATE IN PROCESUL EDUCATIONAL

60. Stocarea gi pastrarea datelor ¢u caracter personal consemnate indosarele
glevilor sl alte documente, urmeazi a fi efectuati In strictd conformitate cu
prevederile legislatiel invitfmintalui, Ministerului Educatiei, Directiilor de
inviitimint i instinutiilor de Jnvitmint revenindu-le dreptul de a decide asupra
finalitdnl zcestora lulnd n consideratie prevederile art. 4 alin. {13 lit &) al Legil
priving proteclia datelor cu caracter personal.




61. Accesul in spafiile unde sint amplasate sistemele informationale 3i de
evidents a datelor cu caracter personal urmeaza a fi restrictionat, fiind permis doar
persoanelor care au autorizafia necesard gi doar in timpul orelor de program, conform
politicii de securitate institujionale aprobate de fiecare operator.

62, Stocarea 3i pistrarea in caloulatoarele operatorilor a formatului electronic al
datelor cu caracter personal, structurate Tn sisteme de evidenti, care sint conectate la
internet, nu sint echipate cu mijloace de protectie speciale tehnice i de program si nu
au instalate programe lieentiate, programe antivirus, sisteme de control al securititii
soft-ului, de asigurare a efectudirii periodice 2 copiiler de siguranti si de efectuare a
auditului - urmeazs a fi interzisd.

&3, Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de
hirtie sau alt suport al informatiel, pe care 58 crecaza, se fixeazd, se transmite, se
receptioneazs, ¢ pistreaza sau, in alt mad, se utilizeazd documentul §i care permite
reproducerea acestuia, se asigurd prin plasarea acestora In safeuri sau dulapuri
metalice care s¢ incuie si se sigileazi. Accesul la safeuri si dulapuri metalice urmeaza
a fi monitorizat, prin tinerea unui regist de evidentd. Scoaterea, fhrfl autorizare, 2
purtitorilor de date cu caracter personal din perimetrul de securitate al operatorului
urmeazi a fi interzisd.

64. Anual, eitre 31 ianuarie, operatorii de date cu caracter personal vor prezenta
+1 adresa Centrului Mational pentru Protecia Datelor cu Caracter Personal al
Republicii Moldova raportul gencralizat despre incidentele de securitate 3 sistemelor
informationale de date cu caracter personal In conformitate cu prevederile pet.91 din
Cerinfe.







