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. Continut

A. Introducere

Analiza DPIA este un instrument care este conceput pentru evaluarea respectarii obligatiilor de protectie a
datelor de catre companii si organele publice si pentru a identifica eventualele riscuri si strategii de reducere
a lor. O evaluare DPIA ar trebui, In mod ideal, sa fie finalizatd in faza de proiectare a unui nou sistem sau
program si apoi revizuita atunci cand cerintele privind programul si obligatiile legale sufera schimbatri.

Pentru a spori respectarea Legii aplicabile privind protectia datelor, in cazul in care operatiunile de prelucrare
pot duce la un risc ridicat pentru drepturile si libertdtile persoanelor fizice, operatorul ar trebui sa fie

responsabil de realizarea unei DPIA pentru a evalua, in special, originea, natura, particularitatea si gravitatea
acestui risc.

Astfel de tipuri de operatiuni de prelucrare pot fi acelea care, in special, implica utilizarea de noi tehnologii
sau sunt de un tip nou si in cazul in care DPIA nu a fost efectuata anterior de catre operator, sau in cazul in
care aceasta devine necesara tinand cont de timpul care s-a scurs de la prelucrarea initiala. In astfel de cazuri,
operatorul trebuie sd efectueze o DPIA Tnainte de prelucrare, pentru a evalua probabilitatea si gravitatea
specifica riscului ridicat, ludnd in considerare natura, scopul, contextul si scopurile prelucrarii si sursele de
risc. Aceastd DPIA ar trebui sa includa, in special, masurile, garantiile si mecanismele prevazute pentru
micsorarea acestui risc, asigurarea protectiei datelor cu caracter personal si demonstrarea conformitatii cu
prezentul Regulament.

In cazul in care o DPIA indica faptul ca operatiunile de prelucrare implica un risc ridicat pe care operatorul
n-il poate reduce prin masuri adecvate in ceea ce priveste tehnologia disponibild si costurile de punere in
aplicare, o consultare prealabild a autoritatii de supraveghere trebuie sa aiba loc Tnainte de prelucrare.

B. UE: GDPR

Articolul ce urmeaza din GDPR se aplica direct tuturor Statelor Membre ale UE.

Articolul 35
Evaluarea impactului asupra protectiei datelor

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in care un tip
de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o evaluare a
impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal. O evaluare
unicd poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri ridicate similare.

(2) La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicitd avizul
responsabilului cu protectia datelor, daca acesta a fost desemnat.

(3) Evaluarea impactului asupra protectiei datelor mentionatd la alineatul (1) se impune mai ales in cazul:




(a)unei evaluari sistematice si cuprinzdtoare a aspectelor personale referitoare la persoane fizice, care se
bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta la baza unor decizii care produc
efecte juridice privind persoana fizica sau care o afecteaza in mod similar intr-o masura semnificativa;

(b)prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9 alineatul (1), sau a
unor date cu caracter personal privind condamnari penale si infractiuni, mentionatd la articolul 10; sau

(c) unei monitorizari sistematice pe scara largd a unei zone accesibile publicului.

(4) Autoritatea de supraveghere intocmeste si publica o listd a tipurilor de operatiuni de prelucrare care
fac obiectul cerintei de efectuare a unei evaludri a impactului asupra protectiei datelor, in conformitate cu
alineatul (1). Autoritatea de supraveghere comunica aceste liste comitetului mentionat la articolul 68.

(5) Autoritatea de supraveghere poate, de asemenea, sd stabileasca si sd pund la dispozitia publicului o
listd a tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului asupra
protectiei datelor. Autoritatea de supraveghere comunica aceste liste comitetului.

(6) Inainte de adoptarea listelor mentionate la alineatele (4) si (5), autoritatea de supraveghere competenti
aplica mecanismul pentru asigurarea coerentei mentionat la articolul 63 1n cazul in care aceste liste implica
activitati de prelucrare care presupun furnizarea de bunuri sau prestarea de servicii catre persoane vizate
sau monitorizarea comportamentului acestora in mai multe state membre ori care pot afecta in mod
substantial libera circulatie a datelor cu caracter personal in cadrul Uniunii.

(7) Evaluarea contine cel putin:

(a)o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii, inclusiv, dupa
caz, interesul legitim urmarit de operator;

(b)o evaluare a necesitdtii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste scopuri;
(c)o evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate mentionate la alineatul (1); si

(d)masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate si
mecanismele menite sa asigure protectia datelor cu caracter personal si sa demonstreze conformitatea cu
dispozitiile prezentului regulament, luand in considerare drepturile si interesele legitime ale persoanelor
vizate si ale altor persoane interesate.

(8) La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de persoanele
imputernicite de operatori relevante, se are in vedere in mod corespunzator respectarea de catre operatorii
sau persoanele imputernicite respective a codurilor de conduita aprobate mentionate la articolul 40, in
special In vederea unei evaluari a impactului asupra protectiei datelor.

(9) Operatorul solicita, acolo unde este cazul, avizul persoanelor vizate sau al reprezentantilor acestora
privind prelucrarea prevazuta, fard a aduce atingere protectiei intereselor comerciale sau publice ori
securitdtii operatiunilor de prelucrare.

(10) Atunci cand prelucrarea in temeiul articolului 6 alineatul (1) litera (c) sau (e) are un temei juridic in
dreptul Uniunii sau al unui stat membru sub incidenta cdruia intrd operatorul, iar dreptul respectiv
reglementeaza operatiunea de prelucrare specificd sau setul de operatiuni specifice In cauzd si deja s-a
efectuat o evaluare a impactului asupra protectiei datelor ca parte a unei evaludri a impactului generale in
contextul adoptarii respectivului temei juridic, alineatele (1)-(7) nu se aplicd, cu exceptia cazului in care
statele membre considerd cd este necesara efectuarea unei astfel de evaludri inaintea desfasurarii
activitatilor de prelucrare.

(11) Acolo unde este necesar, operatorul efectueaza o analiza pentru a evalua daca prelucrarea are loc in
conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc o modificare a
riscului reprezentat de operatiunile de prelucrare.




C. Legea Moldoveneasca

Modificarea elaborata are aceeasi abordare ca si GDPR, dar din motive evidente, fara dispozitiile privind
mecanismul de asigurare a coerentei al GDPR, precum si al Comitetului.

Articolul 40. Evaluarea impactului asupra datelor personale

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in care un
tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un risc
ridicat pentru drepturile si libertatile subiectilor de date, operatorul efectueaza, inaintea prelucrarii, o
evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei datelor personale. O
evaluare unicd poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri ridicate
similare.

(2) La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicita avizul
responsabilului de protectia datelor, daca acesta a fost desemnat.
(3) Evaluarea impactului asupra protectiei datelor mentionata la alin. (1) se impune, in special, In cazul:

a) unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la subiectii de date
care se bazeaza pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza unor decizii care
produc efecte juridice privind subiectul de date sau care o afecteazd in mod similar intr-o masura
semnificativa;

b) prelucrarii pe scara larga a unor categorii speciale de date, mentionata la art. 9 alin. (1);

¢) unei monitorizari sistematice pe scara largd a unei zone accesibile publicului.

(4) Centru stabileste si publicd o listd a tipurilor de operatiuni de prelucrare care fac obiectul
cerintei de efectuare a unei evaludri a impactului asupra protectiei datelor, in conformitate cu alin. (1).

(5) Centrul poate, de asemenea, sa stabileasca si sd puna la dispozitia publicului o lista a tipurilor
de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului asupra protectiei datelor.

(6) Evaluarea contine cel putin:

a) o descriere sistematicd a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii,
inclusiv, dupa caz, interesul legitim urmarit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste
scopuri;

¢) o evaluare a riscurilor pentru drepturile si libertatile subiectilor de date mentionata in alin. (1);

d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate
si mecanismele menite sd asigure protectia datelor personale si s demonstreze conformitatea cu dispozitiile
legislatiei, ludnd 1n considerare drepturile si interesele legitime ale subiectilor de date si ale altor persoane
interesate.




(7) La evaluarea impactului operatiunilor de prelucrare efectuate de operatori sau de persoanele
imputernicite de operatori, se are in vedere respectarea de catre acestia a actelor normative in domeniul
protectiei datelor personale inclusiv a codurilor de conduita, dupa caz.

(8) Operatorul solicitd, acolo unde este cazul, avizul subiectilor de date sau a reprezentantilor
acestora privind aceasta prelucrare, fard a aduce atingere protectiei intereselor comerciale sau publice ori
securitatii operatiunilor de prelucrare.

(9) Atunci cand prelucrarea in temeiul art. 5 alin. (1) lit. ¢) si e) are un temei juridic care
reglementeazd operatiunea de prelucrare specifica sau setul de operatiuni specifice in cauza si doar cu
conditia ca s-a efectuat o evaluare a impactului asupra protectiei datelor ca parte a unei evaludri a impactului
general in contextul adoptdrii respectivului temei juridic, alineatele (1) - (7) nu se aplica.

(10) Acolo unde este necesar, operatorul efectueaza o analiza pentru a evalua daca prelucrarea are
loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc o
modificare a riscului reprezentat de operatiunile de prelucrare.

II. Atributiile CNPDP

A. Lista tipurilor de operatiuni de prelucrare

Odata cu intrarea in vigoare a Legii modificate, CNPDCP va putea (in conformitate cu alin. 5) sa stabileasca
si sa faca publica lista tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului
asupra protectiei datelor personale. Conform alin. 4 Centrul "stabileste si publica lista tipurilor de operatiuni
de prelucrare care fac obiectul cerintei de efectuare a unei evaludri a impactului asupra protectiei datelor
personal”. In acest scop, CNPDCP poate revizui documentele existente:

1. Abordarea europeana

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

In primul rand, exista documentul de lucru 248 ,,Orientirile Grupului de lucru al articolului 29 privind
evaluarea impactului asupra protectiei datelor(EIPD)”. Aceasta recomanda sa se ia in considerare
urmatoarele criterii pentru lista care urmeaza sa fie adoptata la nivel national in conformitate cu Articolul 35
alineatul (4):

e [Evaluarea sau scoring, inclusiv profilarea si preconizarea, in special din ,,aspecte privind
performanta persoanei vizate la locul de munca, situatia economica, starea de sandtatea,
preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasarile”
(Considerentele 71 s1 91). Astfel de exemple ar putea include o institutie financiara care 1si
monitorizeaza clientii printr-o baza de date de tip credit sau printr-o baza de date destinata spalarii
banilor sau combaterea finantdrii terorismului sau a unei baze de date Tmpotriva fraudei sau a unei
companii de biotehnologie care ofera teste genetice direct consumatorilor pentru a evalua si prezice
riscurile pentru boalad/sandtate sau pentru a crea un profil de comportament sau de marketing bazat
pe utilizarea sau navigarea pe site-ul sdu web.


http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236

Proces decizional automatizat cu efecte legale sau similare semnificative: prelucrare care vizeaza
luarea deciziilor asupra persoanelor vizate care produc ,,efecte juridice privind persoana fizica” sau
care ,,0 afecteaza in mod similar intr-o masura semnificativa” (art. 35 (3) a)). Spre exemplu,
prelucrarea poate conduce la excluderea sau discriminarea persoanelor. Prelucrarea cu efect redus
sau fara efect asupra persoanelor nu corespunde acestui criteriu specific. Mai multe explicatii privind
aceste notiuni vor fi oferite prin viitorul Ghid al Grupului de Lucru Articolul 29 privind profilarea.
Monitorizare sistematica: prelucrare folosita pentru a observa, monitoriza sau controla persoanele
vizate, incluzind colectarea de data prin retele sau ,,monitorizarea sistematicad a unei zone accesibile
publicului” (art. 35 (3) ¢)) 15 . Acest tip de monitorizare reprezinta un criteriu deoarece datele cu
caracter personal pot fi colectate in situatii in care persoanele vizate pot sa nu fie constiente de cine
colecteaza datele si modul in care acestea vor fi utilizate. In plus, poate fi imposibil ca persoanele si
nu fie supuse unei astfel de prelucrarii in spatiul (sau zonele publice) accesibile publicului.
Date sensibile: acestea includ categorii speciale de date cu caracter personal asa cum sunt definite in
art. 9 (spre exemplu informatii privind opiniile politice al persoanelor fizice), precum si date cu
caracter personal privind condamnarile penale sau infractiuni, Un exemplu ar fi un spital general
care pastreaza dosarele medicale ale pacientilor sau un anchetator privat care pastreaza detaliile
infractorilor. Dincolo de aceste prevederi ale RGPD, anumite categorii de date pot fi considerate ca
ar creste riscul posibil pentru drepturile si libertatile persoanelor cum ar fi comunicatiile electronice,
datele de localizare, datele financiare care ar pute fi folosite pentru fraudarea platilor). In acest sens,
ar putea fi relevant daca datele au fost deja puse la dispozitia publicului de catre persoana vizata sau
de terti. Faptul ca datele cu caracter personal sunt disponibile in mod public poate fi considerat un
factor in evaluarea daca datele se preconizeaza a fi utilizate in continuare in anumite scopuri. Acest
criteriu poate include, de asemenea, informatia prelucrata de o persoana fizica in cursul activitatilor
pur personale sau casnice (cum ar fi servicii de cloud computing pentru gestionarea documentelor
personale, e-mailurile, jurnalele, notele de la cititorii electronici echipate cu functii de notare si
informatii foarte personale continute in aplicatiile de log), divulgarea sau prelucrarea carora in
scopuri diferite decat cele casnice ar putea fi perceputa ca fiind foarte intruziva.
Date prelucrate pe scara larga: RGPD nu defineste ce inseamna scara larga, insa Considerentul 91
ofera anumite linii directoare. In orice caz, Grupul de Lucru Articolul 29 recomanda luarea in
considerare, 1n special, a urmatorilor factori pentru a se determina daca o prelucrare este efectuata pe
scard larga 16:

o numarul persoanelor vizate, ori un numar exact ori un procent din populatia relevanta;

o volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

o durata sau permanenta activitatii de prelucrare a datelor;

o suprafata geografica a activitatii de prelucrare
Potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la doud sau mai multe
operatiuni de prelucrare a datelor efectuate in scopuri diferite si/sau de diversi operatori de date intr-
un mod care ar depasi asteptdrile rezonabile ale persoanei vizate.
Date privind persoanele vizate vulnerabile (Considerentul 75): prelucrarea acestui tip de date este un
criteriu din cauza dezechilibrului de putere crescut intre persoanele vizate si operatorul de date, ceea
ce inseamnad ca persoanele ar putea sa nu fie In stare sa isi dea cu usurintd consimtdmantul sau sa se
opuna prelucrarii datelor lor sau sa isi exercite drepturile. Spre exemplu, angajatii ar intdmpina des
dificultati in a se opune prelucrarii realizate de catre angajator atunci cand aceasta este necesar
pentru gestionarea resurselor umane, De asemenea, pot fi considerati incapabili sd se opuna sau sa
consimta sau sa se opuna in mod deliberat la prelucrarea datelor lor. Aceasta include, de asemenea,
segmentele mai vulnerabile ale populatiei cum ar fi (persoane bolnave, solicitanti de azil sau



varstnici, pacienti etc.) si, In orice caz, poate fi identificat un dezechilibru in relatia dintre pozitia
persoanei vizate si operator.

e Utilizare inovatoare sau implementarea unor noi solutii tehnologice sau organizationale cum ar fi
combinarea utilizarii amprentei digitale cu recunoasterea faciala pentru Imbunatatirea controlului
accesului fizic etc. RGPD clarifica (art. 35 (1) si Considerentele 89 si 91) faptul cd utilizarea unei
noi tehnologii, definita in ,,conformitate cu nivelul atins al cunostintelor tehnologice” (Considerentul
91), poate declansa necesitatea realizarii unei DPIA. Acest lucru se datoreaza faptului ca utilizarea
unei astfel de tehnologii poate implica noi forme de colectare si utilizarea a datelor, eventual cu un
risc ridicat pentru drepturile si libertatile persoanelor fizice. Intr-adevir, consecintele personale si
sociale ale desfasurdrii unei noi tehnologii pot fi necunoscute. O DPIA va ajuta operatorul sa
inteleagd si sd abordeze astfel de riscuri. Spre exemplu, anumite aplicatii ,,Internet of Things” ar
putea avea un impact semnificativ asupra vietii cotidiene si a vietii private a persoanelor fizice; si,
prin urmare, necesitd o DPIA.

e Transferul transfrontalier al datelor in afara Uniunii Europene (considerentul 116), luand in
considerare, printre altele, tara sau tarile de destinatie, posibilitatea transferurilor ulterioare sau
probabilitatea transferurilor in baza unor derogari pentru situatiile specifice stabilite de GDPR

e Atunci cand prelucrarea 1n sine ,,impiedica persoanele fizice sd-si exercite un drept sau sa utilizeze
un serviciu sau un contract” (art. 22 si Considerentul 91). Acestea includ operatiuni de prelucrare
care vizeaza permiterea, modificarea sau refuzarea accesului persoanelor fizice la un serviciu
incheierea unui contract. Un exemplu ar putea fi atunci cdnd o banca isi verifica clientii prin
compararea cu o baza de date referitoare la credit pentru a decide acordarea unui Tmprumut.

2. Abordarea UK

De asemenea, puteti utiliza lista clara afisatd a ICO ca model:

https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-
governance/data-protection-impact-assessments/#dpia3

« utilizarea noilor tehnologii,

» utilizarea datele de profil sau categoriilor speciale de date pentru a decide cu privire la accesul la
servicii;

» profilarea indivizilor pe scara larga;

* prelucrarea datelor biometrice;

» prelucrarea datelor genetice;

* potrivirea datelor sau combinarea seturilor de date din surse diferite;

* colectarea datelor cu caracter personal dintr-o alta sursa decat de la persoana fizica fara a le oferi o
notificare privind confidentialitatea ("prelucrare invizibild");

 urmadrirea locatiei sau comportamentul persoanelor;

* profilarea copiilor sau marketingul vizat sau serviciile online la acestea;

* procesarea datelor care ar putea pune in pericol sdnatatea sau siguranta fizica a persoanei In cazul
unei incalcdri a securitatii.


https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/#dpia3
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/#dpia3

3. Abordarea Germana

Germania furnizeaza o listd comprehensiva deoarece aceasta este un rezultat comun al negocierilor intensive
dintre toate Autoritdtile germane de Protectie a Datelor:

https://www.saechsdsb.de/images/stories/sdb inhalt/DSGVO/DSFA/DSFA Muss-Liste V1 20180606.pdf

(Traducere neoficiala de catre Expertul pe termen scurt) :

e Prelucrarea extinsa a datelor referitoare la asistenta sociala care fac obiectul secretului profesional sau
specific profesional chiar dacad acestea nu sunt date in conformitate cu Articolul 9 aliniatul 1 si 10

GDPR

e Prelucrarea extensiva a datelor personale cu privire la localizarea persoanelor fizice
e Agregarea datelor personale din diverse surse si prelucrarea ulterioara a datelor compilate in cazul in

care:
O
O

agregarea sau prelucrarea ulterioara se desfasoara pe scard largs;

prelucrarea este pentru scopuri pentru care nu toate datele care urmeaza sa fie prelucrate sunt
colectate de la subiectul de date ;

include aplicarea unor algoritmi care nu sunt transparenti pentru subiectul de date;
producerea de baze de date cu care sa se poata lua decizii cu efect juridic asupra persoanei
vizate sau care 1i pot afecta in mod similar;

colectarea opticd mobild a datelor cu caracter personal in domeniul public, unde datele sunt
adunate la nivel central de unul sau mai multe sisteme de Inregistrari,

colectarea si publicarea sau transmiterea datelor cu caracter personal utilizate pentru evaluarea
comportamentului si a altor aspecte personale ale subiectilor de date si care pot fi utilizate de
terti pentru a lua decizii care au efect juridic asupra subiectilor de date vizati sau care fi
afecteaza similar intr-un mod similar;

prelucrarea datelor cu caracter personal referitoare la comportamentul angajatilor care pot fi
utilizate pentru evaluarea activitatii lor de lucru astfel incat sd genereze consecinte juridice
pentru subiectii de date sau sd-1 afecteze in mod semnificativ;

crearea de profiluri cuprinzatoare privind interesele, reteaua de relatii personale sau
personalitatea subiectilor de date;

utilizarea inteligentei artificiale pentru prelucrarea datelor cu caracter personal pentru a
controla interactiunea cu subiectul de date sau pentru a evalua aspectele personale ale
subiectului de date ;

utilizarea necorespunzatoare a senzorilor unui dispozitiv mobil detinut de persoanele in cauza
sau a semnalelor radio difuzate de la astfel de dispozitive in scopul determinarii locului de
sedere sau de circulatie a persoanelor pe parcursul unei perioade substantiale de timp;

analiza automatd a inregistrarilor video sau audio pentru a evalua personalitatea subiectului de
date ;

colectarea de date cu caracter personal pe interfetele dispozitivelor electronice personale care
nu sunt protejate impotriva citirii neautorizate, care nu pot fi detectate de persoanele in cauza.
crearea de profiluri cuprinzdtoare privind miscarea si comportamentul de cumparare al
subiectilor de date

anonimizarea datelor personale speciale in sensul articolului 9 din GDPR, in cazul in care
datele anonime (daca existd) trebuie divulgate unor parti terte sau prelucrate nu numai in
scopuri statistice interne
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o prelucrarea datelor cu caracter personal in conformitate cu Art. 9 alin. 1 si Art. 10 a GDPR,
chiar dacd nu pe o scard largd in sensul Art. 35 alin. 3 lit. (b) - In cazul in care datele sunt
colectate nu numai ocazional si prin utilizarea inovatoare a senzorilor sau a aplicatiilor mobile,
si acestea sunt primite si prelucrate de un organ central.

o prelucrarea datelor cu caracter personal in conformitate cu Art. 9 alin. 1 si Art. 10 GDPR, chiar
dacd nu pe o scara larga 1n sensul Art. 35 alin. 3 lit. (b) - daca datele sunt utilizate de furnizorii
de noi tehnologii pentru a determina performanta persoanelor in cauza.

B. Consultarea Prealabila

In principiu, nu este necesar ca operatorul si transmita DPIA CNPDP pentru consultarea prealabila,
cu exceptia cazurilor mentionate in articolul 41 al proiectului de amendament la Legea Republicii Moldova
(precum si art. 36 al GDPR). Operatorul trebuie sa se consulte cu Centrul anterior prelucrarii in cazurile in
care evaluarea a impactului asupra protectiei datelor, precum se mentioneaza la art. 40, indica ca prelucrarea
ar genera un risc ridicat daca controlorul nu intreprinde masuri pentru a reduce riscul. In asa cazuri art. 41
alin. 2 prevede:

Atunci cand considerd ca prelucrarea prevazuta la alin. (1) ar incalca prezenta lege, in special
atunci cand riscul nu a fost identificat sau atenuat intr-o masura suficientd de catre operator, Centrul ofera
consultare in scris operatorului si, dupa caz, persoanei Imputernicite de operator, in cel mult 2 luni de la
primirea cererii de consultare, si isi poate utiliza oricare dintre competentele mentionate de prezenta lege si
Legea Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova. Aceasta
perioadd poate fi prelungita cu cel mult 2 luni, tindndu-se seama de complexitatea prelucrarii prevazute.
Centrul informeaza operatorul si, dupd caz, persoana Imputernicitd de operator, in termen de o luna de la
primirea cererii, cu privire la orice astfel de prelungire, prezentand motivele intarzierii. Aceste perioade pot
fi suspendate pana cand Centrul a obtinut informatiile pe care le-a solicitat in scopul consultarii.

In practicd aceasta Tnseamna cd CNPDP incepe sa revizuiascd DPIA (a se vedea mai jos) si comunica
controlorului daca masurile intreprinse sunt suficiente pentru atenuarea riscului. In caz contrar Centrul emite
decizie respectiva.
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II.  Atributiile Operatorului

A.  Necesitatea efectuarii unei DPIA: risc ridicat pentru drepturile si libertatile
persoanelor fizice

Deoarece in majoritatea cazurilor o DPIA cere eforturi majore, este recomandabil sa verificati cu atentie
daca existd o necesitate legalad pentru acesta: (,,poate duce la un risc ridicat pentru drepturile si libertatile
persoanelor fizice). Conform art. 40, alin. 3 al proiectului de lege (art. 35 al RGPD) o evaluare a impactului
asupra protectiei datelor trebuie, in special, s fie solicitata in urmatoarele cazuri:

O evaluare sistematica si extinsa a aspectelor personale referitoare la persoane fizice, care are la
baza prelucrarea automatd, inclusiv profilarea, si pe care se bazeazd deciziile care produc efecte
juridice asupra persoanei fizice sau afecteaza Tn mod semnificativ sau similar de semnificativ persoana
fizica;

U] prelucrarea la scara largd a categoriilor speciale de date mentionate la articolul 9 alin. (1),

] monitorizarea sistematica pe scara largd a unei zone accesibile publicului.

[ lista tipurilor de operatiuni de prelucrare in conformitate cu Articolul 41 alineatul 4 (a se vedea mai
sus [.D)

Intrucat, conform documentului de lucru 248 ,,Orientirile Grupului de lucru ,,Articolul 29” privind
evaluarea impactului asupra protectiei datelor)” ( a se vedea mai sus I1.A.1), aceasta lista nu este una
exhaustiva, exista o regula generala: o operatiune de prelucrare care respecta mai putin de doua din
urmatoarele criterii, poate sa nu necesite o0 DPIA:

e Evaluarea sau scoring, inclusiv profilarea si preconizarea, in special din ,,aspecte privind
performanta persoanei vizate la locul de munca, situatia economica, starea de sandtatea,
preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasarile”
(Considerentele 71 s1 91). Astfel de exemple ar putea include o institutie financiara care 1si
monitorizeaza clientii printr-o baza de date de tip credit sau printr-o bazd de date destinata spalarii
banilor sau combaterea finantarii terorismului sau a unei baze de date impotriva fraudei sau a unei
companii de biotehnologie care ofera teste genetice direct consumatorilor pentru a evalua si prezice
riscurile pentru boald/sanatate sau pentru a crea un profil de comportament sau de marketing bazat
pe utilizarea sau navigarea pe site-ul sau web.

e Proces decizional automatizat cu efecte legale sau similare semnificative: prelucrare care vizeaza
luarea deciziilor asupra persoanelor vizate care produc ,,efecte juridice privind persoana fizica” sau
care ,,0 afecteaza in mod similar intr-o masura semnificativa” (art. 35 (3) a)). Spre exemplu,
prelucrarea poate conduce la excluderea sau discriminarea persoanelor. Prelucrarea cu efect redus
sau fara efect asupra persoanelor nu corespunde acestui criteriu specific. Mai multe explicatii privind
aceste notiuni vor fi oferite prin viitorul Ghid al Grupului de Lucru Articolul 29 privind profilarea.

e Monitorizare sistematica: prelucrare folosita pentru a observa, monitoriza sau controla persoanele
vizate, incluzind colectarea de data prin retele sau ,,monitorizarea sistematicad a unei zone accesibile
publicului” (art. 35 (3) ¢)) 15 . Acest tip de monitorizare reprezinta un criteriu deoarece datele cu
caracter personal pot fi colectate in situatii in care persoanele vizate pot sa nu fie constiente de cine
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colecteaza datele si modul in care acestea vor fi utilizate. In plus, poate fi imposibil ca persoanele si
nu fie supuse unei astfel de prelucrarii in spatiul (sau zonele publice) accesibile publicului.
Date sensibile: acestea includ categorii speciale de date cu caracter personal asa cum sunt definite in
art. 9 (spre exemplu informatii privind opiniile politice al persoanelor fizice), precum si date cu
caracter personal privind condamnarile penale sau infractiuni, Un exemplu ar fi un spital general
care pastreazd dosarele medicale ale pacientilor sau un anchetator privat care pastreaza detaliile
infractorilor. Dincolo de aceste prevederi ale RGPD, anumite categorii de date pot fi considerate ca
ar creste riscul posibil pentru drepturile si libertétile persoanelor cum ar fi comunicatiile electronice,
datele de localizare, datele financiare care ar pute fi folosite pentru fraudarea platilor). In acest sens,
ar putea fi relevant daca datele au fost deja puse la dispozitia publicului de cétre persoana vizatd sau
de terti. Faptul ca datele cu caracter personal sunt disponibile In mod public poate fi considerat un
factor in evaluarea daca datele se preconizeaza a fi utilizate in continuare in anumite scopuri. Acest
criteriu poate include, de asemenea, informatia prelucrata de o persoana fizica in cursul activitatilor
pur personale sau casnice (cum ar fi servicii de cloud computing pentru gestionarea documentelor
personale, e-mailurile, jurnalele, notele de la cititorii electronici echipate cu functii de notare si
informatii foarte personale continute in aplicatiile de log), divulgarea sau prelucrarea carora in
scopuri diferite decat cele casnice ar putea fi perceputa ca fiind foarte intruziva.
Date prelucrate pe scara larga: RGPD nu defineste ce inseamna scara largd, insa Considerentul 91
ofera anumite linii directoare. In orice caz, Grupul de Lucru Articolul 29 recomanda luarea in
considerare, in special, a urmatorilor factori pentru a se determina daca o prelucrare este efectuata pe
scard larga 16:

o numarul persoanelor vizate, ori un numar exact ori un procent din populatia relevanta;

o volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

o durata sau permanenta activitatii de prelucrare a datelor;

o suprafata geograficd a activitatii de prelucrare
Potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la doud sau mai multe
operatiuni de prelucrare a datelor efectuate in scopuri diferite si/sau de diversi operatori de date intr-
un mod care ar depasi asteptarile rezonabile ale persoanei vizate.
Date privind persoanele vizate vulnerabile (Considerentul 75): prelucrarea acestui tip de date este un
criteriu din cauza dezechilibrului de putere crescut intre persoanele vizate si operatorul de date, ceea
ce inseamnad ca persoanele ar putea sa nu fie in stare sa isi dea cu usurintd consimtamantul sau sa se
opuna prelucrarii datelor lor sau sa isi exercite drepturile. Spre exemplu, angajatii ar iIntdmpina des
dificultdti in a se opune prelucrarii realizate de catre angajator atunci cand aceasta este necesar
pentru gestionarea resurselor umane, De asemenea, pot fi considerati incapabili sd se opuna sau sa
consimtd sau sd se opund in mod deliberat la prelucrarea datelor lor. Aceasta include, de asemenea,
segmentele mai vulnerabile ale populatiei cum ar fi (persoane bolnave, solicitanti de azil sau
varstnici, pacienti etc.) si, In orice caz, poate fi identificat un dezechilibru in relatia dintre pozitia
persoanei vizate si operator.
Utilizare inovatoare sau implementarea unor noi solutii tehnologice sau organizationale cum ar fi
combinarea utilizarii amprentei digitale cu recunoasterea faciala pentru imbunatatirea controlului
accesului fizic etc. RGPD clarifica (art. 35 (1) si Considerentele 89 si 91) faptul ca utilizarea unei
noi tehnologii, definita in ,,conformitate cu nivelul atins al cunostintelor tehnologice” (Considerentul
91), poate declansa necesitatea realizarii unei DPIA. Acest lucru se datoreaza faptului ca utilizarea
unei astfel de tehnologii poate implica noi forme de colectare si utilizarea a datelor, eventual cu un
risc ridicat pentru drepturile si libertatile persoanelor fizice. Intr-adevir, consecintele personale si
sociale ale desfasurdrii unei noi tehnologii pot fi necunoscute. O DPIA va ajuta operatorul sa
inteleaga si sd abordeze astfel de riscuri. Spre exemplu, anumite aplicatii ,,Internet of Things” ar
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putea avea un impact semnificativ asupra vietii cotidiene si a vietii private a persoanelor fizice; si,

prin urmare, necesitd o DPIA.

Transferul transfrontalier al datelor in afara Uniunii Europene (considerentul 116), luand in
considerare, printre altele, tara sau tarile de destinatie, posibilitatea transferurilor ulterioare sau
probabilitatea transferurilor in baza unor derogari pentru situatiile specifice stabilite de GDPR
Atunci cand prelucrarea in sine ,,impiedica persoanele fizice sa-si exercite un drept sau sa utilizeze
un serviciu sau un contract” (art. 22 si Considerentul 91). Acestea includ operatiuni de prelucrare
care vizeaza permiterea, modificarea sau refuzarea accesului persoanelor fizice la un serviciu
incheierea unui contract. Un exemplu ar putea fi atunci cdnd o banca isi verifica clientii prin
compararea cu o baza de date referitoare la credit pentru a decide acordarea unui imprumut.

Exemple de prelucrare

Posibile criterii relevante

Este posibil ca

Un magazine online care utilizeaza lista
e-mailuri pentru a trimite abonatilor sai
raporturile sale zilnice

Un site web de comert electronic care
afiseazd anunturi pentru piese de masini
de epoca care implica profiluri limitate
bazate pe elemente vizionate sau
achizitionate pe site-ul propriu.

- Evaluare sau scoring.

DPIA sa fie
necesara?

Un spital prelucreaza datele genetice si date sensibile sau date de natura foarte
datele de sanatate ale pacientilor sai personala.
(sistemul de informatii al spitalului) o .

- Date privind persoanele fizice

vulnerabile.
Utilizarea unui sistem de camere pentru a | Monitorizare sistematica. NU
monitoriza comportamentul de condus pe . )
autostrazi. Operatorul intentioneaza sa - Utilizare inovatoare s%}l _
utilizeze un sistem inteligent de analiza 1mple@egtarea de solutii tehnice sau
video pentru a identifica vehiculele si organizationale.
pentru a recunoaste in mod automat
placutele de inmatriculare
O companie monitorizeaza in mod Monitorizare sistematica.
sistematic activitatea propriilor angajati, o )
inclusiv monitorizarea statiilor de lucru - Date pI‘.lVIIld persoanele vizate
ale angajatilor, activitatea pe Internet etc. vulnerabile.
Colectarea de date de social media Evaluare sau scoring.
publice pentru generarea de profiluri Date prelucrate pe scara larga.

Niciuna DA
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B. Realizarea unei DPIA

Odata ce operatorul constata necesitatea realizarii unei DPAI el poate utiliza instrumentul comprehensiv
open source al CNIL (https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-
impact-assesment). Instrumentul se bazeaza pe o interfata usor de utilizat pentru a permite o gestionare
simpla a DPIA-urilor. Acesta descrie in mod clar metodologia DPIA pas cu pas. Mai multe instrumente de
vizualizare oferd modalitati de a intelege rapid riscurile. Aceasta aplicatie este disponibila in 14 limbi
(franceza, engleza, italiana, germana, poloneza, maghiara, finlandeza, norvegiana, spaniola, ceha, olandeza,
portugheza, romana si greacd) atat in forma de program executabil cat si in versiunea web care trebuie
implementat in serverul organizatiei dvs. Disponibil atat in regim front-end cat si in back-end. Codul este de

tip open source si poate fi adaptat la software-ul dvs. Puteti gasi un tutorial video pe
https://www.youtube.com/watch?v=-SdA9L4j0a8.

DPIA trebuie, 1n principiu, sa fie realizata de cétre operatorii care raspund criteriilor initiale de determinare a
necesitatii de a realiza o DPIA (a se vede mai sus). Insd ea este destinata si pentru operatorii de date care
doresc sa-si demonstreze abordarea si controalele selectate de ei (conceptul de responsabilitate, a se vedea
art. 24 al GDPR), precum si pentru furnizorii de produse care doresc sa demonstreze ca solutiile lor nu incalca
principiul confidentialitdtii gratie unui design care respectd confidentialitatea (confidentialitatea In momentul
conceperii (art. 25 GDPR). Ea poate, de asemenea, fi utilizata de CNPDP pentru revizuirea DPIA in cazul
consultarilor prealabile (a se vedea mai sus I1.B).

Mai  mult, puteti beneficia si de o bazd  cuprinzitoare de  cunostinte  pe
https://www.cnil.fi/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf. In ceea ce priveste
masurile adecvate, spre deosebire de Modelul German Standard de Protectie a Datelor care este intemeiat pe
scopuri speciale de protectie (dar fard un instrument software si versiuni non-germane deocamdatd), acest
instrument se concentreaza asupra amenintarilor, riscurilor si masuri adecvate in dependenta de nivelul de

severitate si probabilitate (a se vedea mai jos I11.B.4).

In orice caz, documentul de lucru 248 al Grupului de Lucru Articolul 29 Orientiri Privind evaluarea
impactului asupra protectiei datelor” (a se vedea mai sus II.A.1) identifica in Anexa 2 criteriile comune pe
care trebuie sa le indeplineasca o DPIA efectuata pentru a raspunde cerintelor legale. Aceste criterii sunt
urmatoarele:

l. Descrierea sistematica a operatiunilor de prelucrare prevazute si scopul prelucrarii,
inclusiv, daca este cazul, interesul legitim urmarit de operator (alineatul 3, lit. a)

Scopul acestei dispozitii este de a obtine o imagine de ansamblu clara a operatiunilor de prelucrare a datelor
cu caracter personal. Conform documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se vedea mai
sus II.A.1), DPIA trebuie sa respecte urmatoarele criterii:

U] natura, sfera, contextul si scopurile prelucrarii sunt luate in considerare (considerentul 90);
De ex. camere de supraveghere la intrarea intr-o sald de sport pentru prevenirea furtului
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U] sunt Inregistrate datele personale, destinatarii si perioada pentru care vor fi stocate datele cu caracter
personal;

De ex. datele angajatilor si clientilor din camerele de supraveghere vor fi stocate timp de 30 de zile

'] este furnizata o descriere functionala a operatiunii de prelucrare;

De ex. datele din camerele de supraveghere vor fi utilizate in cazul infractiunilor

U] sunt identificate activele pe care se bazeaza datele personale (hardware, software, retele, persoane,
canale de transmisie pe hartie sau pe hartie);

De ex. camerele, software de video management folosite

U] se tine cont de respectarea codurilor de conduita aprobate (Articolul 35 alineatul (8) GDPR)

2. Evaluarea necesitatii si proportionalitdtii operatiunilor de prelucrare in raport cu
scopurile (alineatul 3, lit. b)

Scopul acestei dispozitii este de a asigura respectarea principiilor de protectie a vietii private. Conform
documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se vedea mai sus II.A.1), DPIA trebuie sa
respecte urmatoarele criterii:

masurile preconizate pentru conformarea cu Regulamentului sunt determinate [Articolul 35 alineatul
(7) litera (d) GDPR si considerentul 90], tindnd cont de:

I masurile care contribuie la proportionalitatea si necesitatea prelucrarii in baza:

'] scopului (urilor) specificate, explicite si legitime (Articolul 5 alineatul (1) litera (b) GDPR);
De ex. pentru prevenirea furturilor

[l legalitatea prelucrarii (Articolul 6 GDPR);

De ex. interesul legitim (ar putea, de ademenea fi un contract pentru clienti), Art. 93 al proiectului de
lege

] adecvate, relevante si limitate la datele necesare [Articolul 5 alineatul (1) litera (c)];

De ex. limitat la zona de intrare, alte zone nu se supravegheaza

] durata de stocare limitata (Articolul 5 alineatul (1) litera (e));

De ex. 30 de zile

] masurile care contribuie la drepturile subiectilor de date:

] informatii furnizate subiectului de date (Articolele 12, 13 si 14);

De ex. informatie pe site, panou de informatii

] dreptul de acces si portabilitatea datelor (articolele 15 si 20);

De ex. asigurarea unui formular

"] dreptul la rectificare si dreptului la stergere (Articolele 16, 17 si 19);

De ex. asigurarea unui formular

U] dreptul la obiectie si la limitarea prelucrarii (Articolele 18, 19 si 21);

De ex. asigurarea unui formular

U] relatiile cu persoanele imputernicite de operator (articolul 28 GDPR);

De ex. verificarea contractelor cu companiile de instalare si mentinere

|| garantiile privind transferul (transferurile) international (capitolul V);

De ex. date din cloud

U] consultatia prealabila (Articolul 36 GDPR).
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3. Evaluarea riscurilor la adresa drepturilor si libertatilor subiectilor de date (alineatul 3,
lit. ¢)

Scopul acestei prevederi este de a intelege bine controalele care contribuie la securitate, precum si cauzele si
consecintele riscurilor. Conform documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se vedea
mai sus I.A.1), o DPIA trebuie sa respecte urmatoarele criterii:

U] originea, natura, particularitatea si gravitatea riscurilor sunt estimate (a se vedea considerentul 84)
sau, mai exact, pentru fiecare risc
de ex. acces nelegitim, modificari nedorite si disparitia datelor)

(] sursele de risc sunt luate in considerare (considerentul 90);

de ex. usi neincuiate, acces nerestrictionat la baza de date

] impactele potentiale asupra drepturilor si libertatilor subiectilor de date sunt identificate in cazul

unor evenimente care includ accesul nelegitim, modificari nedorite si disparitia datelor;

de ex. publicarea imaginilor video din sala de sport a unei persoane aflate pe foaie de boala care este

O amenintari care ar putea duce la acces nelegitim, identificarea modificarilor nedorite si disparitia
datelor;

O de ex. accesul angajatilorprobabilitatea si severitatea sunt estimate (considerentul 90);

Conform instrumentului DPIA CNIL acest criteriu poate fi neglijabil limitat, semnificativ sau Maxim.
Pentru detalii a se vedea pagina 5 a bazei de cunostinte a instrumentului DPIA francez pe
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf.

4. Masurile prevazute pentru abordarea riscurilor, inclusiv garantiile, masurile de
securitate si mecanismele pentru asigurarea protectiei datelor cu caracter personal si pentru a
demonstra conformitatea cu legea tinand cont de drepturile si interesele legitime ale
subiectilor de date si ale altor persoane in cauza (alineatul 3, lit. d)

Articolele 5, 12, 25 si 32 prevad cerinte esentiale privind securitatea prelucrarii datelor cu caracter personal.
Regulamentul solicita masuri tehnice si organizatorice adecvate pentru a garanta un nivel de protectie adecvat
riscului (Articolul 32 alineatul (1)). In plus, GDPR impune o proceduri de revizuire periodici, analizi si
evaluare a eficacitatii masurilor tehnice si organizatorice [Articolul 32 alineatul (1) litera (d)]. GDPR ofera
posibilitatea evaludrii procedurilor bazate pe IT in codurile de conduita si prin mecanisme de certificare
(Articolele 40-43 GDPR).

Articolul 5 GDPR stabileste principiile de baza pentru prelucrarea datelor cu caracter personal: datele cu
caracter personal sunt prelucrate in mod legal, corect si transparent, colectate in scopuri precise, explicite si
legitime, bazate pe date exacte, protejate impotriva pierderii, distrugerii sau deteriorarii si Intr-un fel care
asigurd integritatea si confidentialitatea acestora.
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https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf

Aici, de asemenea, poate fi consultatd baza de cunostinte a instrumentului DPIA francez pe
https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf. Eu recomand
combinarea acestuie cu abordarea mai detaliatd si masurile structurizate ale Modelul Standard de Protectie a
Datelor (SDM). In noiembrie 2016, Conferinta autorititilor independente de protectie a datelor a Federatiei
si Landurilor a autorizat SDM pentru publicare. Chiar daca acesta a fost intentionata sa armonizeze diferitele
cerinte ale diferitelor legi ale Landur-ilor privind protectia datelor, aceasta este pe deplin conforma cu GDPR.

Modelul standard de protectie a datelor (SDM) oferd mecanisme adecvate pentru a transfera acerintele legale
ale GDPR 1n masuri tehnice si organizatorice. Pentru a atinge acest scop, SDM structureaza cerintele legale
in ceea ce priveste cele sapte obiective de protectie a datelor
(https://www.saechsdsb.de/images/stories/sdb inhalt/schwerpunkt/SDM-Methodology V1.0.pdf):

a) Minimizarea datelor

"Minimizarea datelor" este mentionata in mod explicit ca principiu general in Articolul 5 alineatul (1) litera
(c) al GDPR, precum si in Articolul 25. Datele cu caracter personal sunt adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile pentru care sunt prelucrate.

Scopul de protectie prin minimizarea datelor poate fi realizat prin:

* Reducerea atributelor colectate ale subiectului de date, (de ex. nu se colecteaza datele de
nastere daca nu este necesar)

* Reducerea optiunilor de prelucrare in operatiuni de prelucrare, (de ex. lista definitivd a
destinatarilor)

* Preferinta pentru operatiunile de prelucrare automatd (nu pentru procesele de luare a
deciziilor), care fac inutila utilizarea datelor prelucrate si limiteaza posibilitatea unor
interferente, comparative cu procesele de dialog controlate, (recuperarea automatd a unui set
limitat de informatii dintr-o baza de date daca conditiile sunt indeplinite clar definite)

* Implementarea metodelor de rutind automate de blocare si stergere; procedurile de
pseudonimizare si anonimizare, ( de ex. a se vedea art. 35 al proiectului de lege)

* Reguli pentru a controla procesele pentru schimbarea procedurilor (de ex. competentele
definite)

b) Disponibilitatea
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https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-knowledgebases.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/schwerpunkt/SDM-Methodology_V1.0.pdf)

.....

securitatii procesarii datelor. El este, de asemenea, ancorat in Articolul 5 alineatul (1) litera (e) din GDPR
ca o conditie prealabild pentru identificarea persoanei vizate. Acesta asigura disponibilitatea datelor pentru
scopul respectiv, atat timp cat acest scop ramane valabil. Principiul se aplicd obligatiilor de informare si
de acces al subiectului de date (Articolele 13 si 15 din GDPR). Disponibilitatea obiectivului de protectie
este, de asemenea, o conditie esentiald pentru dreptul la portabilitatea datelor (articolul 20 GDPR).

.....

e Pregatirea backup-urilor de date, starilor de proces, configuratiilor, structurilor de date,
istoriilor tranzactiilor etc., in conformitate cu un concept testat,

e Protectia impotriva influentelor externe (malware, sabotaj, fortd majora)

e Documentarea sintaxei de date,

e Redundanta hardware-ului si software-ului, precum si a infrastructurii,

e Implementarea strategiilor de reparare si a proceselor alternative,

e Reguli de Inlocuire a angajatilor absenti.

c) Integritatea

"Integritatea" este mentionata in mod explicit ca principiu general in Articolul 5 alineatul (1) litera (f) al
GDPR, precum si in Articolul 32 al GDPR. Aceasta se refera, pe de o parte, la cerinta conform careia procesele
si sistemele tehnologiei informatiei respecta in mod continuu specificatiile care au fost determinate pentru
indeplinirea functiilor propuse. Pe de alta parte, integritatea inseamna ca datele care urmeaza sa fie prelucrate
raman intacte, complete si actualizate.

Masurile tipice pentru a garanta integritatea sau pentru a evalua o incélcare a integritatii sunt:

* Restrictionarea permisiunilor de scriere si modificare,

» Utilizarea sumelor de control, sigiliilor electronice si a semndturilor in prelucrarea datelor in
conformitate cu un concept criptografic,

* Atribuirea documentatd a drepturilor si a rolurilor,

* Procesele pentru mentinerea actualitatii datelor,

* Specificarea comportamentului nominal al procesului si a testelor periodice pentru determinarea
si documentarea functionalitatii, riscurilor, lacunelor de sigurantd si a efectelor secundare ale
proceselor,

* Specificarea comportamentului nominal al fluxului de lucru sau a proceselor si testarea regulata
a detectabilitatii determinarii respective a starii actuale a proceselor.

d) Confidentialitatea

Obligatia de a pastra confidentialitatea rezultd in special din Articolul 5 alineatul (1) litera (f) din GDPR, din
Articolul 32 alineatul (1) litera (b) din GDPR si din Articolul 38 alineatul 5 din GDPR (obligatia de
confidentialitate a responsabilului cu protectia datelor) (3) (b) GDPR (obligatia de confidentialitate a
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persoanei imputernicite de operatorul de date). Acesta asigura protectia Impotriva prelucrarii neautorizate si
ilegale. O incédlcare a confidentialitatii in general constituie o prelucrare a datelor fard o baza legala.

Masurile tipice de garantare a confidentialitdtii sunt:

* Definirea conceptului de drepturi si rol in conformitate cu principiul necesitatii pe baza gestionarii identitatii
de catre operator,

* Implementarea unui proces de autentificare securizat,

* Limitarea personalului autorizat la cei care sunt responsabili in mod verificabil (local, profesional), calificati,
fiabili (daca este necesar cu autorizatie de securitate) si aprobati oficial si cu care nu pot apdarea conflicte de
interese in exercitarea atributiilor lor,

* Specificarea si controlul utilizarii resurselor aprobate, in special a canalelor de comunicare,

* Spatii specificate (cladiri, incaperi) echipate pentru procedura,

* Specificarea si controlul procedurilor organizatorice, a reglementarilor interne si a obligatiilor contractuale
(obligatia de a pastra secretul datelor, acordurile de confidentialitate etc.)

 Criptarea datelor stocate sau transferate, precum si stabilirea proceselor de gestionare si protectie a
informatiilor criptografice (concept criptografic)

* Protectia Tmpotriva influentelor externe (spionaj, hacking).

e) Necorelarea (Unlinkability)

Obligatia de prelucrare a datelor numai 1n scopurile pentru care au fost colectate se gaseste in special in
baza juridica individuala de prelucrare (Art. 6 GDPR) care face ca obiectivele ce tin de afaceri, scopurile
cercetdrii etc. sa fie un criteriu. Acestea sunt incluse in Regulamentul General privind Protectia Datelor
prin intermediul principiului limitarii scopului de la Articolul 5 alineatul (1) litera (b). In cazul prelucrarii
datelor pe baza de consimtamant, din Articolul 7 alineatul (4) din GDPR rezulta ca consimtdmantul poate
fi nevalabil daca datele nu sunt necesare pentru indeplinirea scopului. O masura tipica pentru necorelare
este, de exemplu, pseudonimizarea mentionata la Articolul 40 alineatul (2) litera (d) din GDPR.

Masurile tipice de garantare a necorelarii sunt:

* Restrictionarea drepturilor de procesare, utilizare si transfer,

« In ceea ce priveste programarea, omiterea sau inchiderea interfetelor in procedurile si componentele
procedurilor,

* Dispozitii de reglementare pentru interzicerea backdoors, precum si pentru stabilirea reviziilor de asigurare
a calitatii pentru respectarea standardelor de dezvoltare software,

* Separarea 1n limitele organizatorice / departamentale,

* Separarea prin intermediul conceptelor de rol cu drepturi de acces diferentiate pe baza unei gestionari a
identitatii de catre autoritatea responsabila si a unei metode de autentificare sigura,

» Aprobarea managementului de identitate controlat de utilizator de catre persoana Imputernicitd de catre
operator,

« Utilizarea pseudonimelor specifice scopului, serviciilor de anonimizare, a acreditarilor anonime, prelucrarea
datelor pseudonime sau anonime,

* Proceduri reglementate pentru modificarea scopului.
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f Transparenta

Principiul transparentei este prevazut la Articolul 5 alineatul (1) litera (a) din GDPR. Acesta este reflectat
ca principiu fundamental al legislatiei privind protectia datelor in numeroasele reglementiri ale GDPR. In
special obligatiile de informare si de acces iau n considerare acest principiu.

Masurile tipice de garantare a transparentei sunt:

* Documentarea procedurilor, incluzand in special procesele de afaceri, stocurile de date, fluxurile de date si
sistemele IT utilizate, procedurile de operare, descrierea procedurii, interactiunea cu alte proceduri,

* Documentatia de testare, de aprobare si, dupa caz, de verificare prealabild a unor noi sau procedurii
modificate,

* Documentarea contractelor cu angajatii interni; contracte cu prestatori externi de servicii si cu terti, din care
sunt colectate sau transferate date; planuri de distributie a afacerilor, misiuni de responsabilitate interna,

* Documentarea consimtamantului si obiectiilor,

* Logarea (Logging) accesului si a modificarilor,

* Verificarea surselor de date (autenticitate),

* Versiunea de control,

* Documentarea procedurilor de prelucrare prin intermediul protocoalelor pe baza unui certificat conceptul de
logging si evaluare,

» Examinarea drepturilor subiectului de date vizat in conceptul de logging si evaluare.

g) Dreptul de interventie (Intervenability)

Dreptul de interventie al subiectului de date vizat este In mod explicit derivat din dispozitiile privind
rectificarea, blocarea, stergerea si dreptul de opozitie (Articolele 16-17 din GDPR). Acestea pot rezulta, de
asemenea, dintr-o ponderare a intereselor in cadrul unor criterii legale de prelucrare legala. Inca o data,
operatorul trebuie sa furnizeze, in conformitate cu Articolul 5 alineatul (1) litera (d), conditia prealabila pentru
garantarea acestor drepturi, atat la nivel organizational, cét si, daca este necesar, la nivel tehnic.

Masurile tipice de garantare a dreptului de interventie sunt:

e Optiuni diferentiate pentru consimtamant, retragere si obiectie,

e C(rearea campurilor de date necesare, de ex. pentru blocarea indicatorilor, notificari,
consimtaminte, obiectii, dreptul la replica,

e Manipularea documentata a disfunctionalitdtilor, metodelor de rezolvare a problemelor si a
modificarilor procedurii, precum si a masurilor de protectie a securitatii IT si a protectiei
datelor,

e Dezactivarea optiunilor pentru functiile individuale fara a afecta intregul sistem,

e Implementarea interfetelor standardizate de interogare si de dialog pentru persoanele n cauza
pentru a evalua si /sau a executa cererile,

e Trasabilitatea activitatilor operatorului pentru garantarea drepturilor subiectului de date,

e Stabilirea unui punct unic de contact (SPoC) pentru subiectii de date,
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e Posibilitdti operationale de a compila, In mod consistent corect, bloca si sterge toate datele
stocate cu privire la o singura persoana.

h) Nivelul de protectie
Masurile necesare pentru atingerea obiectivelor de protectie sunt rezultatul unei analize de la caz la caz si
depind de nivelul de protectie. Diferit fata de standardele de securitate a informatiilor care se concentreaza pe
protejarea organizatiei de prelucrare a datelor, SDM ia in considerare perspectiva subiectului de date si
exercitarea drepturilor sale fundamentale. Pentru specificarea nivelului de protectie in conformitate cu SDM,
nivelul interferentei pe care il reprezinta prelucrarea datelor de cétre organizatie fata de subiectul de date este
decisiv.

Pentru a putea evalua nivelul necesar de protectie a securitatii informatiilor, este obignuit metodologic sa se
masoare cantitatea de daune si probabilitatea de aparitie si sa se evalueze riscul care rezulta din acestea. Cu
toate acestea, protectia (drepturilor fundamentale) a persoanelor nu este n centrul acestei metode. Pentru a
putea evalua semnificatia riscurilor legate de dreptul la autodeterminare informationald si nivelul individual
de protectie care rezulta dintr-o procedurd, nivelul de interferentd asupra drepturilor fundamentale trebuie
evaluat printr-o procedurd. O masura pentru nivelul de interferentd este, printre altele, scopul prelucrarii
datelor care este determinat de temeiul juridic corespunzator, nivelul de protectie, durata stocarii, tipul si
numadrul de posibili destinatari ai datelor prelucrate. Astfel, aplicarea SDM poate duce la concluzia cd nivelul
de protectie pentru un proces de afaceri nu corespunde nivelului de protectie necesar pentru a asigura
drepturile fundamentale ale subiectilor de date.

SDM diferentiaza cele trei categorii de protectie "normal”, "ridicat" si "foarte ridicat" pentru procedurile de
prelucrare a datelor cu caracter personal.

Nivelul de protectie categoria ‘normal’

Intrucat orice prelucrare a datelor cu caracter personal reprezinti o ingerintd in drepturile
fundamentale ale persoanei vizate, nivelul de protectie nu poate - in conformitate cu SDM - sd nu fie
niciodatd sub "normal". Din acest motiv, trebuie s se presupuna ca fiecare procedurd care implica
prelucrarea datelor cu caracter personal necesita cel putin un nivel normal de protectie. In consecint,
un nivel mai scdzut de protectie poate exista numai atunci cand prelucrarea datelor nu implicd date cu
caracter personal.

Nivelul de protectie categoria ‘ridicat’

Urmatoarele exemple de scenarii de prelucrare implica un nivel de interferenta care poate duce la un nivel
mai ridicat de protectie:

* Prelucrarea datelor personale nemodificabile, care, pentru tot parcursul vietii, pot servi drept o ancorare
pentru profilare, adica pot fi atribuite unei persoane fizice identificabile (de exemplu date biometrice, date
genetice)

* Diseminarea datelor care identifica in mod neambiguu, date cu nivel ridicat de interconexiune (de exemplu,
numadrul de asigurare de sandtate valabil pe toatd durata de viatd a persoanei vizate, codul fiscal);

* Lipsa de transparentd legald sau care urmeaza a fi justificata pentru subiectele de date in ceea ce priveste
procedurile (de exemplu, protectia de stat, valorile estimate in punctaj);

* Prelucrarea datelor in cadrul procedurilor cu potentiale consecinte financiare grave pentru subiectul de date
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* Prelucrarea datelor in cadrul procedurilor cu consecinte potentiale asupra statutului / reputatiei subiectului
de date,

* Prelucrarea datelor intr-o procedura cu potentiale consecinte asupra integritdtii fizice a subiectului de date,
* Prelucrarea datelor care, in mod realist, pot avea un impact asupra exercitarii drepturilor fundamentale ale
unui numdr mare de subiecti de date (de exemplu, n cazul unei supravegheri video in banda mare si larga)

* Riscul de discriminare, stigmatizare (de exemplu, prin intermediul algoritmilor, realizarea netransparenta a
deciziilor referitoare la subiectul de date);

* Interventia in domeniile protejate in mod special ale vietii unui subiect de date.

Nivelul de protectie categoria ‘foarte ridicat’

Un nivel ridicat de protectie este necesar pentru prelucrarea in care un subiect de date este direct si cu
importantd vitala dependent de deciziile sau serviciile unei organizatii. Riscurile suplimentare apar
atunci cand efectele unei prelucrari nu pot fi aduse la cunostinta subiectului de date.

De ex. prelucrarea datelor privind maladii serioase, cazierul judiciar

5. Implicarea partilor interesate

Scopul acestei dispozitii este de a implica partile interesate. Conform documentului de lucru 248 al Grupului
de Lucru Articolul 29 (a se vedea mai sus [.D.1), DPIA trebuie sa respecte urmatoarele criterii:

O se solicitd avizul Responsabilului de Protectie a Datelor (DPO) (Articolul 35 alineatul (2));

O sunt solicitate opiniile subiectilor de date sau ale reprezentantilor acestora (Articolul 35 alineatul
).

Daca este cazul, operatorul ar trebui sd intre in contact cu partile interesate precum si, de ex., cu

sindicate, a se vedea art. 93.d) al proiectului de lege.

IV. Rezumatul

Eu recomand ca CNPDP sa incepe cat mai curand posibil sd elaboreze o listd alb negru mentionata in art.
40, alin. 4, 5 al proiectului de lege. Centrul poate beneficia de documentele existente ale Autoritatilor de
Protectie a Datelor din statele membre. Deoarece in majoritatea cazurilor realizarea unei DPIA necesita
depunerea unui efort major, se recomanda de a lansa un proces in care ar fi implicate toate partile interesate.
Mai mult, personalul CNPDP insusi ar trebui sa se familiarizeze cu instrumentul DPIA francez al CNIL,
intrucat aceasta ar facilita consultarea prealabila in cazurile in care se aplica art. 41. Instrumentul este
disponibil in limba romana.

Dupa ce CNPDP se familiarizeaza cu instrumentul, el ar trebui s comunice necesitatea realizarii unei DPIA
operatorilor care prelucreaza date stipulate in art. 40, susceptibile sa genereze ,,riscuri ridicate pentru
drepturile si libertitile persoanelor fizice”, (operatori precum spitale, agentii de rating etc.). Intrucat
instrumentul DPIA francez al CNIL este destinat pentru utilizarea de catre operatori, el trebuie promovat in
mod corespunzator. Operatorii trebuie de pe acum sa realizeze o verificare interna a legalitatii (in special in
ceea ce priveste necesitatea) si documentatia operatiunilor de prelucrare a datelor cu caracter personal.
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