traducere neoficiala

Declaratia Comitetului de Ministri privind necesitatea de a proteja confidentialitatea copiilor
in mediul digital

(Adoptat de Comitetul de Ministri la 28 aprilie 2021
la cea de-a 1402-a sedintd a viceministrilor)

Comitetul de Ministri al Consiliului Europei,

Reafirmand ca toti copiii din statele membre ale Consiliului Europei au dreptul sa se
bucure de intreaga gama a drepturilor omului consacrate in Conventia Organizatiei Natiunilor
Unite privind drepturile copilului si Conventia pentru protectia drepturilor omului si a
libertatilor fundamentale (STE nr. 5, denumita in continuare Conventie) si protocoalele acestora
si ca aceste drepturi ar trebui sa fie pe deplin respectate, protejate si indeplinite, atat offline,
cat si online, intr-un mediu de globalizare si conexiune politica, economica si culturala fara
precedent;

Subliniind importanta promovarii si implementarii, pentru statele lor parti, a conventiilor
relevante ale Consiliului Europei, precum Conventia pentru protectia persoanelor in ceea ce
priveste prelucrarea automata a datelor cu caracter personal (STE nr. 108) si Protocolul sau de
modificare (CETS nr. 223, denumita in mod obisnuit , Conventia 108+”), Conventia privind
criminalitatea informatica (STE nr. 185) si Protocolul sau aditional privind incriminarea actelor
de natura rasista si xenofoba comise prin intermediul sistemelor informatice (STE nr. 189),
Conventia privind protectia copiilor impotriva exploatarii si abuzurilor sexuale (CETS nr. 201) si
ludand Tn considerare recomandarile, rezolutiile si declaratiile Comitetului Ministrilor si ale
Adunarii Parlamentare a Consiliului Europei care vizeaza promovarea si protejarea drepturilor
copilului Tn mediul digital;

Tinand cont de Strategia Consiliului Europei pentru Drepturile Copilului (2016-2021),
care a identificat drepturile copilului Tn mediul digital drept unul dintre domeniile sale prioritare
si Strategia de guvernare a internetului al Consiliului Europei (2016-2019), conform caruia
internetul ar trebui sa fie un mediu sigur, deschis, gratuit si care sa fie accesibil tuturor copiilor,

fara discriminare;

Constient de faptul ca, desi tehnologiile informatiei si comunicarii (TIC) sunt un
instrument important in viata copiilor, care ofera numeroase oportunitati pentru bunastarea lor
si pentru a se bucura de drepturile omului, utilizarea acestor tehnologii poate genera in acelasi
timp riscuri;

Reafirmand ca, in toate actiunile care privesc copiii in contextul mediului digital,
interesul superior al copilului va fi o consideratie primordiald, alaturi de asigurarea bucurarii
depline a drepturilor copilului, inclusiv a drepturilor la viata privata si libertatea de exprimare,
opinie si informatie;

Subliniind necesitatea, in conformitate cu articolul 8 din Conventie, de a respecta
dreptul copilului la viata privata si de familie in mediul digital, care include dreptul la
autodeterminare informationala si la protectia datelor si comunicarilor personale, ca riscuri la
confidentialitatea copiilor, care pot aparea din proiectarea si functionarea tehnologiilor si



serviciilor digitale, precum si din activitatile proprii ale copiilor si ale parintilor lor, colegilor,
educatorilor sau altor persoane din mediul digital;

Constient de faptul ca trasabilitatea activitatilor copiilor in mediul digital ii poate expune
exploatare sexuala a copiilor (inclusiv exploatarea continutului sexual explicit generat de copii),
sau altfel ilegala sau activitati daunatoare, cum ar fi discriminarea, agresiunea, urmarirea si alte
forme de hartuire de catre altii;

Constient de faptul ca datele cu caracter personal pot fi folosite in beneficiul, dar si in
detrimentul copiilor si cd in prezent intelegerea impactului prelucrarii datelor biometrice,
urmarirea si supravegherea digitala, luarea de decizii automatizate si activitatile de profilare
asupra bunastarii si drepturilor copiilor pe termen lung sunt inca limitate si trebuie evaluate la
intervale regulate;

Constatand ca dependenta tot mai mare de sisteme bazate pe inteligenta artificiala (I1A)
poate aduce atat provocari, cat si oportunitati si pentru ca copiii sa se bucure pe deplin de
drepturile omului, inclusiv drepturile lor la egalitate si nediscriminare, educatie si libertatea de
exprimare si la accesul la informatii prin intermediul continut de Tnalta calitate si diversificat si
subliniind ca dezvoltarea si utilizarea Al, a roboticii si a tehnologiilor conexe nu ar trebui sa
limiteze in niciun fel exercitarea drepturilor omului copiilor, implicarea acestora in procesele
democratice si societatile democratice care respecta diferentele si valorizeaza diversitatea sau
impiedica dezvoltarea lor libera;

Reamintind dreptul copiilor de a-si exprima in mod liber punctele de vedere in toate
aspectele care 1i afecteaza si de a li se acorda atentie opiniilor, in functie de varsta si
maturitatea lor;

Subliniind importanta fundamentala a atingerii unui nivel ridicat de alfabetizare digitala
a copiilor, inclusiv a competentelor media si informationale si educatia cetatenie digitale
pentru a se asigura ca acestia sunt capabili sa participe activ, continuu si responsabil la
activitatile sociale si civice si sa isi dezvolta competentele necesare sa se perceapa intelept cu
tehnologiile digitale, precum si cu abilitatile necesare, cum ar fi gandirea critica, creativitatea si
rezilienta pentru a face fata riscurilor asociate;

Subliniind necesitatea ca parintii, ingrijitorii si educatorii sa aiba acces la programe de
alfabetizare digitala, in special in ceea ce priveste protectia datelor, si sa fie sustinuti in
responsabilitatea lor de a oferi directii si indrumari adecvate copiilor in exercitarea drepturilor
lor in mediul digital prin cresterea parintilor si intelegerea deplina a mediului digital si
importanta autonomiei copilului, capacitatile in evolutie, demnitatea si siguranta;

Tngrijorat de consecintele si impactul pandemiei Covid-19 asupra copiilor ca urmare a
cresterii activitatilor online si a utilizarii produselor si serviciilor online sau a excluziunii digitale,
recunoscand totodatda oportunitatile si beneficiile, precum cele prezentate de invatarea la
distanta, si facilitarea contactului cu familia si prietenii;

Reiterand necesitatea unor cadre juridice solide care se aplica prelucrarii datelor cu
caracter personal ale copiilor, necesitatea de a asigura conformitatea si de a evalua in mod



regulat eficacitatea lor generala, pentru a se asigura ca principiile legalitatii, proportionalitatii,
corectitudinii, limitarii scopului, minimizarea datelor, precizia, limitarea stocarii, securitatea,
transparenta, responsabilitatea, gestionarea riscurilor, confidentialitatea prin proiectare si
implicit si drepturile acestora ca persoane vizate sunt respectate;

Considera ca cadrele si masurile ar trebui sa garanteze protectia eficienta a drepturilor
copilului si, Tn acest scop, exprima necesitatea intensificarii eforturilor in acest domeniu,
invitdnd statele membre sa:

i. ratifice si sa puna in aplicare Conventia 108+ pentru a oferi un cadru modern de
protectie a datelor si pentru a aborda efectele semnificative ale prelucrarii datelor cu caracter
personal asupra copiilor si, mai larg, asupra exercitarii drepturilor acestora;

ii. promoveze in mod activ Recomandarea CM / Rec (2018) 7 a Comitetului de Ministri
catre statele membre cu privire la liniile directoare pentru respectarea, protejarea si
indeplinirea drepturilor copilului in mediul digital, in randul persoanelor fizice, autoritatilor
publice si intreprinderilor comerciale si sa ia masuri specifice in ceea ce priveste punerea in
aplicare pentru a permite tuturor copiilor sa isi exercite pe deplin drepturile omului si libertatile
fundamentale online;

iii. promoveze in mod activ Orientarile privind protectia datelor copiilor intr-un cadru
educational, pregatite de Comitetul Consultativ al Conventiei 108 pentru a aborda provocarile
identificate Tn astfel de contexte;

iv. dezvolte si sa promoveze masuri pentru a sprijini alfabetizarea digitala critica,
initiativele de abilitare a tinerilor si abilitatile parentale; sa consolideze in mod robust
constientizarea publicului si sa imbunatateasca accesul la educatia si cunostintele privind
cetatenia digitala, asa cum se propune in Recomandarea CM / Rec (2019) 10 a Comitetului de
Ministri catre statele membre privind dezvoltarea si promovarea educatiei digitale pentru
cetatenie;

v. in contextul pandemiei Covid-19, exercitati o vigilenta sporita prin punerea in aplicare
a unor masuri de siguranta si de salvgardare sporite in ceea ce priveste utilizarea tehnologiei si
prelucrarea datelor copiilor, in special datele legate de sanatatea unui copil si datele colectate
in mediile educationale, sa reduca la minimum efectele adverse potentiale, inclusiv identificarea
publicd a unui copil ca transportator Covid-19, asigurand in acelasi timp raspunderea si
remediile adecvate si sa ia masuri pentru reducerea decalajului digital dintre copii pentru a se
asigura ca se bucura pe deplin de drepturile lor umane;

vi. sa se asigure ca copiii nu sunt supusi unei interferente arbitrare sau ilegale cu
drepturile lor in mediul digital, sa promoveze punerea in aplicare a evaluarilor periodice ale
riscurilor legate de drepturile copilului in ceea ce priveste tehnologiile digitale, produsele,
serviciile si politicile si sa aplice siguranta ca principiu director atunci cand acestea sunt adresate
sau utilizate de copii;

vii. sd consolideze coordonarea si cooperarea intre autoritatile de protectie a datelor,
institutiile relevante, entitatile, comunitatile si alti actori, pentru a promova drepturile copiilor,
inclusiv protectia datelor si confidentialitatea;



viii. coopereze cu alte state si partile interesate relevante pentru a aborda riscurile si
impactul asupra copiilor si drepturile acestora pe care le prezinta dezvoltarea si utilizarea
sistemelor de IA si sa ia orice masuri suplimentare pentru a se asigura ca drepturile copiilor sunt
respectate si, in special, partajarea, accesul si utilizarea datelor copiilor sunt efectuate in
conformitate cu interesul superior al copilului si cu capacitatile in evolutie si cu cerintele de
legalitate, proportionalitate, corectitudine, limitarea scopului, minimizarea datelor, acuratete,
limitarea stocarii, securitate, transparentd, responsabilitate, gestionarea riscurilor, si
confidentialitate in mod implicit;

ix. sa investeasca in cercetarea si dezvoltarea cunoastintelor privind drepturile copilului
in mediul digital si in participarea copiilor si tinerilor, tinand seama de nevoile si drepturile
copiilor, in special ale celor aflati in situatii deosebit de vulnerabile;

X. sa profite de oportunitatile pe care tehnologiile digitale, inclusiv IA, le ofera pentru a
se bucura de drepturile copilului;

Xi. sa promoveze si sa contribuie la schimburi de expertiza si bune practici pentru
consolidarea capacitatilor; sa stabileasca si sa promoveze standarde, reglementari si alte masuri
practice care sa permita realizarea drepturilor copiilor in mediul digital, printr-o cooperare
consolidata la nivel international si regional.



