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Inteligenta artificiald® ("Al"), sisteme de bazd, software si dispozitive
(denumite in continuare Al aplicatii) ofera solutii noi si valoroase pentru a raspunde
nevoilor si a aborda provocarile intr-o varietate de domenii, cum ar fi case
inteligente, orase inteligente, sectorul industrial, asistentd medicala si prevenirea
crimei. Aplicatiile Al pot reprezenta un instrument util pentru luarea deciziilor in
special pentru sustinerea politicilor bazate pe dovezi si politici incluzive. Ca si in
cazul altor inovatii tehnologice, aceste aplicatii pot avea conseCinte negative asupra
persoanelor si societatii. Pentru a preveni acest lucru, Partile la Conventia 108 vor
asigura si vor permite ca dezvoltarea si utilizarea Al sa respecte dreptul la
confidentialitate si protectia datelor (articolul 8 din Conventia Europeand privind
Drepturile Omului), consolidand astfel drepturile omului si libertatile fundamentale.

Aceste orientari oferd un set de masuri de baza pe care guvernele, dezvoltatorii
Al producatorii si furnizorii de servicii ar trebui sa le urmeze pentru a se asigura ca
aplicatiile Al nu submineazd demnitatea umana, drepturile omului si libertatile
fundamentale ale fiecarui individ, in special in ceea ce priveste dreptul la protectia
datelor?.

Nici una din prezentele Orientari nu trebuie interpretate ca excluzand sau
limitand dispozitiile Conventiei Europene a Drepturilor Omului si Conventia 108.
Aceste Orientari iau de asemenea in considerare noile garantii ale Conventiei 108
actualizate (mai frecvent mentionati ca "Conventia 108+")3,

| Instructiuni generale

1. Protectia demnitatii umane si salvgardarea drepturilor omului si libertatilor
fundamentale, in special dreptul la protectia datelor cu caracter personal, sunt
esentiale la dezvoltarea si adoptarea aplicatiilor Al, care pot avea consecinte asupra
persoanelor si societatii. Acest lucru este deosebit de important atunci céand
aplicatiile Al sunt utilizate in procesul de luare a deciziilor.

2. Dezvoltarea Al bazata pe prelucrarea datelor cu caracter personal ar trebui sa se
bazeze pe principiile Conventiei 108+. Elementele cheie ale acestei abordari sunt:
legalitatea, corectitudinea, specificatia scopului, proportionalitatea prelucrarii
datelor, confidentialitate, responsabilitate si demonstrarea conformitatii
(raspundere), transparenta, securitatea datelor si gestionarea riscurilor.

! Urmitoarea definitie al Al este la moment disponibild pe website-ul Consiliului Europei

https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary: “Un set de cunostinte, teorii si
tehnici, a caror scop este de a reproduce cu ajutorul masinii abilitatile cognitive a omului”. Scopul evolutiilor actuale,
de exemplu, de a putea incredinta unei masini sarcini complexe, care anterior erau indeplinite de om”

2 Aceste Orientdri urmeazi si se bazeazi pe Raportul privind Inteligenta Artificiald (“Inteligenta Artificiald si
Protectia Datelor: Provocari si Posibile Remedii”) disponibil la: https://rm.coe.int/artificial-intelligence-and-data-
protection-challenges-and-possible-re/168091f8a6

% Protocolul de Modificare CETS nr. 223 la Conventia pentru Protectia Persoanelor cu privire la Prelucrarea
Automatizata a Datelor cu Caracter Personal



https://www.coe.int/en/web/human-rights-rule-of-law/artificial-intelligence/glossary
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6
https://rm.coe.int/artificial-intelligence-and-data-protection-challenges-and-possible-re/168091f8a6

3. O abordare axatd pe evitarea si atenuarea riscurilor potentiale de prelucrare a
datelor personale reprezinta un element necesar al inovatiilor responsabile de
domeniul Al.

4. In conformitate cu instructiunile privind evaluarea riscurilor previzute in
Orientdrile privind Big Data, adoptat de Comitetul Conventie 108 in 20174, 0
perspectiva mai larga asupra posibilelor rezultate la prelucrarea datelor trebuie sa fie
adoptata. Aceasta viziune trebuie sa ia In considerare nu numai drepturile omului si
libertatile fundamentale, dar si functionarea democratiilor si a valorilor sociale si
etice.

5. Aplicatiile Al trebuie sa respecte pe deplin drepturile subiectilor de date, conform
articolului 9 din Conventia 108+.

6. Aplicatiile Al trebuie sd permitd un control riguros de cétre subiectii de date
asupra prelucrarii datelor si efectele conexe asupra persoanelor si societatii.

II. Instructiuni pentru dezvoltatori, producatori si furnizori de servicii

1. Dezvoltatorii, producatorii si furnizorii de servicii Al trebuie sa adopte o
abordare axata pe valori in proiectarea produselor si serviciilor lor, in conformitate
cu Conventia 108+, in special cu articolul 10.2, si cu alte instrumente relevante ale
Consiliului Europei.

2. Dezvoltatorii, producatorii si furnizorii de servicii Al trebuie sd evalueze
eventualele efecte adverse consecintele aplicatiilor Al asupra drepturilor si
libertatilor fundamentale ale omului, avand in vedere aceste consecinte, sa adopte o
abordare preventiva bazata pe masuri corespunzatoare de prevenire si de atenuare a
riscurilor.

3. In toate etapele prelucrdrii, inclusiv colectarea datelor, toti dezvoltatorii,
producatorii si furnizorii de servicii Al trebui sa adopte o abordare a aspectelor legate
de drepturile omului si sa evite eventualele prejudecati, inclusiv neintentionate sau
ascunse, precum si riscul de discriminare sau alte efecte negative asupra drepturilor
si libertatilor fundamentale ale omului si ale subiectului de date.

4. Dezvoltatorii Al trebuie sa evalueze critic calitatea, natura, originea si cantitatea
datelor personale utilizate, reducerea inutila, date redundante sau marginale in
timpul dezvoltarii, faze de instruire si apoi monitorizarea preciziei modelului,
deoarece este alimentat cu date noi. Utilizarea datelor sintetice® poate fi considerata
o solutie posibila pentru a minimiza cantitatea de date cu caracter personal prelucrate
de aplicatiile Al

4 https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0

® Datele sintetice sunt generate de un model de date bazat pe date reale. Acestea ar trebui si fie reprezentative pentru
datele reale originale. A se vedea definitia datelor sintetice in OCDE. "Glosar de termeni statistici", 2007.
https://ec.europa.eu/eurostat/ramon/coded filessfOECD _glossary stat terms.pdf (“O abordare a confidentialitatii,
unde Tn loc de diseminarea datelor reale, sunt emise date sintetice generate de la unul sau mai multe modele de
populatie ").



https://rm.coe.int/t-pd-2017-1-bigdataguidelines-en/16806f06d0
https://ec.europa.eu/eurostat/ramon/coded_files/OECD_glossary_stat_terms.pdf

5. Riscul unor efecte negative asupra persoanelor si societatii datorate datelor de-
contextualizate® si modelele algoritmice” de-contextualizate ar trebui si fie luate in
considerare in mod adecvat in dezvoltarea si utilizarea aplicatiilor Al.

6. Dezvoltatorii Al, producatorii si furnizorii de servicii sunt incurajati sa infiinteze
si sd consulte comisii independente de experti dintr-o serie de domenii, precum si sa
colaboreze cu institutii academice independente, bazate pe drepturilor omului si
aplicatiile Al orientate spre domeniul social, precum si detectarea posibilelor
tendinte. Aceste comitete pot juca un rol deosebit de important in domeniile in care
existd transparentd si implicarea partilor interesate poate fi mai dificild din cauza
drepturilor si intereselor concurente, cum ar fi in domeniul justitiei predictive,
prevenirea si detectarea criminalitdtii.

7. Formele participative de evaluare a riscurilor, bazate pe angajamentul activ al
persoanelor fizice si grupurile potential afectate de aplicatiile Al, trebuie Tncurajate.
8. Toate produsele si serviciile trebuie proiectate ntr-un mod care sd asigure
dreptul indivizilor de a nu fi subiectul unei decizii care sa le afecteze in mod
semnificativ numai pe baza prelucrarii automate, fara a lua in considerare opiniile
acestora.

9. Pentru a spori increderea utilizatorilor, dezvoltatorii, producatorii si furnizorii de
servicii Al sunt incurajati sa-si proiecteze produsele si serviciile intr-o maniera care
sd garanteze libertatea de alegere a utilizatorilor in ceea ce priveste utilizarea Al,
oferind alternative fezabile pentru aplicatiile Al.

10.Dezvoltatorii Al, producatorii si furnizorii de servicii trebui sa adopte forme de
vigilentd a algoritmilor care sa promoveze responsabilitatea tuturor partilor
interesate relevante pe tot parcursul ciclului de viata al acestor aplicatii, pentru a
asigura conformitatea cu protectia datelor si legislatia privind drepturile omului.

11.Subiectii de date trebuie sa fie informati daca ei interactioneaza cu o aplicatie Al
si au dreptul de a obtine informatii privind rationamentul care sta la baza operatiilor
de prelucrare a datelor Al aplicata acestora. Aceasta trebuie sa includa consecintele
unui astfel de rationament.

12.Dreptul de opozitiei trebuie sa asigure prelucrarea bazatd pe tehnologii care
influenteaza opiniile si dezvoltarea personala a indivizilor.

I11. Instructiuni pentru legislatori si factorii de decizie politica

1. Respectarea principiului responsabilitatii, adoptarea procedurilor de evaluare a
riscurilor precum si aplicarea altor masuri adecvate, cum ar fi codurile de conduita
si mecanismele de certificare, pot spori increderea in produsele si serviciile Al

6 Acesta este riscul ignoririi informatiilor contextuale care caracterizeazi situatiile specifice in care

s-ar putea utiliza solutii bazate pe AL

7 Acest lucru se intimpli atunci cAnd modelele Al, concepute initial pentru o aplicatie specificd, sunt utilizate Intr-un
alt context sau Tn scopuri diferite.



2. Fara a aduce atingere confidentialitdtii garantate prin lege, procedurile de
achizitii publice ar trebui sa impuna dezvoltatorilor, producatorilor si furnizorilor de
servicii Al obligatiile specifice de transparentd, evaluarea prealabild a impactului
prelucrarii datelor asupra drepturilor omului si a libertatilor fundamentale si
vigilenta cu privire la posibilele efecte adverse si consecintele aplicatiilor Al
(denumite in continuare "vigilenta algoritmului"®).

3. Autoritatile de supraveghere ar trebui sa dispuna de resurse suficiente pentru a
sprijini si monitoriza programele de vigilentd a algoritmilor dezvoltatorilor Al,
producatorilor si prestatorilor de servicii.

4. Suprematia fatd de solutiile furnizate de aplicatiile Al si temerile privind
deciziile provocatoare sugerate de aplicatiile Al risca sa modifice autonomia
interventiei umane in procesul decizional. Rolul interventiei umane in procesele
decizionale si libertatea celor care iau decizii sd nu se bazeze pe rezultatul
recomandarilor furnizate cu ajutorul Al, ar trebui prin urmare, sa fie pastrate.

5. Dezvoltatorii Al, producatorii si furnizorii de servicii trebuie sa consulte
autoritatile de supraveghere atunci cand aplicatiile Al au potentialul de a avea impact
semnificativ asupra drepturilor omului si libertatilor fundamentale ale subiectilor de
date.

6. Ar trebui incurajatd cooperarea intre autoritdtile de supraveghere a protectiei
datelor si alte organisme cu competentd in domeniul Al, cum ar fi: protectia
consumatorilor, concurentd, anti-discriminare, autoritatile de reglementare
sectoriala si reglementare in domeniul mass-media.

7. Ar trebui instituite mecanisme adecvate pentru a asigura independenta comitetelor
de experti mentionate in sectiunea I1.6.

8. Persoanele, grupurile si alte parti interesate trebuie sa fie informate si implicate
activ in dezbaterea asupra rolului pe care ar trebui sa il joace Al in modelarea
dinamicii sociale si in procesul de luare a deciziilor care ii afecteaza.

9. Factorii de decizie ar trebui sa investeasca resurse in educatie si cunostinte digitale
pentru a mari constientizarea si intelegerea de catre persoanele vizate a aplicatiilor
Al si a efectelor acestora. Ar trebui de asemenea sd incurajeze, formarea
profesionala pentru dezvoltatorii Al pentru a creste gradul de constientizare si
intelegerea potentialelor efecte ale Al asupra persoanelor si societatii. Ei trebuie sa
sustind cercetarea aplicatiilor Al orientate spre drepturile omului.

8 Cu privire la notiunea de vigilentd algoritmici, ca adoptare a responsabilititii, constientizirii si practicilor de
gestionare a riscurilor, referitoare la posibilele efecte adverse si consecintele pe parcursul intregului ciclu de viata al
acestor aplicatii vedeti, de asemenea, cea de-a 40-a Conferinti Internationald a Comisarilor pentru protectia datelor si
Confidentialitatea Comisarilor, Declaratie privind etica si protectia datelor in cadrul inteligentei artificiale, principiul
de ghidare nr. 2. Vedeti de asemenea Raportul privind inteligenta artificiald (nota de subsol 2), sectiunea I1.4.



