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Recomandare

Recomandarea CM / Rec (2019)2 a Comitetului Ministrilor catre statele membre privind
protectia datelor referitoare la sanatate

(adoptata de Comitetul Ministrilor la 27 martie 2019, la a 1342-a reuniune a reprezentantilor
ministerelor)

Comitetul de Ministri, in conformitate cu articolul 15.b din Statutul Consiliului Europei,
Considerand ca scopul Consiliului Europei este de a obtine o unitate mai mare intre membrii
sai;

Constient de utilizarea in crestere a noilor tehnologii in prelucrarea datelor referitoare la
sanatate;

Avand in vedere prevederile Conventiei pentru protectia persoanelor cu privire la prelucrarea
automata a datelor cu caracter personal din 28 ianuarie 1981 (ETS nr. 108, denumita in
continuare "Conventia 108") si a Protocolului sau aditional privind autoritdtile de
supraveghere si fluxurile de date transfrontaliere din 8 noiembrie 2001 (ETS nr. 181),
Comitetul de Ministri este convins de oportunitatea de a facilita aplicarea acestor principii la
prelucrarea datelor referitoare la sanatate.

Statele se confruntda astdzi cu provocari majore, legate de prelucrarea datelor referitoare la
sanatate, care se desfisoara acum intr-un mediu care sa schimbat considerabil de la adoptarea
Recomandarii (97)5 privind protectia datelor medicale.

Acest mediu schimbat se datoreazd fenomenului de digitizare a datelor, facut posibil prin
cresterea computerizdrii sectorului profesional si, in special, a activitatilor legate de asistenta
medicala si prevenire, de cercetarea stiintelor vietii si de gestionarea sistemului de sdnatate si
de proliferarea schimburilor de informatii care decurg din dezvoltarea internetului.

Beneficiile acestei cresteri a digitalizarii datelor se regasesc in numeroase ocazii, cum ar fi
imbunatétirea politicilor de sdnatate publica, tratamentul medical sau ingrijirea pacientilor.
Perspectivele unor astfel de beneficii impun ca aparitia si cresterea neintrerupta a cantitatii de
date, cuplate cu capacitdtile de analiza tehnica legate de asistenta medicald personalizata, sa
fie nsotite de masuri juridice si tehnice care sd permitd o protectie eficientd a fiecarui individ.

Dorinta indivizilor de a avea mai mult control asupra datelor lor personale si deciziile bazate
pe prelucrarea acestor date, implicarea sporita a pacientilor in intelegerea modului in care sunt
luate deciziile referitoare la ele sunt caracteristici suplimentare ale acestei schimbari.

In plus, mobilitatea geografica, insotiti de dezvoltarea aplicatiilor mobile de sinitate, a
dispozitivelor medicale si a obiectelor conectate, contribuie, de asemenea, la utilizari noi si la
producerea unui volum tot mai rapid de date privind sandtatea prelucrate de mai multe parti
interesate.

Aceastd evaluare, impartasita de statele membre, a determinat o propunere de revizuire a
Recomandarii (97) 5 privind protectia datelor medicale, fiind preferat termenul mai general
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"date privind sanatatea", reafirmand sensibilitatea datelor din domeniul sdnatatii si importanta
reglementarii utilizarii acestora pentru a garanta respectarea drepturilor si a libertatilor
fundamentale ale fiecarui individ, in special dreptul la protectia vietii private si a datelor cu
caracter personal.

Datele referitoare la sanatate se numara printre datele care apartin unei categorii speciale care,
in conformitate cu articolul 6 din Conventia 108, se bucurd de un nivel mai ridicat de
protectie, in special datoritd riscului de discriminare care poate aparea odata cu prelucrarea
acestora.

Toatd lumea are dreptul la protectia datelor sale legate de sanatate. Persoana care beneficiaza
de ingrijirea din partea unui profesional care opereaza in sectorul sanatatii si medico-social
este indreptatitd sa i Se respecte viata privata si confidentialitatea informatiilor.

Prelucrarea datelor referitoare la sanatate are ca scop intotdeauna servirea persoanei vizate sau

respectand in acelasi timp drepturile fundamentale ale indivizilor.

Comitetul de Ministri, in conformitate cu articolul 15.b din Statutul Consiliului Europei,
recomanda statelor membre:

- sd ia masuri pentru a se asigura ca principiile enuntate In apendicele la prezenta
recomandare, care inlocuieste Recomandarea (97) 5 mentionate mai sus, se reflectd in
legislatia si practica lor;

- s se asigure cd, in acest scop, prezenta recomandare si apendicele acesteia sunt aduse in
atentia autoritatilor responsabile de sistemele de sdndtate, acestea din urma fiind responsabile
de promovarea transmiterii lor catre diferitii actori care prelucreaza date privind starea
sanatatii, in special profesionistilor din domeniul sanatatii , ofiteri de protectie a datelor sau
persoane cu atributii similare;

- sd promoveze acceptarea si aplicarea principiilor enuntate in apendicele prezentei
recomandari, utilizand instrumente suplimentare, cum ar fi codurile de conduita, asigurand in
acelasi timp ca aceste principii sunt bine cunoscute, intelese si aplicate de toti actorii care
prelucreaza date privind sanatatea si care sunt luate in cont la conceperea, implementarea si
utilizarea tehnologiilor informatiei si comunicatiilor (TIC) 1n acest sector.



Anexa Recomandarii CM/Rec(2018)...
Capitolul I. Prevederi generale

1. Scopul

Scopul prezentei recomandari este de a oferi statelor membre indrumari pentru reglementarea
prelucrarii datelor referitoare la sdnatate pentru a garanta respectarea drepturilor si libertatilor
fundamentale ale fiecarei persoane, 1n special a dreptului la viata privata si la protectia datelor
cu caracter personal, in conformitate cu cerintele Articolul 8 din Conventia Europeand a
Drepturilor Omului.[De asemenea, subliniaza in acest sens importanta dezvoltarii sistemelor
informatice interoperabile securizate intr-un mod care sa permita imbunatatirea sistemelor de
sanatate eficiente si securizate. ]

2. Domeniul de aplicare

Prezenta recomandare se aplica prelucrarii datelor cu caracter personal referitoare la sanatate
in sectoarele public si privat. In acest scop, se aplica si schimbului de date privind sinitatea
prin intermediul unor instrumente digitale. Acest document nu ar trebui interpretat ca limitand
sau afectand n orice mod posibilitatea ca legea sa acorde persoanelor vizate o protectie mai
larga.

Dispozitiile prezentei recomandari nu se aplicd prelucrarii datelor referitoare la sdndtate
efectuate de persoane fizice in contextul activitatilor pur personale sau domestice.

3. Definitii
In sensul prezentei recomandari, urmatoarele expresii sunt definite dupa cum urmeaza:

- expresia "date cu caracter personal™ se refera la orice informatie referitoare la o persoana
identificata sau identificabild ("persoana vizata"). O persoand nu este considerata
"identificabild" daca identificarea necesita timp, efort sau resurse Tntr-o masura nerezonabila.

- expresia "prelucrarea datelor” inseamna orice operatiune sau set de operatiuni care se
efectueaza asupra datelor cu caracter personal, cum ar fi colectarea, stocarea, conservarea,
modificarea, recuperarea, divulgarea, punerea la dispozitie, stergerea sau distrugerea sau
executarea logica si/ sau aritmetica a acestor date.

- expresia "anonimizare" se refera la procesul aplicat datelor cu caracter personal, astfel incat
persoanele vizate nu mai pot fi identificate direct sau indirect.

- expresia "pseudonimizare” inseamna prelucrarea datelor cu caracter personal astfel incat
datele personale nu mai pot fi atribuite unui anumit subiect de date fara utilizarea unor
informatii suplimentare pastrate separat si supuse unor masuri tehnice si organizatorice pentru
a se asigura ca datele personale nu sunt atribuite unei persoane identificate sau identificabile.
Datele pseudonomizate sunt date personale.



- expresia "date referitoare la sanatate” inseamna toate datele cu caracter personal referitoare
la sandtatea fizica sau psihicd a unei persoane, inclusiv furnizarea de servicii de asistenta
medicala, care dezvaluie informatii despre starea de sandtate a acestuia, in trecut, in prezent si
n viitor.

- expresia "date genetice" inseamna toate datele referitoare la caracteristicile genetice ale unui
individ care au fost fie mostenite, fie dobandite in cursul dezvoltérii prenatale timpurii, care
rezultd dintr-o analizd a unei probe biologice de la persoana in cauza: prin analiza
cromozomilor, ADN-ului sau ARN-ului sau analiza oricarui alt element care permite
obtinerea unor informatii echivalente.

- expresia "operator" inseamna persoana fizica sau juridica, autoritatea publica, serviciul,
agentia sau orice alt organism care, singur sau in comun cu altii, are puterea de decizie in ceea
ce priveste prelucrarea datelor.

- expresia “persoand imputernicitd de cdtre operator" inseamnd o persoana fizica sau
juridica, o autoritate publicd, un serviciu, o agentie sau orice alt organism care prelucreaza
date Tn numele operatorului.

- expresia "cadru de referintad” desemneaza un set coordonat de reguli si / sau procese
mentinute in mod constant de ultima generatie, adaptate practicii si aplicabile sistemelor de
informare in domeniul sanatatii, acoperind domeniile de interoperabilitate si securitate. Aceste
cadre pot avea un caracter obligatoriu atribuit prin lege.

- Expresia "aplicatii mobile” desemneaza un set de mijloace accesibile intr-un mediu mobil
care permite comunicarea si gestionarea de la distantd a datelor referitoare la sdnatate. Se
referd la diferite forme, cum ar fi obiectele si dispozitivele medicale conectate, care pot fi
utilizate, printre altele, pentru diagnosticare, tratament sau bunastare.

- Expresia "profesionisti in domeniul sanatatii” se refera la toti profesionistii recunoscuti ca
atare prin lege care isi desfasoard activitatea iIn domeniul sanatatii, al asistentei medicale sau
al asistentei sociale, care sunt obligati sd respecte o obligatie de confidentialitate si care sunt
implicati in furnizarea de asistentd medicala.

- Expresia "gdzduire externa a datelor” desemneaza utilizarea furnizorilor de servicii terte,
indiferent de platforma utilizata pentru stocarea digitala sigura si durabila a datelor.



Capitolul II. Conditiile legale pentru prelucrarea datelor referitoare la sanatate

4. Principii privind prelucrarea datelor

4.1 Orice persoana care prelucreaza date referitoare la sanatate trebuie sa respecte urmatoarele
principii:

a. datele trebuie prelucrate intr-o maniera transparenta, legala si echitabila.

b. datele trebuie colectate in scopuri explicite, specifice si legitime, conform principiului 5 si
nu trebuie prelucrate intr-o maniera incompatibild cu aceste scopuri. Procesarea ulterioara in
scopuri de arhivare in interes public, in scopuri stiintifice sau istorice de cercetare sau in
scopuri statistice nu este considerata incompatibild cu scopurile initiale, atunci cand garantiile
adecvate permit respectarea drepturilor si libertatilor fundamentale.

c. Prelucrarea datelor ar trebui sd fie proportionald cu scopul legitim urmarit si ar trebui sa se
realizeze numai pe baza consimtamantului persoanei vizate prevazut in principiul 5.2 sau pe o
alta baza legitima, astfel cum se prevede in alte alineate ale principiului 5.
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de la persoana vizati. In cazul in care persoana vizatd nu este in masura sa furnizeze datele si
aceste date sunt necesare in scopul prelucrarii, ele pot fi colectate din alte surse, in
conformitate cu principiile prezentei recomandari.

e. Datele trebuie sd fie adecvate, relevante si neexcesive in raport cu scopurile pentru care
sunt prelucrate; acestea trebuie sa fie exacte si, daca este necesar, s fie actualizate.

f. Ar trebui stabilite masuri de securitate adecvate, tindnd cont de ultimele evolutii
tehnologice, natura sensibilda a datelor privind sandtatea si evaluarea potentialelor riscuri,
pentru a preveni riscuri precum accesul accidental sau neautorizat la distrugerea, pierderea,
utilizarea, indisponibilitatea, inaccesibilitatea, modificarea sau divulgarea datelor cu caracter
personal.

g. Drepturile persoanei ale carei date sunt prelucrate trebuie respectate, in special drepturile de
acces la date, informatii, rectificare, obiectii, stergere si portabilitate, In conformitate cu
principiile 11 si 12 din prezenta recomandare.

4.2 Principiile de protectie a datelor personale ar trebui luate in considerare in mod implicit
(confidentialitate in mod implicit) si incorporate direct din proiectarea sistemelor informatice
care prelucreaza datele referitoare la sanatate (confidentialitate prin proiectare). Respectarea
acestor principii trebuie revizuitd periodic pe tot parcursul ciclului de viatd al procesarii.
Operatorul ar trebui sa efectueze, inainte de inceperea procesarii si la intervale regulate, o
evaluare a impactului potential al prelucrdrii datelor prevazute in ceea ce priveste protectia
datelor si respectarea vietii private

4.3 Operatorul de date si persoana imputernicitd de operator care actioneazd sub
responsabilitatea lor ar trebui sa intreprinda toate masurile necesare pentru a-si indeplini
obligatiile in ceea ce priveste protectia datelor si ar trebui sd poatd demonstra in special
autoritatii de supraveghere competente ca prelucrarea este conforma cu obligatiile respective.
4.4 Operatorul si persoana imputernicitd de operator care nu sunt cadre medicale, ar trebui sa
prelucreze numai datele referitoare la sanatate, in conformitate cu regulile de confidentialitate
si masurile de securitate care asigura un nivel de protectie echivalent cu cel impus
profesionistilor din domeniul sanatétii.



5. Bazele legitime ale prelucrarii datelor referitoare la sanatate
Procesarea este legalda daca si in masura in care operatorul se poate baza pe cel putin
una din bazele legitime descrise in urmatoarele paragrafe:
5.1 Datele privind sandtatea pot fi procesate doar atumci cind garantiile corespunzatoate sunt
garantate prin lege si prelucrarea este necesara pentru:
a. scopuri medicale preventive si scopuri de diagnostic medical, administrarea ingrijirii
sau tratamentului sau gestionarea serviciilor de sanatate de catre cadrele medicale si
cele din sectorul social si medico-social, in conditiile prevazute de lege;

b. motive de sanatate publica, cum ar fi, de exemplu, protectia impotriva riscurilor
pentru sdndtate, actiunea umanitard sau pentru a asigura un standard ridicat de calitate
si sigurantd pentru tratamentul medical, produsele de sanatate si dispozitivele
medicale, sub rezerva conditiilor stabilite de lege;

c. scopul protejarii intereselor vitale ale persoanei vizate sau ale altei persoane in cazul
in care consimtdmantul nu poate fi obtinut;

d. motivele referitoare la obligatiile operatorilor si la exercitarea drepturilor lor sau ale
persoanelor vizate in ceea ce priveste Incadrarea in muncd si protectia sociald, in
conformitate cu legea sau cu orice conventie colectiva care respectd legea mentionata;

e. motive de interes public In domeniul gestionarii cererilor de prestatii si prestatii de
asistenta sociald si de asigurari de sadndtate, in conditiile prevazute de lege;

f.  prelucrarea in scopul arhivarii in interes public, in scopuri stiintifice sau istorice de
cercetare sau in scopuri statistice, sub rezerva conditiilor stabilite de lege pentru a
garanta protectia drepturilor fundamentale si a intereselor legitime ale subiectului
vizat;

g. motive de interes public considerabil, pe baza de lege, care trebuie sa fie proportional
cu scopul urmarit, sa respecte esenta dreptului la protectie a datelor si sa prevada
masuri adecvate si specifice pentru a proteja drepturile fundamentale si interesele
persoanei vizate.

h. Motive esentiale pentru recunoasterea, exercitarea sau apararea unei creante legale;

5.2 Datele privind sanatatea pot fi, de asemenea, prelucrate dacad persoana vizata si-a dat
consimtamantul, cu exceptia cazurilor in care legislatia prevede ca interzicerea procesarii
datelor referitoare la sanatate nu poate fi ridicata numai prin consimtdmantul persoanei
vizate. Tn cazul in care este necesar un acord persoanei vizate Tn prelucrarea datelor
referitoare la sanatate, in conformitate cu legislatia, acesta trebuie sa fie liber, specific,
informat si explicit. Persoana vizata este informata cu privire la dreptul sdu de a retrage
consimtamantul n orice moment si este informatd cd o astfel de retragere nu aduce
atingere legalitatii prelucrarii efectuate in baza consimtdmantului inainte de retragere. Este
la fel de usor sd retrageti consimtdmantul, ca si cum ar trebui sa-1 acordati.

5.3 Datele referitoare la sandtate pot fi, de asemenea, prelucrate in cazul in care
prelucrarea este necesara pentru executarea unui contract incheiat de persoana vizata sau
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inclusiv obligatia de pastrare a secretului.

5.4 In toate cazurile, ar trebui stabilite garantii adecvate pentru a garanta, in special,
securitatea datelor si respectarea drepturilor persoanelor. Orice alte garantii pot fi
prevazute de lege in vederea garantarii respectdrii drepturilor si a libertatilor
fundamentale.

6. Datele privind copii nenascuti

Datele despre sanatatea referitoare la copiii nendscuti, printre altele, cum ar fi datele
rezultate dintr-un diagnostic prenatal sau din identificarea caracteristicilor genetice ale
acestor copii, ar trebui sa beneficieze de o protectie adecvata.

7. Date genetice

7.1 Datele genetice ar trebui colectate numai sub rezerva unor garantii adecvate si atunci cand
acestea sunt fie prevazute de lege, fie pe baza consimtdmantului exprimat de persoana vizata,
in conformitate cu prevederile paragrafului 5.b, cu exceptia cazului in care consimtdmantul
este exclus din lege ca baza legala pentru prelucrarea datelor genetice. Dispozitiile din
Recomandarea CM / Rec (2015) 5 a Comitetului de Ministri catre statele membre privind
prelucrarea datelor cu caracter personal in contextul ocuparii fortei de munca trebuie sa fie
luate in considerare in cazul in care prelucrarea datelor genetice are loc intr-un context al
ocuparii fortei de munca..

7.2 Datele genetice prelucrate in scop preventiv, pentru diagnosticarea sau tratamentul
persoanei vizate sau a unui membru al familiei ei biologice sau pentru cercetarea stiintifica ar
trebui utilizate numai in aceste scopuri sau pentru a permite persoanelor interesate de
rezultatele acestor teste sa ia o decizie In cunostinta de cauza cu privire la aceste aspecte.

7.3 Prelucrarea datelor genetice in scopul unei proceduri judiciare sau a unei investigatii ar
trebui utilizatd numai atunci cdnd nu exista mijloace alternative sau mai putin invazive pentru
a stabili daca existd o legatura genetica in contextul producerii probelor, pentru a impiedica 0
situatie reala si imediata de pericol sau pentru urmarirea penald a unei infractiuni specifice.
Aceste date nu ar trebui utilizate pentru a determina alte caracteristici care ar putea fi legate
genetic, cu exceptia cazurilor in care legea prevede garantii adecvate.

7.4 Prelucrarea datelor genetice poate fi utilizatd in scopul identificarii indivizilor intr-o criza
umanitara sau in cazul 1n care existd masuri de protectie adecvate prevazute de lege.

7.5 Datele predictive existente care rezulta din testele genetice nu ar trebui sd fie prelucrate in
scopuri de asigurare, cu exceptia cazului in care acest lucru este previazut in mod expres de
lege. In acest caz, prelucrarea acestora ar trebui si fie autorizati numai cu respectarea deplini
a criteriilor aplicabile definite de lege, avand in vedere tipul de test utilizat si riscul respectiv.
Dispozitiile din Recomandarea (2016) 8 privind prelucrarea datelor cu caracter personal
referitoare la sanatate, inclusiv datele rezultate din teste genetice, trebuie, de asemenea, luate
n considerare Tn acest sens.

7.6 Persoana vizata are dreptul sd cunoasca orice informatie colectata despre sanatatea ei sau
despre ea. Cu toate acestea, ar trebui luatd in considerare dorinta persoanei ale cérei date



genetice sunt analizate sa nu fie cunoscute, iar persoana respectiva ar trebui sa fie informata,
inainte de o astfel de analiza, despre posibilitatea de a nu fi informata cu privire la rezultate,
inclusiv a constatarilor neasteptate. Dorinta acesteia de a nu cunoaste, in circumstante
exceptionale, poate fi restrictionata in conformitate cu legea, in special In lumina obligatiei
medicilor de a oferi ingrijiri medicale

8. Schimbul de date privind sidnitatea in scopul furnizirii si administririi asistentei
medicale

8.1 Tn cazul in care datele privind sinatatea sunt impartasite de diversi profesionisti in scopul
furnizarii si administrdrii asistentel medicale a unei persoane, persoana vizatd trebuie
informata in prealabil, cu exceptia cazului in care acest lucru se dovedeste imposibil din cauza
unei situatii de urgentd sau in conformitate cu principiul 11.4. Persoana vizata trebuie sd aiba
posibilitatea de a retrage consimtdmantul, in conformitate cu garantiile prevazute de lege, in
cazul in care acest consimtdmant este cerut de lege sau sd se opund in orice moment
schimbului si partajarii datelor sale referitoare la sanatate.

8.2 Profesionistii care opereazd intr-o anumitd situatie individualda in domeniul sdnatatii si
medico-social si care impartasesc date in interesul unei mai mari coordonari ar trebui sa faca
obiectul confidentialittii profesionale in sarcina unui profesionist din domeniul sdndtatii sau
a unor reguli egale de confidentialitate.

8.3 Schimbul si Tmpartasirea de date intre profesionistii din domeniul sandtatii ar trebui sa se
prevenirea sau urmarirea medico-sociala si sociala a individului, cu actorii respectivi capabili
numai in acest sens sd impartdseasca sau sd primeasca date care intrd strict in sfera sarcinilor
lor si in functie de autorizatiile lor. Ar trebui luate masuri adecvate pentru a asigura
securitatea datelor.

8.4 Utilizarea unui dosar medical electronic si a unei casute postale electronice care sa
permita schimbul de date privind sanatatea ar trebui sa respecte aceste principii.

8.5 In schimbul si impirtisirea de date privind sinitatea, ar trebui adoptate miasuri de
securitate fizicd, tehnicd si administrativd, precum si masurile necesare pentru a garanta
confidentialitatea, integritatea si disponibilitatea datelor privind sandtatea.

9. Comunicarea datelor referitoare la sanatate in alte scopuri decit furnizarea si
administrarea asistentei medicale

9.1 Datele referitoare la sanatate pot fi comunicate destinatarilor atunci cand acestea din urma
sunt autorizate prin lege sd aibd acces la date.

9.2 In principiu, companiile de asigurari si angajatorii nu pot fi considerati destinatari
autorizati sa aiba acces la datele referitoare la sandtate ale pacientilor, cu exceptia cazului in
care legea prevede acest lucru cu garantii adecvate si daca persoana vizatd a acceptat iIn mod
valabil acest lucru.

9.3 Angajatorii nu pot fi considerati destinatari autorizati care au acces la datele referitoare la
sanatate ale persoanelor, cu exceptia conditiilor prevazute de Recomandarea CM / Rec (2015)
5 a Comitetului de Ministri catre statele membre privind prelucrarea datelor cu caracter
personal in contextul a ocupdrii fortei de munca.



9.4 Datele referitoare la sanatate pot fi comunicate numai unui beneficiar autorizat care este
supus regulilor de confidentialitate care revin unui profesionist din domeniul sanatatii sau
unor reguli egale de confidentialitate, cu exceptia cazului in care legea prevede alte masuri de
protectie adecvate.

10. Stocarea datelor referitoare la sanatate

Datele nu ar trebui sa fie stocate intr-o forma care sa permita identificarea persoanelor vizate
mai mult timp decat este necesar pentru scopurile pentru care sunt prelucrate, cu exceptia
cazului in care sunt utilizate in scopul arhivérii in interes public, in scopuri stiintifice sau
istorice de cercetare sau pentru scopuri statistice si, daca este cazul, masuri care sd permita
garantarea drepturilor si a libertatilor fundamentale ale persoanei vizate. In acest caz, datele ar
trebui, in principiu, sd fie anonime imediat dupa efectuarea cercetarii, a activitatii de arhivare
sau a studiului statistic.

Capitolul 111 Drepturile persoanelor vizate
11. Transparenta procesarii

11.1 Persoana vizata trebuie sa fie informata de operator despre procesarea datelor referitoare
la sanatate

Informatia trebuie sa includa:

- identitatea si datele de contact ale operatorului si ale persoanei Imputernicite de operator,
dupa caz,
- scopul pentru care sunt prelucrate datele si, dupa caz, temeiul juridic relevant pentru aceasta,
- durata de pastrare a datelor,

- destinatarii sau categoriile de destinatari ai datelor si transferurile planificate de date catre o
tara tertd sau o organizatie internationala,

- posibilitatea, daca este cazul, de a se opune prelucrarii datelor lor, in conditiile prevazute la
punctull2.2,

- conditiile i mijloacele care le sunt puse la dispozitie pentru exercitarea, prin intermediul
operatorului, a drepturilor lor de acces, de rectificare si de stergere a datelor referitoare la
sanatate.

Informatiile trebuie sa includd, acolo unde este necesar, in vederea asigurarii unei procesari
corecte si transparente urmatoarele:

- datele lor pot fi prelucrate ulterior intr-un scop compatibil, in conformitate cu garantiile
corespunzatoare prevazute de lege si in conditiile prevazute la punctul 4.1.b,

- tehnicile specifice folosite in procesarea datelor referitor la sanatate,

- posibilitatea depunerii unei plingeri la autoritatea de supraveghere,

- existenta unor decizii automatizate, inclusiv a profildrii, care este permisa doar in cazul in
care este prevazuta de lege si care face obiectul unor garantii adecvate.

11.2 Aceste informatii trebuie furnizate inainte de colectarea datelor sau la prima intrevedere.
11.3 Informatiile trebuie sd fie inteligibile si usor accesibile, intr-o limba clard, simpla si
adaptatd circumstantelor, pentru a permite o intelegere deplind a prelucrarii de catre persoana
vizata. In special, in cazul in care persoana vizati nu este capabild din punct de vedere fizic
sau legal sa primeascd informatiile, ea poate fi datd persoanei care o reprezinta in mod legal.
In cazul in care o persoani este incapabili psihic sau fizic si inteleagi, el sau ea ar trebui sa
fie informata inainte de prelucrarea datelor.
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11.4 Operatorul nu ar trebui sa fie obligat sa furnizeze informatii in cazul in care persoana
vizata detine deja informatiile relevante. in plus, in cazul in care datele cu caracter personal
nu sunt colectate de la persoana vizata, operatorul nu trebuie sa fie obligat sa furnizeze aceste
informatii atunci cand prelucrarea este prevazutd in mod expres de lege sau acest lucru se
dovedeste imposibil sau implicd eforturi disproportionate ale operatorului, in scopuri de
arhivare si interes public, in scopuri stiintifice sau de cercetare istoricd, sau in scopuri
statistice.

11.5 Dorinta unei persoane de a fi divulgat un diagnostic sau prognoza trebuie sa fie
respectatd, cu exceptia cazului In care aceasta reprezinta un risc grav pentru sanatatea tertilor.
11.6 Legea trebuie sa prevada garantii adecvate care sa asigure respectarea acestor drepturi.

12. Accesul la date, rectificarea, stergerea, obiectiile la prelucrare si transferabilitatea
datelor

12.1 Persoana vizata are dreptul sa stie daca datele personale care o privesc sunt prelucrate si,
dacd da, sd obtind - fara intarziere sau cheltuiald excesivd si intr-o formd inteligibild -
comunicarea datelor sale si s@ aibd acces in aceleasi conditii, cel putin urmatoarele informatii:
- scopul procesarii,

- categoriile de date cu caracter personal in cauza,

- destinatarii sau categoriile destinatarilor datelor si transferurile preconizate de date catre o
tara tertd sau o organizatie internationala,

- perioada de conservare,

- cunoasterea rationamentului care sté la baza procesarii datelor atunci cand rezultatele acestei
prelucrari sunt aplicate pentru persoana respectiva, in special in cazul profilarii.

12.2 Persoana vizata are dreptul la stergerea datelor prelucrate cu incalcarea prezentei
recomandari. Persoana vizatd are dreptul sd obtina rectificarea datelor care o privesc.
Persoana vizatd are, de asemenea, dreptul de a formula obiectii din motive legate de situatia
personald a acesteia la prelucrarea datelor sale referitoare la sanatate, cu exceptia cazului in
care este anonimad sau daca operatorul demonstreazad un motiv imperativ si legitim pentru
desfasurarea prelucrarii datelor.

12.3 Daca cererea de rectificare sau stergere a datelor este refuzatd sau dacd obiectia
persoanei vizate este respinsa, el sau ea ar trebui sd poatd avea o solutie.

12.4 Persoana vizata are dreptul de a nu face obiectul unei decizii care ii afecteaza in mod
semnificativ numai pe baza prelucrarii automate, inclusiv a profilarii [2] a datelor privind
sanatatea. Statele ar trebui sd abtind de la aceastd interdictie numai in cazul in care legea
prevede ca o astfel de prelucrare se poate baza pe acordul persoanei vizate sau ca este
necesara din motive de interes public considerabil. Masurile prevazute intr-0 astfel de lege ar
trebui sa fie proportionale cu scopul urmarit, sa respecte esenta dreptului la protectia datelor si
sa prevada garantii adecvate si specifice pentru a proteja drepturile si libertdtile fundamentale
ale persoanei vizate

12.5 Tn cazul in care prelucrarea se face prin mijloace automate, persoana vizata ar trebui si
poata obtine de la operator, sub rezerva conditiilor prevazute de lege, transmiterea - Tn format
structurat, interoperabil si mecanic lizibil - a datelor lor cu caracter personal in vederea
transmiterii la un alt operator (portabilitatea datelor). Persoana vizata ar trebui, de asemenea,
sa poatd solicita controlorului sa transmita datele direct unui alt operator.

12.6 Specialistii din domeniul sandtdtii trebuie sd pund In aplicare toate masurile necesare
pentru a asigura respectarea exercitarii efective a acestor drepturi ca element al deontologiei
lor profesionale, recunoscute de lege.

12.7 Drepturile persoanelor vizate pot face obiectul unor restrictii prevazute de lege, in cazul
in care astfel de restrictii sunt necesare si masuri proportionale intr-o societate democratica
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din motivele specificate la articolul 9 al Conventiei 108, in special obiectivele de interes
public general ale statului referitoare la sanatate publica.

12.8 Legea ar trebui sa prevada garantii adecvate care sd asigure respectarea drepturilor
persoanelor vizate.

Capitolul IV. Securitate si interoperabilitate
13. Securitate

13.1 Prelucrarea datelor referitoare la sdnatate trebuie facutd in sigurantd si in masurile de
securitate adaptate la riscurile pentru drepturile si libertatile fundamentale ce trebuie definite
in acest sens pentru a se asigura cd toate partile interesate respectd standarde ridicate care
garanteaza legalitatea prelucrarii, securitatea si confidentialitatea astfel de date.

13.2 Aceste reguli de securitate, definite prin lege sunt pdstrate permanent si revizuite in mod
regulat, ar trebui sa ducd la adoptarea de masuri tehnice si organizatorice pentru a proteja
datele personale legate de sandtate si de orice distrugere accidentald, orice pierdere sau orice
deteriorare, acces neautorizat, indisponibilitate sau inaccesibilitate. Tn special, legea ar trebui
sa prevada organizarea si reglementarea procedurilor privind colectarea, stocarea si restituirea
datelor referitoare la sanatate.

13.3 Disponibilitatea sistemului - adica buna functionare a sistemului - ar trebui asigurata prin
masuri care sa permitd accesul la date Intr-un mod sigur si cu respectarea nivelului de
autorizare al persoanelor autorizate.

13.4 Garantarea integritatii necesitd verificarea fiecarei actiuni efectuate asupra datelor,
modificdrile aduse sau stergerii datelor, inclusiv comunicarea datelor. De asemenea, este
necesard stabilirea unor masuri de monitorizare a accesului la baza de date si a datelor,
asigurandu-se ca doar persoanele autorizate au acces la date.

13.5 Auditabilitatea ar trebui sa conduca la un sistem care sa permita identificarea oricarui
acces la sistemul informational si a modificarilor facute pentru orice actiune efectuata, pentru
a putea identifica autorul acestuia.

13.6 Activitatea care presupune gizduirea de date externe referitoare la sdnatate si punerea lor
la dispozitia utilizatorilor ar trebui sa respecte cadrul de referintd pentru securitate si
principiile de protectie a datelor cu caracter personal.

13.7 Profesionistii care nu sunt direct implicati 1n ingrijirea sandtatii persoanei, dar in virtutea
atributiilor desemnate asigurd buna functionare a sistemelor informatice, pot avea acces, in
madsura in care acest lucru este necesar pentru indeplinirea sarcinilor lor si pe o baza ad hoc, la
datele personale privind sdnatatea. Acestea trebuie sa respecte pe deplin secretul profesional si
sa respecte masurile adecvate prevazute de lege pentru a garanta confidentialitatea si
securitatea datelor.

14. Interoperabilitate

14.1 Interoperabilitatea, care are capacitatea diferitelor sisteme informatice de a comunica si
de a schimba date, poate contribui la solutionarea nevoilor importante din sectorul sdnatatii.
De asemenea, poate contribui la consolidarea protectiei datelor privind sdnatatea si, in cele din
urmd, a persoanelor fizice, in special prin furnizarea de mijloace tehnice pentru a facilita
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actualizarea informatiilor sau pentru a evita stocarea datelor identice in mai multe baze de
date si pentru a contribui la portabilitatea datelor.

14.2 Cu toate acestea, este necesar ca interoperabilitatea sd fie realizatd in deplina
conformitate cu principiile prevazute de prezenta recomandare, in special principiile
legalitatii, necesitatii si proportionalitétii si sd se introduca masuri de protectie a datelor atunci
cand se utilizeaza sisteme interoperabile.

14.3 Cadrele de referinta, oferind un cadru tehnic, facilitdnd interoperabilitatea pe baza
normelor internationale, ar trebui sa garanteze un nivel ridicat de securitate garantat,
asigurand in acelasi timp o astfel de interoperabilitate. Monitorizarea implementarii unor
astfel de cadre de referintd se poate face prin intermediul unor scheme de certificare.

Capitolul V. Cercetare stiintifica

15. Cercetare stiintifica

15.1 Prelucrarea datelor referitoare la sdnatate in scopul cercetarii stiintifice ar trebui sa faca
obiectul unor garantii adecvate care sa completeze celelalte dispozitii din prezenta
recomandare si sa fie realizate cu un scop legitim si sd respecte drepturile si libertatile
fundamentale ale subiectului de date.

15.2 Necesitatea procesarii datelor privind sdnatatea In scopul cercetarii stiintifice ar trebui
evaluata in functie de scopul urmarit si de riscurile pentru persoana vizata si, in ceea ce
priveste datele genetice, familiei sale biologice.

15.3 Datele privind sanatatea ar trebui, in principiu, prelucrate numai in cadrul unui proiect de
cercetare stiintificd, daca persoana vizata a dat consimtamantul acesteia in conformitate cu
dispozitiile principiului 5.b. Cu toate acestea, legea poate prevedea prelucrarea datelor
referitoare la sdnatate pentru cercetarea stiintificd fard consimtaméntul persoanei vizate.
Dispozitiile unei astfel de legi trebuie sd fie proportionale cu scopul urmarit, sa respecte
esenta dreptului la protectie a datelor si sd prevada garantii adecvate si specifice pentru a
proteja drepturile si libertatile fundamentale ale persoanei vizate. Aceste garantii ar trebui sa
includa, in special, obligatia de a pune in aplicare masuri tehnice si organizatorice pentru a
asigura respectarea principiului minimizarii datelor.

15.4 Persoana vizata ar trebui, pe langd ceea ce se prevede in capitolul III, sd dispuna de
informatii prealabile, transparente si comprehensibile care sa fie cAt mai exacte cu privire la:

- natura cercetarii stiintifice avute in vedere, posibilele alegeri pe care le-ar putea face,
precum si orice conditii relevante care reglementeaza utilizarea datelor, inclusiv re-contactul
si feedbackul;

- conditiile aplicabile stocarii datelor, inclusiv accesul si posibilele politici de comunicare; si

- drepturile si garantiile prevazute de lege si, In special, de a refuza participarea la cercetare si
de a se retrage Tn orice moment

15.5 Operatorul nu trebuie sa fie obligat sa furnizeze informatiile daca sunt indeplinite
conditiile previzute la punctul 11.6. In plus, legea poate prevedea derogiri de la obligatia
operatorului de a informa persoana vizatd in cazul in care datele referitoare la sanatate nu au
fost obtinute de la persoana vizata si obligatia de informare a persoanei vizate este de natura
sa facd imposibila sau sd compromitd in mod serios realizarea obiectivelor specifice de
cercetare. In astfel de cazuri, operatorul ar trebui si ia masurile adecvate pentru a proteja
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drepturile si libertatile persoanei vizate si interesele legitime, inclusiv punerea la dispozitia
publicului a informatiilor.

15.5 Deoarece nu este intotdeauna posibil sd se determine in prealabil scopurile diferitelor
proiecte de cercetare in momentul colectarii datelor, persoanele vizate ar trebui sa poata sa-si
exprime consimtdmantul pentru anumite domenii de cercetare sau anumite parti ale
proiectelor de cercetare, in masura permisa de scopul urmarit, cu respectarea standardelor
etice recunoscute.

15.6 Datele referitoare la sanatate ar trebui prelucrate numai in cadrul unui proiect de
cercetare dacd persoana vizatd a dat consimtimantul acesteia sau, acolo unde legea prevede
acest lucru. O astfel de lege ar trebui sa fie proportionald cu scopul urmarit, sa respecte esenta
dreptului la protectie a datelor si sd prevada garantii adecvate si specifice pentru a proteja
drepturile si libertatile fundamentale ale persoanei vizate. Aceste masuri de protectie ar trebui
sa includa in special obligatia de a pune 1n aplicare masuri tehnice si organizatorice pentru a
asigura respectarea principiului minimizarii datelor. Cerintele privind utilizarea materialelor
biologice intr-un proiect de cercetare instituit prin Recomandarea (2016) 6 a Comitetului de
Ministri catre statele membre privind cercetarea materialelor biologice de origine umana ar
trebui sa rdmand neschimbate.

15.7 Conditiile in care sunt prelucrate datele referitoare la sanatate pentru cercetarea stiintifica
trebuie evaluate, daca este necesar, de organismul sau organismele desemnate prin lege.

15.8 Profesionistii in domeniul sanatatii care au dreptul sa-si desfasoare propriile cercetari
medicale si oameni de stiintd in alte discipline ar trebui sa poatd folosi datele referitoare la
sandtate pe care le detin atata timp cat persoana vizata a fost informata in prealabil despre
aceasta posibilitate in conformitate cu paragraful 15.3 si sub rezerva garantiilor
complementare stabilite de lege, cum ar fi solicitarea consimtamantului explicit sau evaluarea
organismului competent desemnat de lege.

15.9 In cazul in care scopurile cercetirii stiintifice permit, datele ar trebui si fie anonime si in
cazul in care scopurile cercetarii nu permit, pseudonimizarea datelor, cu interventia unei parti
terte de incredere 1n etapa de separare a identificarii, se numara printre masurile care ar trebui
puse in aplicare pentru a proteja drepturile si libertatile fundamentale ale persoanei vizate.
Acest lucru trebuie facut in cazul in care scopurile cercetdrii stiintifice pot fi indeplinite
printr-o prelucrare ulterioara care nu permite identificarea persoanelor vizate.

15.10 Tn cazul in care un subiect de date se retrage dintr-o cercetare stiintifica, datele sale
privind sdnatatea, prelucrate In contextul acestei cercetari ar trebui distruse sau anonime in asa
fel incat sa nu compromita validitatea stiintifica a cercetarii, iar persoana vizata ar trebui sa fie
informata in consecinta .

15.11 Datele cu caracter personal utilizate pentru cercetarea stiintificd nu ar trebui publicate
intr-o forma care sa permita identificarea persoanei vizate, cu exceptia:

a. in cazul in care persoana vizata a dat consimtdmantul acesteia sau
b. in cazul in care legea permite o astfel de publicare cu conditia cd acest lucru sa fie
indispensabil pentru prezentarea rezultatelor cercetdrii asupra evenimentelor contemporane si

numai In masura in care interesul pentru publicarea datelor depdseste interesele, drepturile si
libertatile fundamentale ale persoanei vizate.
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Capitolul VI. Aplicatii mobile
16. Aplicatii mobile

16.1 In cazul in care datele colectate prin aceste cereri, indiferent dacd sunt implantate sau nu,
pot dezvdlui informatii despre starea fizicd sau psihicd a unei persoane in legiturd cu
sanatatea ei sau se refera la orice informatii referitoare la ingrijirea medicald si medico-
sociali, constituie date privind sanatatea. In acest sens, acestia beneficiaza de aceeasi protectie
juridica si confidentialitate aplicabila altor procese de prelucrare a datelor referitoare la
sanatate, astfel cum sunt definite in prezenta recomandare si, dupa caz, completate de lege.

16.2 Persoanele care utilizeazd astfel de aplicatii mobile, de indatd ce implica prelucrarea
datelor lor personale, trebuie sa beneficieze de aceleasi drepturi ca cele prevazute in Capitolul
T al acestei Recomandari. In special, acestia trebuie sd fi obtinut, In prealabil, toate
informatiile necesare privind natura si functionarea sistemului, pentru a putea controla
utilizarea acestuia. In acest scop, operatorul trebuie si elaboreze informatii clare si
transparente cu privire la prelucrarea preconizata, cu participarea designerului de software si a
distribuitorului de software ale carui roluri respective trebuie stabilite in prealabil.

16.3 Orice utilizare a aplicatiilor mobile trebuie sa fie nsotitd de masuri de securitate
specifice, adaptate si de ultimd ord, care prevad in special autentificarea persoanei in cauza si
criptarea transmiterii datelor.

16.4 Gazduirea externd a datelor referitoare la sanatate, aplicatiile mobile trebuie sa respecte
normele de securitate care prevad confidentialitatea, integritatea si restituirea datelor la
cererea persoanei vizate.

Capitolul VII - Fluxurile transfrontaliere de date privind sinatatea

17. Protectia fluxurilor de date privind sanatatea

Fluxurile de date transfrontaliere pot avea loc numai in cazul in care se asigurd un nivel
corespunzator de protectie a datelor in conformitate cu garantiile prevazute in Conventia 108
sau pe baza urmatorului regim de derogari menit sa permitd un transfer catre un destinatar
care nu asigura nivel corespunzdtor de protectie:

a. persoana vizatd a acordat acordul explicit, specific si liber pentru transfer, dupa ce a fost
informata cu privire la riscurile aparute in absenta garantiilor corespunzatoare; sau

b. interesele specifice ale persoanei vizate o impun in cazul particular; sau

c. interesele legitime interesate, in special interesele publice importante, sunt prevazute de
lege si un astfel de transfer constituie o masurd necesard si proportionald intr-0 societate

democratica; sau

d. transferul constituie o0 masurd necesara si proportionald pentru libertatea de exprimare intr-
o societate democratica.
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