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CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL AL REPUBLICII MOLDOVA

——eeee e ———
MD-2004, mun. ChisinZu, str. Serghei Lazo, 48, tel: (+373-22) 820801, 811807, fax: 820807, www.datepersonale.md

DECIZIE
privind incetarea operatiunilor de prelucrare
a datelor cu caracter personal

,29” aprilie 2015 mun. Chisinau

Directorul Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova, Vitalie PANIS. Reiesind din materialele acumulate in cadrul
controlului nr. 02-11/21/15, -

CONSTAT:

La 25 februarie 2015, Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova (Centrul), in temeiul prevederilor art. 19 alin. (1), art.
20 alin. (1) lit. a), i), p) ale Legii privind protectia datelor cu caracter personal, a
demarat verificarea aplicabilitatii cadrului legislativ din domeniul protectiei datelor cu
caracter personal asupra datelor stocate in resursele informationale de stat gestionate de
iS ”CRIS”Registru”, in cadrul controlului nr. 02-11/21/15 initiat In acest sens.

in special, controlul s-a axat pe stabilirea nivelului de implementare a principiilor
de protectie a datelor cu caracter personal la prestarea serviciilor de acces la informatia
stocatd in Registrul de stat al populatiei catre entitétile publice si private.

Astfel, in cadrul controlului a fost solicitatd IS ”CRIS”Registru” prezentarea
informatiilor relevante, precum: :

1. Lista entititilor publice si private beneficiare ale serviciilor informationale
prestate pe bazi contractuald de iS »CRIS”Registru”, care au acces la informatia stocata
in Registrul de stat al populatiei, cu indicarea expresa a: denumirii entitatii, numarului si
datei incheierii contractului, numarului de utilizatori autorizati pe fiecare entitate in
parte.

2. Datele statistice privind operatiunile de prelucrare a datelor cu caracter personal,
stocate in Registrul de stat al populatiei, efectuate in perioada 01 ianuarie 2014 — 31
decembrie 2014, de catre utilizatoril autorizati, pe fiecare entitate 1n parte, in formatul:

a) numdrul total al operatiunilor de accesare in scop de vizualizare (consultare) a
informatiilor care vizeazd subiectii de date cu caracter personal;

b) numirul total al operatiunilor de accesare insotite de extragere (printare) a
informatiei respective;

¢) numirul operatiunilor de accesare in scop de vizualizare (consultare) a
informatiilor care vizeazd subiectii de date cu caracter personal, pe fiecare entitate in
parte;

d) numarul operatiunilor de accesare insotite de extragere (printare) a informatiei
stocate in Registrul de stat al populatiei, pe fiecare entitate In parte.

Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de evidentd nr, 0000001-011, inregistrat in
Registrul de evidenta al operatorilor de date cu caracter personal wwiw.registru.datepersonale.md. Prelucrarea ulterioara a acestor date
poate fi efectuatd doar in conditiile prevazute de Legea nu. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal.
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3, Numdrul entitatilor cu care IS ,CRIS”Registru” a perfectat/reperfectat
contractele de prestare a serviciilor mentionate, conform modelului nou coordonat cu
Centrul si numarul entitétilor care au acces la datele stocate In resursa informationala
indicata supra in bazi de contracte conform modelului anterior.

Reiesind din informatia acumulatd in cadrul controlului, s-a constatat un numar
mare de entitdti de drept public si de drept privat, beneficiare a serviciilor
informationale prestate de IS ”CRIS”Registru” prin intermediul SIC ”Acces-web”, care
prelucreazél date cu caracter personal, stocate in resursa informationald mentionatd,
contrar prevederilor art. 23 si art. 34 alin. (4) ale Legii privind protectia datelor cu
caracter personal si Regulamentului Registrului de evidentd a operatorilor de date cu
caracter personal, aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012, nefiind
inregistrate in calitate de operatori’ in Registrul de evidenti a operatorilor de date
cu caracter personal.

in conformitate cu prevederile art. 4 alin. (1) lit. a) al Legii privind protectia
datelor cu caracter personal, datele cu caracter personal care fac obiectul prelucrarii
trebuie si fie prelucrate in mod corect si conform prevederilor legii.

Potrivit art. 23 alin. (1) al legii precitate, operatorii sint obligati sd notifice
Centrul, personal sau prin persoanele imputernicite de catre ei, inainte de a prelucra
date cu caracter personal destinate si serveasca unui scop.

Totodats, capitolul 4 (intitulat “Obligatiile Beneficiarului”) din contractele de
prestiri servicii informationale prin intermediul SIC ” Acces-web”, incheiate conform
modelului actualizat, coordonat cu Centru, intre IS “CRIS”Registru” si entitétile
beneficiare a acestor servicii, in special, prevederile pet. 4.8 lit. n) si pet. 4.9 lit. e) din
acestea, statueazd expres obligatia beneficiarului de a se inregistra in Registrul de
evidenti a operatorilor de date cu caracter personal si, respectiv, realizarea cerintelor
privind securitatea datelor cu caracter personal la prelucrarea acestora, prin efectuarea
unui ansamblu de misuri tehnice si organizatorice de preintimpinare a prelucrdrii ilicite
a datelor cu caracter personal.

Succesiv, pet. 7.2 si pet. 7.3 ale capitolului 7 (intitulat "Réspunderea pértilor”) din
contractele mentionate supra, prevad exhaustiv cé: »In cazul neindeplinirii prevederilor
stipulate in cap. 4 al contractului, Prestatorul va fi in drept s& modifice conditiile de
prestare a serviciilor informationale sau sa rezilieze contractul in mod unilateral...” si,
respectiv, "Tn cazul ... constatirii incalcirii altor reguli de prelucrare a datelor cu
caracter personal, Prestatorul va fi in drept s3 sisteze neconditionat prestarea serviciilor
informationale si s rezilieze unilateral contractul”.

Reiesind din informatiile prezentate de IS ”CRIS”Registru”, s-a constatat faptul c4,
o multitudine din entititile care au acces la informatiile stocate in Registrul de stat al
populatiei si prelucreazd datele cu caracter personal ce se contin in aceastd resursd

! Conform art. 3 al Legii privind protectia datelor cu caracter personal, prelucrarea datelor cu caracter personal - orice operafiune sau seric de operatiuni
carc se cfectueaza asupra datclor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarca, inregistrarea, organizarea,
stocarea, pastrarea, restabilirea, adaptarca ori modificarea, extragerea, consultarea, utilizarea, dezviluirea prin transmitere, discminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea.

2 Potrivit art. 3 al Legii privind protectia datelor cu caracter personal, operator — persoana fizicd sau persoana juridici de drept public sau
de drept privat, inclusiv autoritatea publica, orice altd institutic ori organizafie care, in mod individual sau impreuni cu altele, stabilegte
scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in mod expres de legislatia in vigoare.

Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de evidenta nr. 0000001-011, inregistrat in
Registrul de evidenta al operatorilor de date cu caracter personal www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date
poate fi efectuatd doar in conditiile previzute de Legea nu. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal.
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informationald principald de stat, inclusiv unele avind incheiate contracte de modelul
actualizat, care obligd beneficiarii si-si conformeze activitatea legatd de prelucrarea
datelor cu caracter personal la prevederile legale enuntate supra, nu au notificat
sistemele de evidentd a datelor cu caracter personal gestionate si nu s-au inregistrat in
calitate de operatori in Registrul de evident3 a operatorilor de date cu caracter personal.

fn baza celor expuse, circumstantele de fapt constatate la moment si descriese in
prezenta decizie, coroborate la prevederile legale din domeniul protectiei datelor cu
caracter personal, califici ca fiind ilegald prelucrarea datelor cu caracter personal,
stocate in Registrul de stat al populatiei, de cdtre persoanele de drept public si de drept
privat — operatori de date cu caracter personal, care nu sint Inregistrate fn Registrul de
evidentd a operatorilor de date cu caracter personal.

In temeiul prevederilor art. 19 alin. (1), art. 20 alin. (1) lit. a), e) si alin. (2) lit. d)

ale Legii privind protectia datelor cu caracter personal, Capitolul II, pet. 2 si pet. 3 lit. d)
din Regulamentul Centrului National pentru Protectia Datelor cu Caracter Personal,
aprobat prin Legea nr. 182-XVI din 10 iulie 2008, directorul Centrului National pentru
Protectia Datelor cu Caracter Personal al Republicii Moldova, -

DISPUN:

1.  Ministerul Tehnologiei Informatiei i Comunicatiilor al Republicii
Moldova, de comun cu IS ”Centrul Resurselor Informationale de Stat Registru”, vor
inceta imediat prelucrarea datelor cu caracter personal efectuate In baza contractelor de
prestare a serviciilor informationale prin intermediul SIC ”Acces-web” citre toate
entitatile beneficiare, care prelucreazi date cu caracter personal contrar prevederilor art.
23 si art. 34 alin. (4) ale Legii privind protectia datelor cu caracter personal.

2. Prezenta decizie intrd in vigoare la data emiterii, se publicd pe site-ul
oficial al Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova.

3. Decizia cu drept de atac in ordine de contencios administrativ in termen de 30
de zile.

Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de evidentd nr. 0000001-011, inregistrat in
Registrul de evidentd al operatorilor de date cu caracter personal www.registru.datepersonale.md. Prelucrarca ulterioard a acestor date
poate fi efectuatd doar in conditiile previzute de Legea nu. 133 din 08 iulie 2011 privind protectia datelor cu caracter personal.
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