Operatiuni neconforme de prelucrare a datelor cu caracter personal prin
intermediul Registrului bunurilor imobile

Urmare a investigarilor efectuate de catre Centrul National pentru Protectia
Datelor cu Caracter Personal (CNPDCP), a fost emisa o decizie prin care s-au
constatat neconformitati de prelucrare a datelor cu caracter personal de catre o
autoritate publica locala (APL), prin intermediul Registrului bunurilor imobile (RBI).

Astfel, CNPDCP a fost sesizat printr-o plangere prin care se invoca faptul ca o
autoritate publica locala a accesat neconform datele cu caracter personal a doi
cetateni ai RM, stocate in Registrul Bunurilor Imobile.

Tn urma actiunilor intreprinse, s-a constatat ca APL, in calitate de operator de date
cu caracter personal, nu a respectat masurile organizatorice si tehnice necesare
pentru protectia datelor cu caracter personal si nu a actualizat lista angajatilor cu
drept de acces la informatiile stocate in RBI.

Totodata, operatorul de date nu a anuntat I.P. ,,Agentia Servicii Publice” despre
modificarea listei utilizatorilor cu drept de acces la informatia din Banca Centrala
de Date (BCD) a cadastrului bunurilor imobile, precum si nu a blocat dreptul de
acces a utilizatorului — fost angajat, or, in urma incetarii raporturilor de munca,
credentialele de acces la BCD ale acestuia au ramas active. Mai mult, aceste
actiuni/inactiuni au dus la faptul ca, in continuare, mai multi angajati ai
subdiviziunilor APL vizat au utilizat datele (nume de utilizator/parold) al fostului
angajat in vederea accesarii sistemului informational, nefiind utilizatori autorizati
cu drepturi de acces la informatia din BCD, ceea ce a facut imposibila identificarea
de catre APL a utilizatorului/angajatului ce a accesat datele cu caracter personal.

De asemenea, APL nu a dus evidenta accesarii/consultarii datelor cu caracter
personal prin intermediul BCD a cadastrului bunurilor imobile, prin consemnarea
datei si orei exacte a prelucrarii datelor cu caracter personal, justificarea scopului,
temeiului si necesitatii operatiunii efectuate, specificarea sistemului de evidenta
din care au fost prelucrate acestea, categoriile da date prelucrate, iar, in
consecinta, datele cu caracter personal ale petentilor au fost prelucrate fara
existenta unui scop si temei legal.

Tn rezultatul examinarii plangerii, CNPDCP a constatat incilcarea prevederilor Legii
133/2011 privind protectia datelor cu caracter personal.

Suplimentar, CNPDCP a obligat autoritatea publica locala sa intreprinda toate
masurile necesare privind revizuirea dreptului de acces a utilizatorilor la sistem; sa
informeze |.P. ,Agentia Servicii Publice” despre modificarea utilizatorilor; sa
instituie un mecanism de tinere de catre utilizatorii autorizati a evidentei manuale
si/sau electronice a accesarii/consultarii datelor cu caracter personal, precum si sa



instruiasca angajatii din subordine despre neadmiterea accesarii/utilizarii
neautorizate a datelor cu caracter personal din sistemele de evidenta gestionate.

CNPDCP nu pune la indoiald si nu neaga dreptul autoritatii publice locale de a
colecta/accesa/consulta sau verifica date cu caracter personal din diverse sisteme
informationale, inclusiv referitoare la bunurile imobile ale persoanelor fizice, care
sunt necesare pentru realizarea/executarea sarcinilor care rezulta din exercitarea
prerogativelor de autoritate publicd cu care este investita, insa, toate aceste
potentiale operatiuni de prelucrare a datelor cu caracter personal urmeaza a fi
efectuate cu respectarea tuturor principiilor de prelucrare a datelor cu caracter
personal statuate de Legea 133/2011 privind protectia datelor cu caracter
personal.



