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. Continut
A. Introducere

Evaluarea impactului asupra protectiei datelor este un proces destinat sa descrie operatiunile de
prelucrare preconizate, sa evalueze necesitatea si proportionalitatea acestora si sa contribuie la gestionarea
riscurilor privind drepturile si libertatile subiectilor de date rezultate din prelucrarea datelor cu caracter
personal, prin evaluarea acestora si stabilirea de masuri pentru atenuarea lor.

Evaluarea impactului asupra protectiei datelor reprezinta un instrument important pentru
responsabilizare, deoarece ajuta operatorii de date cu caracter personal nu numai sa respecte cerintele
Legii nr. 133/2011 privind protectia datelor cu caracter personal (in continuare — Legea nr. 133/2011), ci
sl sa demonstreze ca au fost luate masuri adecvate pentru a asigura conformitatea cu prevederile legale
nationale, precum si cu cele europene - Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatic a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor — in continuare GDPR) .

Cu alte cuvinte, evaluarea impactului asupra protectiei datelor reprezinta un proces pentru
consolidarea/construirea si demonstrarea conformitatii. O evaluare a impactului asupra protectiei datelor
ar trebui, in mod ideal, sa fie efectuata in faza de proiectare a unui nou sistem de evidenta/baza de date ce
implica prelucrarea datelor cu caracter personal si, ulterior, revizuita atunci cand cerintele privind sistemul
de evidenta/baza de date si/sau obligatiile legale sufera modificari.

Pentru a asigura respectarea Legii nr. 133/2011, in cazul in care prelucrarea este susceptibila sa
genereze un risc sporit pentru drepturile si libertatile persoanelor fizice, operatorul este responsabil de
realizarea unei evaluari a impactului asupra protectiei datelor pentru a determina/estima, in special,
originea, natura, specificitatea/particularitatea si gravitatea acestui risc.

Este deosebit de relevanta realizarea unei evaluari a impactului asupra protectiei datelor atunci
cand se introduce o noua tehnologie de prelucrare a datelor cu caracter personal si in cazul in care
evaluarea impactului asupra protectiei datelor nu a fost efectuata anterior de catre operator sau in cazul in
care aceasta devine necesara tinand cont de timpul care s-a scurs de la prelucrarea initiala. In astfel de
cazuri, operatorul trebuie sa efectueze o evaluare a impactului asupra protectiei datelor anterior prelucrarii,
pentru a evalua/aprecia probabilitatea si gravitatea riscului, luand in consideratie natura, scopul, contextul,
obiectivele prelucrarii si sursele de risc. Aceasta evaluare a impactului asupra protectiei datelor ar trebui
sa includa, in special, masurile, garantiile si mecanismele prevazute pentru diminuarea acestui risc, in
vederea asigurarii protectiei datelor cu caracter personal si a demonstrarii conformitatii prelucrarii datelor
cu caracter personal cu legislatia in vigoare.

In cazul in care o evaluare a impactului asupra protectiei datelor indica faptul ca operatiunile de
prelucrare a datelor cu caracter personal implica un risc sporit pe care operatorul nu il poate reduce prin
masuri adecvate, luand in consideratie tehnologia disponibild si costurile de punere in aplicare, este
necesara 0 consultare prealabila a Centrului National pentru Protectia Datelor cu Caracter Personal (in
continuare — CNPDCP) anterior prelucrarii.

Aviand in vedere ci obligatia efectuirii unei evaluari a impactului asupra protectiei datelor
a fost preluata in legislatia nationala din reglementarile Uniunii Europene (UE), si anume, din
Regulamentul general privind protectia datelor, se mentioneaza ca, procesul de armonizare a
legislatiei nationale in domeniul protectiei datelor cu caracter personal cu acquis-ul european nu
este finalizat, astfel, pentru o intelegere mai buna de citre operatori/persoane imputernicite de
operatori a obligatiei efectuarii unei evaluari a impactului asupra protectiei datelor, prezentul Ghid
va face referire la prevederile GDPR si la prevederile similare din Legea nr.133/2011.

Totodata, urmeaza a remarca ca GDPR poate fi direct aplicabil oricarei companii stabilite
in Moldova daca prelucrareaza date cu caracter personal ale subiectilor de date aflati in UE. De
asemenea, GDPR poate fi aplicabil in cazul in care o0 companie inregistrata in Republicii Moldova
are inregistrate filiale, reprezentante sau orice alte sedii in UE, care prelucreaza date cu caracter
personal in cadrul activitatii sale economice, fie cand o companie inregistrata in UE are
reprezentante in Republica Moldova si prelucreaza date cu caracter personal in baza
instructiunilor oferite de compania mama, elaborate in conformitate cu cerintele GDPR sau cand
datele personale sunt transferate companiei moldovenesti, in calitate de persoana imputernicita de
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operator, de la o entitate din UE pentru stocarea sau prestarea unor servicii care implica
prelucrarea datelor cu caracter personal.

B. Uniunea Europeana: GDPR

Articolul ce urmeaza din GDPR se aplica direct tuturor Statelor Membre ale Uniunii Europene.

Art. 35: Evaluarea impactului asupra protectiei datelor

(1) Avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii, in cazul in care un
tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, operatorul efectueaza, inaintea prelucrarii, o
evaluare a impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter
personal. O evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta riscuri
ridicate similare.

(2) La realizarea unei evaluari a impactului asupra protectiei datelor, operatorul solicita avizul
responsabilului cu protectia datelor, daca acesta a fost desemnat.

(3) Evaluarea impactului asupra protectiei datelor mentionata la alineatul (1) se impune mai ales in
cazul:

a) unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri si care sta la baza unor decizii care
produc efecte juridice privind persoana fizicd sau care o afecteaza in mod similar Intr-o masura
semnificativa;

b) prelucrarii pe scara larga a unor categorii speciale de date, mentionata la articolul 9 alineatul (1), sau
a unor date cu caracter personal privind condamnari penale si infractiuni, mentionata la articolul 10;
Ssau

C) unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

(4) Autoritatea de supraveghere intocmeste si publica o lista a tipurilor de operatiuni de prelucrare care
fac obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor, in conformitate
cu alineatul (1). Autoritatea de supraveghere comunica aceste liste comitetului mentionat la articolul
68.

(5) Autoritatea de supraveghere poate, de asemenea, sa stabileasca si sd puna la dispozitia publicului o
lista a tipurilor de operatiuni de prelucrare pentru care nu este necesara o evaluare a impactului asupra
protectiei datelor. Autoritatea de supraveghere comunica aceste liste comitetului.

(6) Inainte de adoptarea listelor mentionate la alineatele (4) si (5), autoritatea de supraveghere
competentd aplica mecanismul pentru asigurarea coerentei mentionat la articolul 63 in cazul in care
aceste liste implica activitati de prelucrare care presupun furnizarea de bunuri sau prestarea de servicii
catre subiectii de date sau monitorizarea comportamentului acestora in mai multe state membre ori care
pot afecta in mod substantial libera circulatie a datelor cu caracter personal in cadrul Uniunii.

(7) Evaluarea contine cel putin:

a) o descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii, inclusiv,
dupa caz, interesul legitim urmarit de operator;

b) o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu aceste scopuri;
C) o evaluare a riscurilor pentru drepturile si libertatile subiectilor de date mentionate la alineatul (1); si
d) masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile de securitate si
mecanismele menite sa asigure protectia datelor cu caracter personal si s demonstreze conformitatea
cu dispozitiile prezentului regulament, luand in considerare drepturile si interesele legitime ale
persoanelor vizate si ale altor persoane interesate.

(8) La evaluarea impactului operatiunilor de prelucrare efectuate de operatorii sau de persoanele
imputernicite de operatori relevante, se are in vedere in mod corespunzator respectarea de catre
operatorii sau persoanele imputernicite respective a codurilor de conduitd aprobate mengionate la
articolul 40, in special in vederea unei evaluari a impactului asupra protectiei datelor.

(9) Operatorul solicita, acolo unde este cazul, avizul subiectilor de date Sau al reprezentantilor acestora
privind prelucrarea prevazuta, fara a aduce atingere protectiei intereselor comerciale sau publice ori
securitatii operatiunilor de prelucrare.

(10) Atunci cand prelucrarea in temeiul articolului 6 alineatul (1) litera (c) sau () are un temei juridic




in dreptul Uniunii sau al unui stat membru sub incidenta caruia intra operatorul, iar dreptul respectiv
reglementeaza operatiunea de prelucrare specifica sau setul de operatiuni specifice In cauza si deja s-a
efectuat o evaluare a impactului asupra protectiei datelor ca parte a unei evaluari a impactului generale
in contextul adoptarii respectivului temei juridic, alineatele (1)-(7) nu se aplica, cu exceptia cazului in
care statele membre considera ca este necesara efectuarea unei astfel de evaluari inaintea desfasurarii
activitatilor de prelucrare.

(11) Acolo unde este necesar, operatorul efectucaza o analiza pentru a evalua daca prelucrarea are loc
in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc o
modificare a riscului reprezentat de operatiunile de prelucrare.

C. Republica Moldova: Legea privind protectia datelor cu caracter personal

Modificarile adoptate la Legea nr. 133/2011 prin Legea nr. 175/2021 privind modificarea unor
acte normative, in vigoare de la 10 ianuarie 2022, au aceeasi abordare ca si GDPR, dar fara instituirea
mecanismului pentru asigurarea coerentei in cadrul caruia autoritatile de supraveghere din UE coopereaza
intre ele (art. 63 GDPR).

Articolul 23. Evaluarea impactului asupra protectiei datelor

(1) In functie de natura, domeniul de aplicare, contextul si scopurile prelucrarii datelor, in cazul
in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii, este susceptibil sa
genereze un risc sporit pentru drepturile si libertatile persoanelor, operatorul efectueaza, inaintea
prelucrarii, evaluarea impactului operatiunilor de prelucrare prevazute asupra protectiei datelor cu
caracter personal. O evaluare unica poate aborda un set de operatiuni de prelucrare similare care prezinta
riscuri sporite similare.

(2) La realizarea evaluarii impactului asupra protectiei datelor, operatorul solicita avizul
persoanei responsabile cu protectia datelor, daca aceasta a fost desemnata.

(3) Evaluarea impactului asupra protectiei datelor indicata la alin. (1) se impune mai ales in
cazul:

a) evaluarii sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice,
care se bazeaza pe prelucrarea automata, inclusiv pe crearea de profiluri, si care sta la baza unor decizii
automatizate care produc efecte juridice privind persoana fizica sau care o afecteaza, in mod similar,
intr-0 masurd semnificativa;

b) prelucrarii, pe scara larga, a unor categorii de date care se refera la dezviluirea originii
rasiale sau etnice, a opiniilor politice, a confesiunii religioase sau convingerilor filozofice ori a
apartenentei la sindicate, precum si prelucrarii de date genetice, de date biometrice pentru identificarea
unica a unei persoane fizice, de date privind sanatatea ori de date privind viata sexuald sau orientarea
sexuala, privind condamnarile penale si infractiunile unei persoane fizice;

C) monitorizarii sistematice, pe scara larga, a unei zone accesibile publicului.

(4) Evaluarea contine cel putin:

a) descrierea sistematica a operatiunilor de prelucrare preconizate si a scopurilor prelucrarii
datelor, inclusiv, dupa caz, a interesului legitim urmarit de operator;

b) evaluarea necesitatii si proportionalitatii operatiunilor de prelucrare in legatura cu scopurile
respective;

c) evaluarea riscurilor pentru drepturile si libertatile subiectilor de date mentionate la alin. (1),
in special originea (sursa), natura, gradul specific de probabilitate a materializarii riscului sporit si
gravitatea acestui risc. Rezultatul evaluarii se ia in considerare la stabilirea masurilor adecvate care
trebuie luate pentru a demonstra ca prelucrarea datelor cu caracter personal respecta prezenta lege;

d) masurile de prevenire ariscurilor, inclusiv garantiile, masurile de securitate si mecanismele
menite sa asigure protectia datelor cu caracter personal si sa demonstreze conformitatea cu prevederile
prezentei legi, luand in considerare drepturile si interesele legitime ale subiectilor de date si ale altor
persoane interesate.

(5) Operatorul solicita, dupa caz, avizul in forma scrisa, in forma electronica sau prin utilizarea
mijloacelor electronice de comunicatie al subiectilor de date ori al reprezentantilor acestora privind




prelucrarea preconizata, fara a aduce atingere protectiei intereselor comerciale sau publice ori securitatii
operatiunilor de prelucrare.

(6) In cazul in care prelucrarea in temeiul art. 5 alin. (5) lit. b) sau d) are un temei juridic
prevazut de actele normative in vigoare, iar dreptul respectiv reglementeaza operatiunea de prelucrare
specifica sau setul de operatiuni specifice in cauza si deja s-a efectuat o evaluare a impactului asupra
protectiei datelor ca parte a unei evaluari a impactului general in contextul adoptarii respectivului temei
juridic, prevederile alin. (1)—(3) din prezentul articol nu se aplica, daca actele normative nu prevad
altfel.

(7) Daca este necesar, operatorul efectueaza 0 analiza pentru a evalua daca prelucrarea datelor
are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel putin atunci cand are loc
o modificare a riscului reprezentat de operatiunile de prelucrare.

(8) CNPDCP intocmeste si publica o lista a tipurilor de operatiuni de prelucrare care fac
obiectul cerintei de efectuare a unei evaluari a impactului asupra protectiei datelor, in conformitate cu
alin. (1).

(9) CNPDCP poate, de asemenea, sa stabileasca si s puna la dispozitia publicului o lista a
tipurilor de operatiuni de prelucrare pentru care nu este necesara 0 evaluare a impactului asupra
protectiei datelor.

Il. Atributiile CNPDCP
A. Lista tipurilor de operatiuni de prelucrare

Odata cu intrarea in vigoare a Legii nr. 175/2021 privind modificarea unor acte normative,
CNPDCP, potrivit art. 23 alin. (8) (in redactie noud) al Legii nr. 133/2011 intocmeste si publica o lista a
tipurilor de operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului
asupra protectiei datelor, in conformitate cu alin. (1). Astfel, tindnd cont de prevederile articolului
prenotat, CNPDCP, la data de 31.03.2022, a aprobat Ordinul nr. 27 privind aprobarea Listei tipurilor de
operatiuni de prelucrare care fac obiectul cerintei de efectuare a unei evaluari a impactului asupra
protectiei datelor cu caracter personal®.

1. Abordarea europeana
https://ec.europa.eu/newsroom/article29/items/611236

Se recomanda consultarea Ghidului privind Evaluarea impactului asupra protectiei datelor
(DPIA) si stabilirea daca o prelucrare este |, susceptibila sa genereze un risc ridicat” in sensul
Regulamentului 2016/679, revizuit si adoptat in data de 4 octombrie 2017 de catre Grupul de lucru
Articolul 29 pentru protectia datelor (WP 248).

Pentru a oferi un set mai precis de operatiuni de prelucrare care necesita 0 DPIA datorita riscului
ridicat inerent, tinand seama de elementele speciale ale art. 35 (1) si ale art. 35 (3) a)-c) ale GDPR, la
adoptarea la nivel national a listei in conformitate cu art. 35 (4) si Considerentele 71, 75 si 91 si alte
referinte ale GDPR la operatiunile de prelucrare ,,susceptibile sa conduca la un risc ridicat”, trebuie a se
lua in considerare urmatoarele noua criterii:

1. Evaluarea sau scoring-ul, inclusiv profilarea si preconizarea, in special reiesind din ,,aspecte
privind performanta subiectului de date la locul de munca, situatia economica, starea de sanatate,
preferintele sau interesele personale, fiabilitatea sau comportamentul, locatia sau deplasarile”
(Considerentele 71 si 91 ale GDPR). Astfel de exemple ar putea include o institutie financiara care isi
monitorizeaza clientii prin intermediul unei baze de date de tip credit sau printr-o baza de date destinata
spalarii banilor sau combaterii finantarii terorismului sau a unei baze de date impotriva fraudei sau a
unei companii de biotehnologie care ofera teste genetice direct consumatorilor pentru a evalua si anticipa
riscurile referitoare la boala/sanatate sau pentru a crea un profil de comportament sau de marketing
bazat pe utilizarea sau navigarea pe site-ul sau web.

1 Disponibil pe Internet la adresa: https://datepersonale.md/wp-content/uploads/2022/04/Ordinul-nr.-27-din-31.03.2022.pdf
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2. Procesul decizional automatizat cu efecte legale sau similare semnificative: prelucrare care
vizeaza luarea deciziilor asupra persoanelor vizate care produc ,,efecte juridice privind persoana fizica”
sau care ,,0 afecteaza in mod similar intr-o masura semnificativa” (art. 35 alin. (3) lit. a) ale GDPR). Spre
exemplu, prelucrarea poate conduce la excluderea sau discriminarea persoanelor fizice. Prelucrarea cu
efect redus sau fara efect asupra persoanelor nu corespunde acestui criteriu specific. Mai multe explicatii
privind aceste notiuni sunt oferite in Orientarile privind procesul decizional individual automatizat si
crearea de profiluri in sensul Regulamentului (UE) 2016/679, revizuit si adoptat in data de 6 februarie
2018 de catre Grupul de lucru Articolul 29 pentru protectia datelor (Documentul de lucru 251).

3. Monitorizarea sistematica: prelucrarea folositda pentru a observa, monitoriza sau controla
persoanele vizate, incluzand colectarea de date prin retele sau ,,monitorizarea sistematica a unei zone
accesibile publicului” (art. 35 alin. (3) lit. ¢) ale GDPR). Acest tip de monitorizare reprezinta un criteriu,
deoarece datele cu caracter personal pot fi colectate in situatii in care persoanele vizate pot sa nu cunoasca
cine colecteaza datele si modul in care acestea vor fi utilizate. in plus, poate fi imposibil ca persoanele sa
nu fie supuse unei astfel de prelucrari in spatii (Sau zonele publice) accesibile publicului.

4. Date sensibile sau date de natura foarte personala: acestea includ categorii speciale de date cu
caracter personal, asa cum sunt definite in art. 9 ale GDPR (spre exemplu informatii privind opiniile
politice ale persoanelor fizice), precum si date cu caracter personal privind condamnarile penale sau
infractiunile, asa cum sunt definite in art. 10 ale GDPR. Un exemplu ar fi un spital care pdastreaza dosarele
medicale ale pacientilor sau un detectiv privat care pastreaza detaliile infractorilor. Dincolo de aceste
dispozitii din GDPR, unele categorii de date pot fi considerate ca sporind riscul potential pentru drepturile
si libertatile persoanelor. Aceste date cu caracter personal sunt considerate ca fiind sensibile (intrucat acest
termen este inteles in mod obisnuit), deoarece acestea sunt legate de activitatile casnice si private (cum ar
fi comunicatiile electronice a caror confidentialitate ar trebui sa fie protejata), sau, deoarece afecteaza
exercitarea unui drept fundamental (cum ar fi datele de localizare a caror colectare pune sub semnul
intrebarii libertatea de circulatie) sau nerespectarea caracterului privat al acestora implica, in mod clar,
efecte grave in viata de zi cu zi a persoanei vizate (cum ar fi date financiare care ar putea fi utilizate pentru
fraudarea sistemelor de plati). In aceastd privinta, ar putea fi relevant faptul daca datele au fost puse deja
la dispozitia publicului de catre persoana vizata sau de parti terte. Faptul ca datele cu caracter personal
sunt puse la dispozitia publicului poate fi considerat un factor in cadrul evaluarii, in cazul in care se
preconiza ca datele urmau sa fie utilizate in continuare in anumite scopuri. Acest criteriu poate include,
de asemenea, date cum ar fi documentele personale, e-mailurile, jurnalele, dispozitivele electronice de
citit echipate cu caracteristici de luare de notite si informatii foarte personale continute in aplicatii de
urmarire a sanatatii (spre exemplu, Apple Health, Google Fit).

5. Date prelucrate pe scara larga: GDPR nu defineste ce inseamna scara largd, insa Considerentul

91 ofera anumite linii directoare. In orice caz, Grupul de Lucru Articolul 29 recomandi luarea in
considerare, in special, a urmatorilor factori pentru a se determina daca o prelucrare este efectuata pe scara
larga:

a. numarul persoanelor vizate, ori un numar exact ori un procent din populatia relevanta,

b. volumul datelor si/sau gama de elemente diferite de date in curs de prelucrare;

c. durata sau permanenta activitatii de prelucrare a datelor;

d. suprafata geografica a activitatii de prelucrare.

6. Adaptarea/potrivirea sau combinarea seturilor de date, spre exemplu, provenind de la doua sau
mai multe operatiuni de prelucrare a datelor efectuate in scopuri diferite si/sau de diversi operatori de
date intr-un mod care ar depasi asteptarile rezonabile ale subiectului de date.

7. Date privind subiectii de date vulnerabili (Considerentul 75 ale GDPR): prelucrarea acestui tip
de date este un criteriu din cauza dezechilibrului de putere crescut intre subiectii de date si operatorul de
date, ceea ce inseamna ca persoanele ar putea sa nu fie in stare sa isi dea cu usurinta consimtamantul sau
sa se opuna prelucrarii datelor lor sau sa isi exercite drepturile. Subiectii de date vulnerabili pot include
copiii (pot fi considerati incapabili sa se opuna sau sa consimtd sau sa se opund in mod deliberat la
prelucrarea datelor lor), angajatii, segmente mai vulnerabile ale populatiei care necesita protectie
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speciala (persoane bolnave, solicitanti de azil sau vdrstnici, pacienti etc.) si, in orice caz, poate fi
identificat un dezechilibru in relatia dintre pozitia subiectului de date si operator.

8. Utilizarea inovatoare sau implementarea unor noi solutii tehnologice sau organizationale cum
ar fi combinarea utilizarii amprentei digitale cu recunoasterea faciala pentru imbunatatirea controlului
accesului fizic etc. GDPR clarifica (art. 35 alin. (1) si Considerentele 89 si 91) faptul ca utilizarea unei
noi tehnologii, definita in ,,conformitate cu nivelul atins al cunostintelor tehnologice” (Considerentul 91),
poate declansa necesitatea realizarii unei DPIA. Acest lucru se datoreaza faptului ca utilizarea unei astfel
de tehnologii poate implica noi forme de colectare si utilizare a datelor, eventual, cu un risc ridicat pentru
drepturile si libertatile persoanelor fizice. Intr-adevir, consecintele personale si sociale ale desfasurarii
unei noi tehnologii pot fi necunoscute. O DPIA va ajuta operatorul sa inteleagd si sa abordeze astfel de
riscuri. Spre exemplu, anumite aplicatii ,, Internet of Things” ar putea avea un impact semnificativ asupra
vietii cotidiene si a vietii private a persoanelor fizice si, prin urmare, necesita o DPIA.

9. Atunci cand prelucrarea in sine ,,impiedica persoanele fizice sa-si exercite un drept sau sa
utilizeze un serviciu sau un contract” (art. 22 si Considerentul 91 ale GDPR). Acestea includ operatiuni
de prelucrare care vizeaza permiterea, modificarea sau refuzarea accesului persoanelor fizice la un
serviciu sau incheierea unui contract. Un exemplu ar putea fi atunci cdand 0 banca isi verifica clientii prin
compararea cu 0 baza de date a istoriilor de credit pentru a decide acordarea unui imprumut.

2. Abordarea UK

De asemenea, poate fi utilizat modelul englez de formular, care poate fi accesat pe pagina oficiala a
Oficiului Comisarului de Informatii din Marea Britanie (ICO):
https://ico.org.uk/for-organisations/quide-to-the-general-data-protection-regulation-gdpr/accountability-
and-governance/data-protection-impact-assessments/#dpia3

ICO cere realizarea unei DPIA in cazul in care operatorul urmareste:
e utilizarea noilor tehnologii;
utilizarea datelor de profil sau categoriilor speciale de date cu caracter personal pentru a decide cu
privire la accesul la servicii;
profilarea indivizilor pe scara larga;
prelucrarea datelor biometrice;
prelucrarea datelor genetice;
adaptarea/potrivirea datelor sau combinarea seturilor de date din surse diferite;
colectarea datelor cu caracter personal dintr-o altd sursa decat de la persoana fizica fara a le oferi o
notificare privind confidentialitatea (,,prelucrare invizibila");
urmadrirea locatiei sau comportamentul persoanelor;
e profilarea copiilor sau marketingul vizat sau serviciile online la acestea;
e procesarea datelor care ar putea pune in pericol sdnatatea sau siguranta fizicd a persoanei in cazul

unei incalcdri a securitatii.

3. Abordarea Germana

Germania furnizeaza 0 listd comprehensiva deoarece aceasta este un rezultat comun al negocierilor
intensive dintre toate Autoritatile germane de Protectie a Datelor:
https://www.saechsdsb.de/images/stories/sdb_inhalt/DSGVO/DSFA/DSFA_Muss-
Liste V1 _20180606.pdf (Traducere neoficiala):
e Prelucrarea extinsa a datelor referitoare la asistenta socialad care fac obiectul secretului profesional
chiar daca acestea nu fac parte din categoria datelor prevazute la Art. 9 alin. 1 si Art. 10 din GDPR
e Prelucrarea extensiva a datelor personale cu privire la localizarea persoanelor fizice
e Agregarea datelor personale din diverse surse si prelucrarea ulterioard a datelor compilate in cazul
in care:
% agregarea sau prelucrarea ulterioara se desfasoara pe scara larga;



https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/#dpia3
https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/#dpia3
https://www.saechsdsb.de/images/stories/sdb_inhalt/DSGVO/DSFA/DSFA_Muss-Liste_V1_20180606.pdf
https://www.saechsdsb.de/images/stories/sdb_inhalt/DSGVO/DSFA/DSFA_Muss-Liste_V1_20180606.pdf

%+ prelucrarea este efectuata pentru scopuri in care nu toate datele care urmeaza sa fie prelucrate

sunt colectate de la subiectul de date;

include aplicarea unor algoritmi care nu sunt transparenti pentru subiectul de date;

producerea de baze de date cu care sa se poatd lua decizii cu efect juridic asupra persoanei

vizate sau care i pot afecta intr-un anumit mod;

colectarea optica mobila a datelor cu caracter personal iIn domeniul public, unde datele sunt

adunate la nivel central de unul sau mai multe sisteme de inregistrari;

colectarea si publicarea sau transmiterea datelor cu caracter personal utilizate pentru evaluarea

comportamentului si a altor aspecte personale ale subiectilor de date si care pot fi utilizate de

terti pentru a lua decizii care au efect juridic asupra subiectilor de date vizati Sau care 1i afecteaza
intr-un mod similar;

% prelucrarea datelor cu caracter personal referitoare la comportamentul angajatilor care pot fi
utilizate pentru evaluarea activitatii lor de lucru, astfel incat sa genereze consecinte juridice
pentru subiectii de date sau sa-i afecteze in mod semnificativ;

¢ crearea de profiluri cuprinzatoare privind interesele, reteaua de relatii personale sau
personalitatea subiectilor de date;

¢ utilizarea inteligentei artificiale pentru prelucrarea datelor cu caracter personal pentru a controla
interactiunea cu subiectul de date sau pentru a evalua aspectele personale ale subiectului de
date;

¢ utilizarea necorespunzatoare a senzorilor unui dispozitiv mobil detinut de persoanele in cauza
sau a semnalelor radio difuzate de la astfel de dispozitive in scopul determinarii locului de
sedere sau de circulatie a persoanelor pe parcursul unei perioade substantiale de timp;

¢ analiza automata a inregistrarilor video sau audio pentru a evalua personalitatea subiectului de
date;

% colectarea de date cu caracter personal pe interfetele dispozitivelor electronice personale care
nu sunt protejate Impotriva citirii neautorizate, care nu pot fi detectate de persoanele in cauza,

% crearea de profiluri cuprinzitoare privind miscarea si comportamentul de cumparare al
subiectilor de date;

% anonimizarea datelor personale speciale in sensul art. 9 din GDPR, in cazul in care datele
anonime (dacd exista) trebuie divulgate unor parti terte sau prelucrate nu numai in scopuri
statistice interne;

% prelucrarea datelor cu caracter personal in conformitate cu art. 9 alin. 1 si art. 10 din GDPR,
chiar daca nu sunt prelucrate pe scara larga in sensul art. 35 alin. 3 lit. (b) - in cazul in care
datele nu sunt colectate ocazional, dar, si prin utilizarea inovatoare a senzorilor sau a aplicatiilor
mobile, si acestea sunt primite si prelucrate de un organ central;

% prelucrarea datelor cu caracter personal in conformitate cu art. 9 alin. 1 si art. 10 GDPR, chiar
daca nu sunt prelucrate pe scara larga in sensul art. 35 alin. 3 lit. (b) - daca datele sunt utilizate
de furnizorii de noi tehnologii pentru a determina performanta persoanelor in cauza.

X/ 7
L X GIR X 4

X/
°e

X/
°e

B. Consultarea Prealabila

In principiu, nu este necesar ca operatorul sa transmitd DPIA ciatre CNPDCP pentru consultarea prealabil3,
cu exceptia cazurilor mentionate in art. 24 al Legii nr. 133/2011, precum si art. 36 al GDPR. In asemenea
cazuri, art. 24 al legii prenotate prevede:

Articolul 24. Consultarea prealabila
(1) Operatorul consulta CNPDCP 1inainte de prelucrarea datelor daca evaluarea impactului asupra
protectiei datelor, prevazuta la art.23, indica faptul ca prelucrarea ar genera un risc sporit, iar operatorul
considera ca riscul nu poate fi atenuat prin mijloace rezonabile sub aspectul tehnologiilor disponibile si
al costurilor implementarii.
(2) In cazul in care CNPDCP consideri ca prelucrarea previzuti la alin. (1) ar incilca prezenta lege, in
special atunci cand riscul nu a fost identificat sau atenuat intr-o masura suficienta de operator, CNPDCP
oferd consiliere in scris operatorului si, dupa caz, persoanei imputernicite de operator in cel mult opt
saptamani de la primirea cererii de consultare, precum si poate utiliza oricare dintre competentele
mentionate la art. 20. Perioada respectiva poate fi prelungitd cu sase saptamani, tindndu-se cont de
complexitatea prelucrarii prevazute. CNPDCP informeazad operatorul si, dupd caz, persoana
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imputernicitd de operator, in termen de o luna de la primirea cererii, cu privire la astfel de prelungire,
prezentand detaliat si specific motivele intarzierii. Curgerea acestor perioade poate fi suspendata pana
cand CNPDCP nu a obtinut informatiile pe care le-a solicitat in scopul consultarii.

(3) In cazul in care operatorul consulti CNPDCP in conformitate cu alin. (1), acesta ii furnizeazi
CNPDCP:

a) dupd caz, responsabilititile corespunzitoare ale operatorului/operatorilor si ale persoanelor
imputernicite de operator implicate in activitdtile de prelucrare a datelor, in special pentru prelucrarea
in cadrul unui grup de intreprinderi,

b) scopurile si mijloacele prelucrarii preconizate;

c) masurile si garantiile prevazute pentru protectia drepturilor si libertatilor subiectilor de date, in
conformitate cu prezenta lege;

d) dupa caz, datele de contact ale persoanei responsabile cu protectia datelor;

e) evaluarea impactului asupra protectiei datelor, prevazuta la art.23;

f) alte informatii relevante si necesare solicitate suplimentar de CNPDCP.

In practica, aceasta inseamni ci CNPDCP va revizui DPIA (a se vedea mai jos) si va comunica
operatorului daca masurile intreprinse sunt suficiente pentru diminuarea riscului. In caz contrar, CNPDCP
prezinta opinia/recomandarile sale.

I1l.  Atributiile Operatorului
A.  Necesitatea efectudrii unei DPIA: risc ridicat pentru drepturile si libertatile
persoanelor fizice

Dat fiind faptul ca, in majoritatea cazurilor, o DPIA cere eforturi majore, este recomandabil sa se verifice
cu atentie daca exista 0 justificare a necesitatii pentru prelucrarea preconizata/stabilita, reiesind din
considerentul daca o astfel de prelucrare poate duce la un risc ridicat pentru drepturile si libertatile
persoanelor fizice. Conform art. 23 alin. (3) al Legii nr.133/2011 si art. 35 al GDPR, o evaluare a
impactului asupra protectiei datelor trebuie, in special, sa fie efectuata in urmatoarele cazuri:

a) in cazul evaludrii sistematice si cuprinzatoare a aspectelor personale referitoare la persoane fizice, care
se bazeazd pe prelucrarea automata, inclusiv pe crearea de profiluri si care sta la baza unor decizii
automatizate care produc efecte juridice privind persoana fizica sau care o afecteaza, in mod similar, intr-
0 masura semnificativa;

b) in cazul prelucrarii, pe scara larga, a unor categorii de date care se referd la dezvaluirea originii rasiale
sau etnice, a opiniilor politice, a confesiunii religioase sau convingerilor filozofice ori a apartenentei la
sindicate, precum si prelucrarii de date genetice, de date biometrice pentru identificarea unicd a unei
persoane fizice, de date privind sdnatatea ori de date privind viata sexuala sau orientarea sexuald, privind
condamnarile penale si infractiunile unei persoane fizice;

¢) in cazul monitorizarii sistematice, pe scara larga, a unei zone accesibile publicului.

Conform Ghidului privind Evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca o
prelucrare este ,, susceptibila sa genereze un risc ridicat” in sensul Regulamentului 2016/679, dupa cum
indica expresia ,,in special” din teza introductiva a art. 35 (3) din GDPR, aceasta este 0 lista neexhaustiva.
Pot exista operatiuni de prelucrare ,,cu risc ridicat” care nu sunt cuprinse in aceasta lista, dar prezinta
totusi riscuri la fel de mari. Aceste operatiuni de prelucrare ar trebui, de asemenea, sa faca obiectul DPIA.
Din acest motiv, criteriile prezentate mai jos depasesc uneori 0 explicatie simpla a ceea ce ar trebui inteles
prin cele trei exemple mentionate la art. 35 (3) din GDPR si, respectiv, la art. 23 alin. (3) al Legii
nr.133/2011.

Potrivit Ghidului mentionat, in anumite situatii, un operator poate considera ca prelucrarea care
indeplineste cel putin un singur criteriu din cele noua descrise mai sus la Capitolul Il A. 1. necesita
efectuarea unei DPIA.
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recunoaste in mod automat placutele de
inmatriculare

O companie monitorizeaza in mod sistematic
activitatea  propriilor  angajati,  inclusiv
monitorizarea angajatilor la locul de munca,
navigarea pe Internet etc.

Monitorizare sistematica.

Date privind date

vulnerabili.

subiectii  de

Colectarea de date publice de pe platformele de
comunicare sociala pentru generarea de
profiluri.

Evaluare sau scoring.

Date prelucrate pe scara larga

Exemple de prelucrare Posibile criterii relevante Este posibil ca
DPIA sa fie
necesara?

Un spital prelucreaza datele genetice si datele de | Categorii speciale de date cu caracter

sanatate ale pacientilor sai (sistemul de | personal sau date de natura foarte

informatii al spitalului) personald.

Date privind subiectii de date
vulnerabili.

Utilizarea unui sistem de camere pentru a | Monitorizare sistematica.

monitoriza comportamentul conducatorilor de . )

vehicule pe autostrazi. Operatorul intentioneaza | Utilizare Inovatoare ~  sau

sa utilizeze un sistem inteligent de analiza video | implementarea de solutii tehnice sau

pentru a identifica vehiculele si pentru a | Organizatorice. DA

Un magazin online care utilizeaza o lista de e-
mailuri pentru a trimite abonatilor sai raporturile
sale zilnice

Niciuna

Un website de comert electronic care afiseaza
anunturi pentru piese de masini de epoca care

Evaluare sau scoring, dar nu sistematic
sau extins

NU este necesar

implica profiluri limitate bazate pe elemente
vizionate sau achizitionate pe site-ul propriu.

B. Realizarea unei DPIA

Odata ce operatorul constatd necesitatea realizarii unei DPIA, poate utiliza instrumentul Comisiei
Nationale pentru Informatica si Libertati din Franta (CNIL), care este unul bine structurat si accesibil
tuturor (https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-data-protection-impact-
assesment). Instrumentul se bazeaza pe o0 interfata usor de utilizat pentru a permite o gestionare simpla a
DPIA-urilor. Acesta descrie in mod clar metodologia DPIA pas cu pas si ofera modalitati de a intelege
rapid riscurile. Aceasta aplicatie poate fi utilizata si implementata de operator, fiind disponibila in 14 limbi
(franceza, engleza, italiand, germana, polonezad, maghiard, finlandeza, norvegiand, spaniold, ceha,
olandeza, portugheza, romana si greaca) atat in forma de program executabil, cat si in versiunea web.
Codul este de tip open source si poate fi adaptat la software-ul operatorului. Un tutorial video aferent
poate fi vizualizat pe https://www.youtube.com/watch?v=-SdA9L 4j0a8.

Mai mult, informatii detaliate pot fi consultate pe https://www.cnil.fr/sites/default/files/atoms/files/cnil-
pia-3-en-knowledgebases.pdf.

Spre deosebire, de exemplu, de Modelul German Standard de Protectie a Datelor, modelul francez se
concentreaza asupra amenintarilor, riscurilor si masurilor adecvate in dependenta de nivelul de severitate
si probabilitate (a se vedea mai jos Capitolul 111.B.4).
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DPIA trebuie, in principiu, sa fie realizata de catre operatorii care raspund criteriilor initiale de
determinare a necesittii de a realiza o DPIA (a se vede mai sus). insi, ea este destinata si pentru operatorii
de date care doresc sa-si demonstreze abordarea si metodologia selectata de catre ei (conceptul de
responsabilitate, a se vedea art. 24 al GDPR), precum si pentru furnizorii de produse care doresc sa
demonstreze ca solutiile lor nu incalca principiul confidentialitatii datorita unui design care respecta
confidentialitatea.

Grupul de Lucru Articolul 29, in Anexa 2 a Ghidului privind Evaluarea impactului asupra protectiei
datelor (DPIA), pentru a stabili daca o prelucrare este ,, susceptibila sa genereze un risc ridicat” in sensul
Regulamentului 2016/679, propune urmatoarele criterii pe care operatorii de date le pot utiliza pentru a
evalua daca o DPIA sau o0 metodologie de realizare a unei DPIA este suficient de cuprinzatoare:

O se furnizeaza o descriere sistematica a prelucrarii (art. 35 alin. (7) lit. a) din GDPR / art. 23 alin. (1)
lit. ) din Legea nr. 133/2011):

- se tine cont de natura, domeniul de aplicare, contextul si scopurile prelucrarii (Considerentul 90 din
GDPR);

- se inregistreaza datele cu caracter personal, destinatarii i perioada pentru care datele cu caracter
personal sunt stocate;

- se furnizeaza o descriere functionala a operatiunii de prelucrare;

- se identifica activele pe care se bazeaza datele cu caracter personal (hardware, software, retelele,
persoanele, documentele pe suport hartie sau canalele de transmitere pe suport de hartie),

- se tine cont de respectarea codurilor de conduita aprobate (art. 35 alin. (8) din GDPR / in prezent
Legea nr. 133/2011 nu contine prevederi referitoare la codurile de conduita);

[0 se evalueaza necesitatea si proportionalitatea operatiunilor de prelucrare in legatura cu scopurile
respective (art. 35 (7) b) din GDPR / art. 23 alin. (4) lit. b) din Legea nr. 133/2011):

- se determinda mdsurile preconizate in vederea conformarii cu legea (art. 35 alin. (7) lit. d) si
Considerentul 90 din GDPR / art. 23 alin. (4) lit. d) din Legea nr. 133/2011)), avdind in vedere:

v' masuri care contribuie la proportionalitatea si necesitatea prelucrarii in baza:

* scopurilor determinate, explicite si legitime (art. 5 alin. (1) lit. b) din GDPR / art. 4 alin. (1) lit. b) din
Legea nr. 133/2011);

elegalitatii prelucrarii (art. 6 din GDPR / art. 5 din Legea nr. 133/2011);

* modului adecvat, pertinent si neexcesiv in ceea ce priveste scopul pentru care sint colectate si/sau
prelucrate ulterior (art. 5 alin. (1) lit. ¢) din GDPR/ art. 4 alin. (1) lit. ¢) din Legea nr. 133/2011);

* perioadei de stocare limitate (art. 5 alin. (1) lit. €) din GDPR / art. 4 alin. (1) lit. €) din Legea nr.
133/2011);

v" masurilor care contribuie la drepturile subiectului de date:

« informatiilor furnizate persoanei vizate (art. 12, 13 si 14 din GDPR / art. 12 din Legea nr. 133/2011);

* dreptului de acces (art. 15 din GDPR / art. 13 din Legea nr. 133/2011) si dreptului la portabilitatea
datelor (art. 20 din GDPR / dreptului la portabilitatea datelor nu se regaseste in Legea nr. 133/2011);

* dreptului la rectificare si dreptului la stergere (art. 16, 17 si 19 din GDPR) / dreptului de interventie
asupra datelor (rectificare, actualizare, blocare, stergere) - art. 14 din Legea nr. 133/2011);

* dreptului la opozitie si dreptului la restrictionarea prelucrarii (art. 18, 19 si 21 din GDPR) / dreptului
la opozitie (art. 16 din Legea nr. 133/2011; dreptului la restrictionarea prelucrarii nu se regaseste in
Legea nr. 133/2011);

« relatiilor cu persoanele imputernicite de operator (art. 28 din GDPR / in prezent Legea nr. 133/2011 nu
contine un asemenea articol, dar prevederi ce reglementeaza aceasta relatie se regasesc in art. 3 la
notiunea ,,persoana imputernicita de catre operator”, art. 29 alin. (2) si art. 30 alin. (2) si (3));

* garantiilor pentru transferurile internationale (Capitolul V din GDPR / Capitolul VII din Legea nr.
133/2011);

* consultarii prealabile (art. 36 din GDPR / art. 24 din Legea nr. 133/2011).
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[0 se gestioneaza riscurile pentru drepturile si libertatile subiectului de date (art. 35 alin. (7) lit. ¢) din
GDPR /art. 23 alin. (4) lit. c) din Legea nr. 133/2011):

- se analizeaza originea, natura, particularitatea si gravitatea riscurilor (a se vedea Considerentul 84
din GDPR) sau, mai exact, pentru fiecare risc (acces ilegal, modificari nedorite si disparitia datelor)
din perspectiva subiectilor de date:

v se tine cont de sursele riscurilor (Considerentul 90 din GDPR);

v' se identificd impactul posibil asupra drepturilor si libertatilor subiectilor de date in cazul unor
evenimente ce includ accesul ilegal, modificarile nedorite sau disparitia datelor;

v se identificd amenintarile care ar putea conduce la accesul ilegal, modificarea nedoritd sau disparitia
datelor;

v’ se estimeaza probabilitatea si gravitatea (Considerentul 90 din GDPR);

v' se determind masurile preconizate pentru atenuarea respectivelor riscuri (art. 35 alin. (7) lit. d) si
Considerentul 90 din GDPR / art. 23 alin. (4) lit. d) din Legea nr. 133/2011);

O sunt implicate partile interesate:
- se solicita avizul persoanei responsabile cu protectia datelor (art. 35 alin. (2) din GDPR / art. 23
alin. (2) din Legea nr. 133/2011);

- sesolicita, acolo unde este cazul, avizul subiectilor de date sau al reprezentantilor acestora (art. 35
alin. (9) din GDPR / art. 23 alin. (5) din Legea nr. 133/2011).

1. Descrierea sistematica a operatiunilor de prelucrare previzute si scopul prelucririi, inclusiv,
daca este cazul, interesul legitim urmarit de operator

Scopul acestei dispozitii este de a obtine 0 imagine de ansamblu clard a operatiunilor de prelucrare a
datelor cu caracter personal. Conform documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se
vedea mai sus Capitolul 11.A.1), DPIA trebuie sa respecte urmatoarele criterii:

[1 natura, sfera, contextul si scopurile prelucrarii sunt luate in considerare (considerentul 90);

De ex. camerele de supraveghere sunt instalate la intrarea intr-o sala de sport pentru prevenirea
furtului.

[] datele cu caracter personal care sunt inregistrate, destinatarii si perioada pentru care vor fi stocate
datele cu caracter personal;

De ex. datele angajatilor si clientilor prelucrate prin intermediul camerelor de supraveghere vor fi
stocate timp de 30 de zile.

[ este furnizatd o descriere functionald a operatiunii de prelucrare;

De ex. datele inregistrate prin intermediul camerelor de supraveghere vor fi utilizate in cazul
infractiunilor.

[1 sunt identificate produsele tehnologice utilizate la prelucrarea datelor cu caracter personal (hardware,
software, retele, persoane, canale de transmisie);

De ex. camerele, software de video management folosite.

[1 se tine cont de respectarea codurilor de conduita aprobate (art. 35 alin. (8) GDPR / in redactia actuala
a Legii nr. 133/2011 nu sunt prevazute codurile de conduita)

2. Evaluarea necesititii si proportionalititii operatiunilor de prelucrare in raport cu scopurile

Scopul acestei dispozitii este de a asigura respectarea principiilor de protectie a vietii private. Conform
documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se vedea mai sus Capitolul 11.A.1), DPIA
trebuie sa respecte urmatoarele criterii:

Masurile preconizate pentru conformarea cu GDPR/Legea nr. 133/2011 sunt determinate, tinand cont
de:
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» masurilor care contribuie la proportionalitatea si necesitatea prelucrarii in baza:

[1 scopului/-urilor determinat/-e, explicit/-e si legitim/-e (art. 5 alin. (1) lit. b) GDPR / art. 4 alin. (1) lit.
b) din Legea nr. 133/2011);

De ex. pentru prevenirea furturilor.

[1 legalitatii prelucrarii (art. 6 GDPR / art. 5 din Legea nr. 133/2011);

De ex. un contract pentru clienti sau interesul legitim.

[ modului adecvat, pertinent si neexcesiv in ceea ce priveste scopul pentru care sint colectate si/sau
prelucrate ulterior [art. 5 alin. (1) lit. ¢) din GDPR / art. 4 alin. (1) lit. ¢) din Legea nr. 133/2011];

De ex. limitat la zona de intrare, alte zone nu se supravegheaza.

[1 duratei de stocare limitata (art. 5 alin. (1) lit. ) din GDPR / art. 4 alin. (1) lit. €) din Legea nr.
133/2011);

De ex. 30 de zile.

* masurilor care contribuie la respectarea drepturilor subiectilor de date:

[1 informatii furnizate subiectului de date (art. 12, 13 si 14 din GDPR / art. 12 din Legea nr. 133/2011);
De ex. informatie pe site, panou de informatii.

[1 dreptul de acces (art. 15 din GDPR / art. 13 din Legea nr. 133/2011) si dreptul la portabilitatea datelor
(art. 20 din GDPR / dreptul la portabilitatea datelor nu se regaseste in Legea nr. 133/2011);

De ex. punerea la dispozitie a unui formular.

[1 dreptul la rectificare si dreptul la stergere (art. 16, 17 si 19 din GDPR) / dreptul de interventie asupra
datelor (rectificare, actualizare, blocare, stergere) - art. 14 din Legea nr. 133/2011);

De ex. punerea la dispozitie a unui formular.

[1 dreptul la opozitie si dreptul la restrictionarea prelucrarii (art. 18, 19 si 21 din GDPR) / dreptul la
opozitie (art. 16 din Legea nr. 133/2011; dreptul la restrictionarea prelucrarii nu se regaseste in Legea
nr. 133/2011);

De ex. punerea la dispozitie a unui formular.

« relatiile cu persoanele imputernicite de operator (art. 28 GDPR / art. 3 notiunea ,,persoana imputernicita
de catre operator”, art. 29 alin. (2) si art. 30 alin. (2) si (3) din Legea nr. 133/2011);

De ex. verificarea contractelor cu companiile de instalare si mentinere.

» garantiile privind transferul (transferurile) international (Capitolul V din GDPR si Capitolul VII din
Legea nr. 133/2011);

De ex. date din cloud.

* consultatia prealabila (art. 36 din GDPR / art. 24 din Legea nr. 133/2011).

3. Evaluarea riscurilor la adresa drepturilor si libertitilor subiectilor de date

Scopul acestei prevederi este de a intelege bine criteriile care contribuie la securitate, precum si cauzele
si consecintele riscurilor. Conform documentului de lucru 248 al Grupului de Lucru Articolul 29 (a se
vedea mai sus Capitolul 11.A.1), o DPIA trebuie sa respecte urmatoarele criterii:

[ originea, natura, specificitatea/particularitatea si gravitatea riscurilor (a se vedea Considerentul
84) sau, mai exact, pentru fiecare risc din perspectiva persoanelor vizate
de ex. acces nelegitim, modificari nedorite si disparitia datelor.

[1 sursele de risc sunt luate in considerare (considerentul 90 din GDPR)

de ex. usi neincuiate, acces nerestrictionat la baza de date.

1 impactele potentiale asupra drepturilor si libertétilor subiectilor de date sunt identificate in cazul

unor evenimente care includ accesul nelegitim, modificari nedorite si disparitia datelor

de ex. publicarea imaginilor video din sala de sport a unei persoane aflate pe foaie de boala.

O amenintari care ar  putea  conduce la  accesul ilegal,  modificarea
nedoritd sau disparitia datelor

O estimarea probabilitatii si gravitatii (considerentul 90 din GDPR)
de ex. accesul angajatilor la datele cu caracter personal prelucrate.
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Conform instrumentului DPIA elaborat de CNIL acest criteriu poate fi neglijabil limitat,
semnificativ sau maxim. Pentru detalii a se vedea pagina 5 suportul informational a instrumentului
DPIA francez pe https://www.cnil.fr/sites/default/files/atoms/files/cnil-pia-3-en-
knowledgebases.pdf.

4. Masurile prevazute pentru abordarea riscurilor, inclusiv garantiile, masurile de securitate si
mecanismele pentru asigurarea protectiei datelor cu caracter personal si pentru a demonstra
conformitatea cu legea tinand cont de drepturile si interesele legitime ale subiectilor de date

Articolele 5, 12, 25 si 32 ale GDPR / art. 30 din Legea nr. 133/2011 prevad cerinte esentiale privind
asigurarea securitatii prelucrarii datelor cu caracter personal.

Suplimentar, GDPR impune o procedura de revizuire periodica, analiza si evaluare a eficacitatii masurilor
tehnice si organizatorice (art. 32 alin. (1) lit. (d) din GDPR). GDPR ofera posibilitatea evaluarii
procedurilor bazate pe IT in codurile de conduita si prin mecanisme de certificare (art. 40-43 ale GDPR).
Articolul 5 al GDPR / art.4 din Legea nr. 133/2011 stabileste principiile de baza pentru prelucrarea datelor
cu caracter personal: datele cu caracter personal sunt prelucrate in mod legal, corect si transparent,
colectate in scopuri precise, explicite si legitime, bazate pe date exacte, protejate impotriva pierderii,
distrugerii sau deteriorarii si intr-un fel care asigura integritatea si confidentialitatea acestora.

Recomandam consultarea Modelului Standard de Protectie a Datelor (in continuare - SDM), autorizat
pentru publicare in noiembrie 2016, in urma Conferintei autoritatilor independente de protectie a datelor
a Federatiei si Landurilor Germaniei. Chiar daca scopul adoptarii SDM a fost armonizarea cerintelor
diferitor legi ale Landurilor privind protectia datelor, acesta este pe deplin conform cu GDPR.

SDM ofera mecanisme adecvate pentru a conforma masurile tehnice si organizatorice la cerintele legale
ale GDPR. Pentru a atinge acest scop, SDM structureaza cerintele legale in sapte obiective de protectie a
datelor (https://www.saechsdsb.de/images/stories/sdb_inhalt/schwerpunkt/SDM-
Methodology V1.0.pdf):

a) Minimizarea datelor

"Minimizarea datelor" este mentionata in mod explicit ca principiu general in Articolul 5 alineatul
(1) litera (c), precum si in art. 25 din GDPR / art. 4 alin. (1) lit. ¢) din Legea nr. 133/2011. Datele cu
caracter personal sunt adecvate, pertinente si neexcesive in ceea ce priveste scopul pentru care sint
colectate si/sau prelucrate ulterior.

Scopul de protectie prin minimizarea datelor poate fi realizat prin:

» Reducerea categoriilor de date colectate ale subiectului de date (de ex. nu se colecteaza patronimicul
daca nu este necesar)

* Reducerea optiunilor de prelucrare in raport cu operatiunile de prelucrare, (de ex. lista definitiva a
destinatarilor)

* Preferinte pentru operatiuni automatizate de prelucrare (in procese non-decizionale), care fac inutila
utilizarea datelor prelucrate si limiteaza posibilitatea imixtiunii, in comparatie cu procesele controlate prin
dialog (extragerea automata a unui set limitat de date dintr-o baza de date conform unor conditii clar
definite)

» Implementarea metodelor de rutina automate de blocare si stergere; procedurile de pseudonimizare si
anonimizare

» Reguli pentru a controla procesele pentru schimbarea procedurilor (de ex. competente definite).
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b) Disponibilitatea

securitatii prelucrarii datelor. El este, de asemenea, prezent in art. 5 alin. (1) lit. (e) din GDPR / art. 4 alin.
(1) lit. e) din Legea nr. 133/2011 ca o conditie prealabila pentru identificarea persoanei vizate. Acesta
asigura disponibilitatea datelor pentru scopul respectiv, atat timp cat acest scop ramane valabil. Principiul
se aplica obligatiilor de informare si de acces al subiectului de date (art. 13 si 15 din GDPR /art. 12 si 13
din Legea nr. 133/2011).

.....

e Pregatirea backup-urilor de date, starilor de proces, configuratiilor, structurilor de date, istoriilor
tranzactiilor etc., In conformitate cu un concept testat,

Protectia impotriva influentelor externe (malware, sabotaj, fortad majord)

Documentarea seturilor de date prelucrate,

Redundanta hardware-ului si software-ului, precum si a infrastructurii,

Implementarea strategiilor de reparare si a proceselor alternative,

Reguli de Inlocuire a angajatilor absenti.

c) Integritatea

"Integritatea” este mentionata in mod explicit ca principiu general in art. 5 alin. (1) lit. (f) al GDPR,
precum si in art. 32 al GDPR / art. 30 alin. (1) din Legea nr. 133/2011. Aceasta se refera, pe de o parte, la
cerinta conform careia procesele si sistemele tehnologiei informatiei respectd in mod continuu
specificatiile care au fost determinate pentru indeplinirea functiilor propuse. Pe de alta parte, integritatea
inseamna ca datele care urmeaza s fie prelucrate raman intacte, complete si actualizate.

Masurile tipice pentru a garanta integritatea sau pentru a evalua o incilcare a integritatii sunt:

* Restrictionarea permisiunilor de scriere si modificare,

« Utilizarea sigiliilor si a semnaturilor electronice in prelucrarea datelor in conformitate cu un concept
criptografic,

* Atribuirea documentata a drepturilor si a rolurilor,

» Descrierea proceselor pentru mentinerea actualitatii datelor,

« Specificarea comportamentului nominal al procesului si a testelor periodice pentru determinarea si
documentarea functionalitatii, riscurilor, lacunelor de siguranta si a efectelor secundare ale proceselor,

» Specificarea comportamentului nominal al fluxului de lucru sau a proceselor si testarea periodica pentru
a determina starea actuala a proceselor.

d) Confidentialitatea

Obligatia de a pastra confidentialitatea rezulta in special din art. 5 alin. (1) lit. (f), art. 32 alin. (1)
lit. (b) si art. 38 alin. (5) (obligatia de confidentialitate a responsabilului cu protectia datelor), art. 28 alin.
(3) lit. (b) (obligatia de confidentialitate a persoanei imputernicite de operatorul de date) din GDPR / art.
29 din Legea nr. 133/2011. Aceasta asigura protectia impotriva prelucrarii neautorizate si ilegale. O
incélcare a confidentialitatii in general constituie o prelucrare a datelor cu caracter personal care nu
corespunde prevederilor legale.
Masurile tipice de garantare a confidentialitatii sunt:

» Definirea conceptului de drepturi si roluri in conformitate cu principiul necesitatii pe baza gestionarii
identitatii de catre operator,
« Implementarea unui proces de autentificare securizat,
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« Limitarea personalului autorizat la cei care sunt responsabili in mod verificabil (local, profesional),
calificati, fiabili (daca este necesar cu autorizatie de securitate) si aprobati oficial si cu care nu pot aparea
conflicte de interese in exercitarea atributiilor lor,

» Specificarea si controlul utilizarii resurselor aprobate, in special a canalelor de comunicare,

* Spatii specifice (cladiri, incaperi) echipate pentru procedura,

» Specificarea si controlul procedurilor organizatorice, a reglementarilor interne si a obligatiilor
contractuale (obligatia de a pastra secretul datelor, acordurile de confidentialitate etc.)

» Criptarea datelor stocate sau transferate, precum si stabilirea proceselor de gestionare si protectie a
informatiilor criptografice (concept criptografic)

* Protectia impotriva influentelor externe (spionaj, hacking).

e) Necorelarea (Unlinkability)

Obligatia de prelucrare a datelor numai in scopurile pentru care au fost colectate este inclusa in
GDPR prin intermediul principiului limitarii scopului de la art. 5 alin. (1) lit. b) / art. 4 alin. (1) din Legea
nr. 133/2011. In cazul prelucrarii datelor pe baza de consimtamant, din art. 7 alin. (4) din GDPR rezulta
ca consimtamantul poate fi nevalabil daca acesta nu este necesar pentru indeplinirea scopului. O masura
tipica pentru necorelare este, de exemplu, pseudonimizarea mentionata la art. 40 alin. (2) lit. (d) din GDPR
/ depersonalizarea mentionata la art. 3 si art. 31 din Legea nr. 133/2011.,

Masurile tipice de asigurare a necorelarii sunt:

* Restrictionarea drepturilor de prelucrare, utilizare si transfer,

« In ceea ce priveste programarea, omiterea sau inchiderea interfetelor in procedurile si componentele
procedurilor,

» Dispozitii de reglementare pentru interzicerea backdoors (,,usilor secrete”), precum si pentru stabilirea
reviziilor de asigurare a calitatii pentru respectarea standardelor de dezvoltare software,

« Separarea in limitele organizatorice / departamentale,

« Separarea prin intermediul conceptelor de rol cu drepturi de acces diferentiate pe baza unei gestionari a
identitatii de catre autoritatea responsabila si a unei metode de autentificare sigura,

» Aprobarea managementului de identitate controlat de utilizator de catre persoana imputernicita de catre
operator,

« Utilizarea pseudonimelor specifice scopului, serviciilor de anonimizare, a acreditarilor anonime,
prelucrarea datelor pseudonimizate sau anonimizate,

« Proceduri reglementate pentru modificarea scopului.

f) Transparenta
Principiul transparentei este prevazut la art. 5 alin. (1) litera (a) din GDPR. Acesta este reflectat ca
principiu fundamental al legislatiei privind protectia datelor in numeroasele reglementiri ale GDPR. In
special obligatiile de informare si de acces iau in considerare acest principiu.
Masurile tipice de garantare a transparentei sunt:

» Documentarea procedurilor, incluzand in special procesele de lucru, stocurile de date, fluxurile de date
si sistemele IT utilizate, procedurile de operare, descrierea procedurii, interactiunea cu alte proceduri,

» Documentatia de testare, de aprobare si, dupa caz, de verificare prealabild a unor noi proceduri sau a
procedurii modificate,

» Documentarea contractelor cu angajatii interni; contracte cu prestatori externi de servicii si cu terti, din
care sunt colectate sau transferate date; planuri de distributie a afacerilor, misiuni de responsabilitate
interna,

» Documentarea consimtamantului si obiectiilor,

» Logarea accesului si a modificarilor,

« Verificarea surselor de date (autenticitate),

» VVersiunea de control,
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» Documentarea procedurilor de prelucrare prin intermediul protocoalelor pe baza unui concept de logare
si evaluare,
« Examinarea drepturilor subiectului de date vizat in conceptul de logare si evaluare.

9) Dreptul de interventie (Intervenability)

Dreptul de interventie al subiectului de date vizat derivd nemijlocit din prevederile privind
rectificarea, blocarea, stergerea si dreptul de opozitie (art. 16-17 din GDPR/art. 14 si art. 16 din Legea nr.
133/2011).

Masurile tipice de garantare a dreptului de interventie sunt:

¢ Optiuni diferentiate pentru consimtdmant, retragere si obiectie,

e Crearea campurilor de date necesare, de ex. pentru blocarea indicatorilor, notificari, consimtaminte,
obiectii, dreptul la replica,

e Manipularea documentatd a disfunctionalitdtilor, metodelor de rezolvare a problemelor si a
modificarilor procedurii, precum si a masurilor de protectie a securitatii IT si a protectiei datelor,

e Dezactivarea optiunilor pentru functiile individuale fara a afecta intregul sistem,

e Implementarea interfetelor standardizate de interogare si de dialog pentru persoanele in cauza pentru
a evalua si /sau a executa cererile,

e Trasabilitatea activitatilor operatorului pentru garantarea drepturilor subiectului de date,

e Stabilirea unui punct unic de contact (SPoC) pentru subiectii de date,

egeiwy e

persoana.

h) Nivelul de protectie

Masurile necesare pentru atingerea obiectivelor de protectie sunt rezultatul unei analize de la caz
la caz si depind de nivelul de protectie. Spre deosebire de standardele de securitate a informatiilor care se
concentreaza pe protectia organizatiei care prelucreaza date, Modelul Standard de Protectie a Datelor
(SDM) ia in considerare perspectiva subiectului de date si exercitarea drepturilor sale fundamentale.
Pentru specificarea nivelului de protectie in conformitate cu SDM, nivelul interferentei pe care il
reprezinta prelucrarea datelor de catre organizatie fata de subiectul de date este decisiv.

Pentru a putea evalua nivelul necesar de asigurare a securitatii informatiilor, de regula, se va estima
cantitatea de daune si probabilitatea de aparitie si se va evalua riscul care rezulta din acestea. Cu toate
acestea, protectia (drepturilor fundamentale) persoanelor nu este in centrul acestei metode. Pentru a putea
evalua semnificatia riscurilor legate de dreptul la autodeterminare informationala si nivelul individual de
protectie care rezulta dintr-o procedura, nivelul de interferenta asupra drepturilor fundamentale trebuie
evaluat printr-o procedura. O masura pentru nivelul de interferenta este, printre altele, scopul prelucrarii
datelor care este determinat de temeiul juridic corespunzator, nivelul de protectie, durata stocarii, tipul si
numarul de posibili destinatari ai datelor prelucrate. Astfel, aplicarea SDM poate duce la concluzia ca
nivelul de protectie pentru un proces de afaceri nu corespunde nivelului de protectie necesar pentru a
asigura drepturile fundamentale ale subiectilor de date.

SDM diferentiaza cele trei categorii de protectie "normal”, "ridicat" si "foarte ridicat" pentru
procedurile de prelucrare a datelor cu caracter personal.

Nivelul de protectie categoria ,.,normal’”’

Intrucat orice prelucrare a datelor cu caracter personal reprezinti o ingerinti in drepturile
fundamentale ale subiectului de date, nivelul de protectie nu poate - in conformitate cu SDM - sa nu
fie niciodata sub "normal". Din acest motiv, trebuie sa se presupuna cd fiecare procedurd care implica
prelucrarea datelor cu caracter personal necesita cel putin un nivel normal de protectie. In consecint,
un nivel mai scazut de protectie poate exista numai atunci cand prelucrarea datelor nu implica date
cu caracter personal.
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Nivelul de protectie categoria ..ridicat”

Urmatoarele exemple de scenarii de prelucrare implica un nivel de interferenta care poate duce la
un nivel mai ridicat de protectie:

» Prelucrarea datelor personale nemodificabile, care, pentru tot parcursul vietii, pot servi drept o ancorare
pentru profilare, adica pot fi atribuite unei persoane fizice identificabile (de exemplu date biometrice, date
genetice);

» Diseminarea datelor care identifica in mod concret, date cu nivel ridicat de interconexiune (de exemplu,
numarul de asigurare de sanatate valabil pe toata durata de viata a subiectului de date, IDNP);

» Lipsa de transparenta justificatd din punct de vedere juridic sau in alt mod pentru subiectii de date in
ceea ce priveste procedurile de prelucrare a datelor cu caracter personal (de exemplu, securitatea statului,
valorile estimate in scoring);

* Prelucrarea datelor in cadrul procedurilor cu potentiale consecinte financiare grave pentru subiectul de
date

* Prelucrarea datelor in cadrul procedurilor cu consecinte potentiale asupra statutului / reputatiei
subiectului de date,

» Prelucrarea datelor intr-0 procedura cu potentiale consecinte asupra integritatii fizice a subiectului de
date,

« Prelucrarea datelor care, in mod realist, pot avea un impact asupra exercitarii drepturilor fundamentale
ale unui numar mare de subiecti de date (de exemplu, in cazul unei supravegheri video pe scara larga)

« Riscul de discriminare, stigmatizare (de exemplu, prin intermediul algoritmilor, realizarea
netransparenta a deciziilor referitoare la subiectul de date);

» Interventia specifica in zonele de protectie a vietii unui subiect de date.

Nivelul de protectie categoria ,.foarte ridicat”

Un nivel foarte ridicat de protectie este necesar pentru prelucrarea in care un subiect de date este direct si
cu importantd vitala dependent de deciziile sau serviciile unei organizatii. Riscurile suplimentare apar
atunci cand efectele unei prelucrari nu pot fi aduse la cunostinta subiectului de date.

De ex. prelucrarea datelor privind maladii serioase, cazierul judiciar

5. Implicarea partilor interesate

Scopul acestei dispozitii este de a implica partile interesate. Conform documentului de lucru 248
al Grupului de Lucru Articolul 29 (a se vedea mai sus Capitolul 11.A.1), DPIA trebuie sa respecte
urmatoarele criterii:

se solicita avizul Persoanei responsabile cu protectia datelor (DPO) (art. 35 alin. (2) / art. 23 alin. (2) din
Legea nr. 133/2011);

se solicita opiniile subiectilor de date sau ale reprezentantilor acestora (art. 35 alin. (9) / art. 23 alin. (5)
din Legea nr. 133/2011).

Operatiunile de prelucrare a datelor cu caracter personal prezinta anumite riscuri inerente pentru drepturile
persoanelor fizice. Datele cu caracter personal pot fi pierdute, divulgate unor parti neautorizate sau
prelucrate in mod ilegal. In mod evident, riscurile variaza in functie de natura si amploarea prelucririi.
Din aceste considerente, DPIA este un instrument care ajuta operatorii de date sa realizeze operatiuni de
prelucrare a datelor cu caracter personal in corespundere cu legislatia in vigoare in domeniul protectiei
datelor cu caracter personal si cu respectarea vietii private a subiectilor de date, referindu-se la prelucrarea
datelor cu caracter personal care este de natura sa genereze un risc ridicat pentru drepturile si libertatile
subiectilor de date.

20




