Prelucrarea neconforma a datelor cu caracter personal pe pagina web
www.numar.md

Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP), a fost
sesizat cu privire la legalitatea activitatii paginii web cu denumirea www.numar.md, in
care erau publicate anumite date cu caracter personal a mai multor persoane fizice, de catre
un reprezentant mass-media.

In urma analizdrii paginii web www.numar.md, a fost retinut c, prin intermediul
acesteia, orice persoand putea sa lase un comentariu, vizibil tuturor, asupra detindtorului
oricarui numar de telefon mobil din Republica Moldova. Comentariile de pe pagina web
aveau diferit continut, atat informatii biografice cum ar fi: numele, prenumele, studii, locul
de munca, varsta, localitatea, adresa de domiciliu, gen de activitate, etc., cat si informatii
cu caracter calomnios si defaimator. Dezvaluirea in spatiul online, spre vizualizare
nerestrictionatd a acestor informatii putea prejudicia grav drepturile si libertatile
constitutionale ale cetatenilor.

In context s-a determinat ci, problema indicati in sesizare era una complexa, fiind
necesar a fi abordata si examinata Tn ansamblu de diversi actori nationali, institutii publice
de reglementare si monitorizare atat a spatiului informational, cat si virtual, in contextul in
care prin intermediul unui site erau oferite informatii/date cu caracter personal ale unui
numar indefinit de subiecti de date, fapt care putea duce la incdlcarea drepturilor si
libertdtilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu
caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale §i private.

Totodatd, urmeazd a evidentia ca nu s-a putut determina localizarea hosting-ului
dupa adresa IP al acesteia din cauza utilizarii, de catre gestionarul site-ului, a serviciului
de Cloudflare as a reverse-proxy, ceea ce presupune cd este un server care se afld in fata
unuia sau mai multor servere web, interceptand solicitdrile de la clienti a serverului de
origine si care asigura cd niciun client nu comunicd vreodata direct cu acel server de
origine. La fel, gestionarul avea calitatea de ne-rezident al Republicii Moldova, existand o
mare probabilitate ca mijloacele de prelucrare a datelor cu caracter personal sa fi fost
localizate in afara Republicii Moldova.

Drept urmare, prin prisma atributiilor sale, CNPDCP a sesizat Serviciul de
Informatii si Securitate, I.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”,
precum si Agentia Nationald pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei, In vederea intreprinderii masurilor necesare aferente verificarii
legalitatii paginii web www.numar.md.

Subsidiar, in rezultatul obtinerii informatiilor de la institutiile nominalizate supra,
in temeiul art. 27 alin. (4) al Legii privind protectia datelor cu caracter personal, CNPDCP
s-a autosesizat in vederea verificarii conformitatii prelucrarii datelor cu caracter personal
cu cerintele legii prenotate, prin intermediul paginii web www.numar.md.

In cadrul controlului efectuat de catre CNPDCP, au fost efectuate un sir de actiuni
legate de solicitarea informatiilor necesare examinarii cazului, examinarea materialelor



receptionate, audierea registrantului al numelui de subdomeniu ,,numar.md”, etc. Drept
urmare a actiunilor intreprinse, la data de 20.01.2023, s-a constatat ca pagina web
www.numar.md nu mai era activa.

In rezultatul efectudrii controlului, CNPDCP a determinat ca fiind neconform,
mijlocul oferit pentru prelucrarea datelor cu caracter personal, prin publicarea pe pagina
web www.numar.md a informatiilor ce contin date cu caracter personal, cum ar fi: numele,
prenumele, studii, locul de munca, varsta, localitatea, adresa de domiciliu, gen de activitate,
etc., intrucat nu a fost stabilit existenta unui scop determinat, explicit si legitim, nici
existenta unui temei legal de prelucrare a datelor cu caracter personal ce vizeaza detinatorii
numerelor de telefonie mobilda din Republica Moldova, actiuni savarsite contrar
prevederilor art. 4 alin. (1) lit. a), b), ¢) si art. 5 alin. (1) ale Legii 133/2011 privind protectia
datelor cu caracter personal.

In acest context, tinand cont de prevederile art. 27 alin. (3) si alin. (5) din Legea nr.
133/2011 privind protectia datelor cu caracter personal, CNPDCP a dispus prin Decizie:
constatarea in rem a incalcarii prevederilor Legii nr. 133/2011, la prelucrarea datelor cu
caracter personal prin intermediul paginii www.numar.md, constatarea indisponibilitatii in
retecaua de internet a paginii www.numar.md, precum si sesizarca IP ,.Serviciului

ege 0,0

intervenirii prin prisma competentelor, statuate la pct. 33 subpct. 7) al Regulamentului cu
privire la gestionarea domeniului de nivel superior .md, aprobat prin Hotararea ANRCETI
nr. 42/2020.

Finalmente, se noteaza cd scopul care a stat la baza autosesizarii Autoritatii de
control, manifestat prin dorinta de a contracara prelucrarea neconforma a datelor cu
caracter personal, a fost atins odata cu indisponibilitatea/devenirea inactiva a paginii
web www.numar.md, care constituia un mijloc de dezvaluire abuziva a informatiilor
personalizate ale unui numar impunator de subiectii de date.
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