Recomandari privind publicarea datelor cu caracter pesonal

pe retelele de socializare

Reiesind din cresterea semnificativa a numarului de retele de socializare din ultimul
deceniu, precum si din necesitatea stringentd de a proteja confidentialitatea datelor cu
caracter personal ale persoanelor fizice, Centrul National pentru Protectia Datelor cu
Caracter Personal (CNPDCP) vine cu urmatoarele recomandari:

Odata cu aparitia retelelor de socializare, precum Twitter, Tumblr, Facebook,
Telegram, Instagram, Linked In, Tik Tok, Snapchat etc., viata sociald s-a schimbat radical,
acestea devenind un instrument puternic pentru a socializa, a face noi prieteni si
cunostinte, a distribui imagini foto, video sau pentru a promova o informatie. Persoanele
impartasesc cu usurintd stiri, imagini, opinii personale si aproape orice se Intampla
in viata lor. Divulgarea datelor cu caracter personal creeaza un mediu favorabil pentru
companiile de publicitate, persoanele care lanseazad apeluri caritabile (strangeri false de
fonduri in scop umanitar), persoanele ce intentioneazda sd se razbune, infractorii
cibernetici, iar acest lucru ar putea presupune colectarea datelor sensibile despre
activitatile, interesele, caracteristicile personale, opiniile politice, obiceiurile si
comportamentele online ale persoanelor.

Informatiile cu caracter personal pe care o persoand le publicd online, alaturi de
datele care descriu actiunile sale si interactiunile cu alte persoane, pot crea un profil
cuprinzator, care ar putea sa contind activitdtile si pasiunile persoanei respective.

In linii mari, serviciile de socializare in retea (SSR) pot fi definite ca platforme de
comunicare online care ofera persoanelor posibilitatea de a se alatura unei retele sau de a
crea comunitati/grupuri de utilizatori care mpartasesc aceleasi opinii si prezintd anumite
caracteristici comune:

- utilizatorii sunt invitati sa furnizeze date cu caracter personal cu scopul de a crea
asa numite ,,conturi/profile”, ce contin o descriere personald;

- SSR ofera, de asemenea, instrumente ce permit utilizatorilor sd publice propriile
materiale (continut generat de utilizator, cum ar fi o fotografie, muzica, videoclipuri sau
link-uri catre alte site-uri);

- ,socializarea 1n retea” este facilitatd de utilizarea unor instrumente care ofera
pentru fiecare utilizator o listd de contacte prin intermediul careia utilizatorii pot
interactiona intre ei.

Prin prisma cadrului legislativ national ce reglementeazd domeniul protectiei datelor
cu caracter personal, furnizorii SSR sunt operatori de date. Acestia pun la dispozitie
metodele de prelucrare a datelor utilizatorilor si furnizeaza toate mijloacele/serviciile ,,de
baza” ce tin de gestionarea utilizatorilor (de exemplu inregistrarea si stergerea conturilor
de utilizator). De asemenea, furnizorii de aplicatii pot fi operatori de date, in situatia in



care creeaza aplicatii care functioneaza/ruleaza aldturi de SSR si daca utilizatorii decid sa
utilizeze o astfel de aplicatie.

in majoritatea cazurilor, utilizatorii sunt considerati a fi subiectii datelor.
Legislatia Tn domeniul protectiei datelor nu impune obligatiile care revin unui operator
de date unei persoane fizice - utilizator care prelucreaza datele cu caracter personal
»in cursul unei activititi exclusiv personale sau domestice'" — asa-numita ,,exceptie a
activitatilor domestice”.

Totusi, in anumite situatii, exista posibilitatea ca activititile unui utilizator SSR
sa nu fie acoperite de exceptia activitatilor domestice si sa se considere ca utilizatorul
a preluat unele dintre obligatiile unui operator de date, in aceste cazuri, fiind necesara
respectarea prevederilor legislatiei in _domeniul protectiei _datelor cu caracter

personal.

Astfel, utilizatorul SSR va fi considerat operator si exceptia activitatilor domestice
nu se va aplica in urmatoarele situatii:

- Utilizatorul actioneaza in numele unei societdati sau asociatii, fie oricare alta
entitate; sau daca utilizeaza SSR in special ca o platforma de promovare a obiectivelor
comerciale, politice sau caritabile. In acest caz, acestuia ii revine calitatea si, respectiv,
responsabilitatea unui operator de date care divulga date cu caracter personal unui alt
operator de date (SSR) si partilor terte (alti utilizatori SSR sau alti eventuali operatori de
date care au acces la aceste date). In aceste situatii, utilizatorul trebuie si aibi
consimtimantul persoanelor vizate sau sa invoce un alt temei legitim prevazut de
Legea nr. 133/2011 privind protectia datelor cu caracter personal.

- In general, accesul la datele (date de profil, publiciri, relatiri...) cu care
opereazi/actioneaza un utilizator este limitat la contactele selectate de acesta. [n anumite
Situatii, insd, lista de contacte terte ale utilizatorilor se poate extinde, fara ca utilizatorul
in_cauza sa cunoasca unele contacte care au acces la contul sau. Un numar ridicat de
contacte poate fi un indiciu ca exceptia activitatilor domestice nu se aplica si ca
utilizatorul poate fi considerat operator de date. Astfel, daca accesul la informatiile
din profil se extinde dincolo de contactele selectate de utilizator, ca in cazul conferirii
dreptului de acces la un profil tuturor membrilor SSR sau cand datele sunt indexabile de
motoarele de cautare, accesul nu se limiteaza la domeniul personal sau domestic. in
mod similar, daca un utilizator ia o decizie informata de a extinde accesul la profilul sau
prin acceptarea mai multor persoane in afara ,,prietenilor” selectati, acesta va trebui sa isi
asume responsabilititile unui operator de date.

- Totodata, trebuie sa se retina ca si in cazul in care nu se aplica exceptia activitatilor
domestice, utilizatorul SSR poate beneficia de alte exceptii, precum exceptia pentru
scopuri jurnalistice, artistice sau literare. In aceste cazuri, trebuie si se obtina un echilibru
intre libertatea de expresie si dreptul la viata privata.

Nu in ultimul rand se va preciza ca si in cazul in care se aplicad exceptia
activitatilor domestice, un utilizator poate fi considerat raspunzator conform
dispozitiilor generale ale legislatiei nationale civile sau penale in cauza (de exemplu,
calomniere, raspundere delictuald pentru incalcarea dreptului la personalitate, raspundere
penald).



Respectiv, utilizatorii SSR trebuie sa demonstreze precautie maxima ce date cu
caracter personal publica, ce scriu in public, ce fotografii/inregistrari video sau audio
plaseaza sau cui acorda incredere pe o retea de socializare.

Totodata, CNPDCP atentioneaza ca, colectarea si prelucrarea de date cu caracter
personal pe retelele de socializare, ca si orice prelucrare de date, trebuie sa fie efectuata in
strictd conformitate cu prevederile Legii privind protectia datelor cu caracter personal, iar
datele cu caracter personal care fac obiectul prelucrarii trebuie sa fie: prelucrate 1n mod
corect si conform prevederilor legii; colectate in scopuri determinate, explicite si legitime,
iar ulterior sa nu fie prelucrate intr-un mod incompatibil cu aceste scopuri; adecvate,
pertinente si neexcesive in ceea ce priveste scopul pentru care sint colectate si/sau
prelucrate ulterior.

Astfel, CNPDCP indeamna subiectii de date sa-si protejeze confidentialitatea vietii
private inainte de a publica sau a distribui anumite informatii pe retelele de socializare sau
pe orice alta platforma online.

Este foarte important ca utilizatorii retelelor de socializare sa citeasca cu atentie si
sa Intelega:

o Termenii de confidentialitate (de exemplu, continutul care poate fi partajat cu o
tertd parte, posibilitatea de a sterge continutul de pe site etc.);

e Caracteristicile site-ului (de exemplu, cine va poate vedea mesajele, daca vor fi
doar destinatari specificati sau toti utilizatorii de pe platforma etc.);

e Ceinformatii biografice ar trebui furnizate (de exemplu, datele biografice, cum ar
fi: numele complet, anul nasterii, varsta sau adresa, ar trebui sa fie utilizate doar la
inregistrarea contului si nicidecum oferite altor utilizatori de pe retelele de
socializare),

e Informatii despre cont (de exemplu, informatiile sensibile, cum ar fi: scoala
frecventatd, afilierea politicd, informatii despre contul bancar, locul de
trai/domiciliul etc., nu ar trebui furnizate niciodata);

e Cine sunt potentialii ,,Prieteni” (de exemplu, prin analiza profilului persoanelor
respective, pentru a intelege cine sunt, ce fac si ce fel de continut distribuie);

e Necesitatea de a dezactiva functiile de partajare a locatiei gadgetului utilizat;

e Atentie maxima la postarea online a fotografiilor/inregistrarilor video sau audio
(ar putea fi foarte dificil sd fie sterse, cum ar fi in cazul metadatelor sau daca cineva
le-a copiat, le-a partajat sau le-a distribuit pe alte site-uri sau retele de socializare)
etc.

Chiar daca, este destul de greu de a controla confidentialitatea vietii private in
retelele de socializare, acest lucru nu este imposibil. CNPDCP accentueaza asupra
responsabilitatii fiecarui cetatean in vederea asigurarii protectiei datelor cu caracter
personal, or, securitatea si confidentialitatea acestor date trebuie sa constituie o prioritate.



