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INTRODUCERE

' In scopul informarii societitii despre activitate,
problemele si preocupdrile prioritare in domeniul protectiei
drepturilor persoanei la prelucrarea datelor acesteia cu caracter
personal, Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova (Centrul) prezinta Raportul de
activitate pentru anul 2011.

As vrea sd remarc cd In raport se face o sintezd a
principalelor activitati desfasurate de Autoritatea nationald de
protectie a datelor cu caracter personal, dar si a obiectivelor
care trebuie sd fie dezvoltate in viitor tinindu-se cont de faptul
ca interconexiunea sistemelor informatice in care sint stocate
datele cu caracter personal si posibilitatea accesarii acestor date

in regim de timp real de catre un numar mare de reprezentanti
ai autorltatllor pubhce si, in anumite cazuri, de entitdti private, existenta posibilitatilor tehnice
de a controla practic orice activitate a omului - transforma spatiul intim al persoanei in ceva
din ce in ce mai iluzoriu.

Astdzi, monitorizarea comportamentului si a preferintelor persoanei, inclusiv in cazul
navigdrii pe internet, a devenit o practica care aduce beneficii uriase nu doar producétorilor si
furnizorilor de produse si servicii, angajatorilor sau organelor de drept. Rezultatele
monitorizdrii, prelucrate cu utilizarea soft-urilor speciale, fac posibil controlul si manipularea
persoanei, in special construirea unui model predefinit de comportament al acesteia.

Este important sa constientizim ca evolutiile spectaculoase in domeniul tehnologiei
informatiei, posibilitatile de neimaginat anterior de colectare, stocare, analizd si transmitere a
informatiei, precum si globalizarea relatiilor pe diferite segmente, inclusiv cel social, creeaza
provocari serioase in ceea ce priveste protectia datelor cu caracter personal, astdzi vorbindu-se
chiar de necesitatea revizuirii serioase a prevederilor Conventiei nr.108 a Consiliului Europei
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal’
s1 adaptdrii acestui tratat international la realitétile actuale.

In vederea asiguririi confidentialititii datelor cu caracter personal care au fost
cunoscute in cadrul activitdtii Centrului, in conformitate cu prevederile art.11 alin.(7) din
Legea cu privire la protectia datelor cu caracter personal, exemplele reflectate in raport sint
depersonalizate in scopul imposibilitatii asocierii acestora cu o persoana identificatd ori
identificabila.

Vitalie PANIS
Director

! Conventia nr.108 este principalul instrument juridic care reglementeaza in mod deosebit domeniul protectiei datelor cu caracter
personal, scopul cdruia este sa garanteze pe teritoriul statelor parti, fiecarei persoane fizice, oricare ar fi cetatenia sau resedinta sa,
respectarea drepturilor si libertatilor sale fundamentale si, in special, dreptul la viata privata, fatd de prelucrarea automatizata a datelor cu
caracter personal care o privesc. Acest tratat international stabileste principiile de baza pentru protectia datelor, conditiile si garantiile in
cazul fluxurilor transfrontaliere a datelor cu caracter personal, cooperarea partilor, rolul Comitetului consultativ constituit din
reprezentantii statelor parti.
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Organigrama Centrului National pentru Protectia
Datelor cu Caracter Personal

(personalul-limita al Centrului National pentru Protectia
Datelor cu Caracter Personal, in numar de 21 de Ltnl'z‘d;‘l')2

L

Directia evidenta si
g p—
Subdiviziunile Centrului Telefon * e-mail

Directia economico-financiara si

planificare 820-803 finante(@datepersonale.md

Directia juridica si relatii cu publicul 820-804 jurist@datepersonale.md

Directia evidenta si control al

- 1 le.
detinatorilor de date cu caracter personal 820-805 control@datepersonale.md

Directia relatii externe si integrare

. 820-806 externe(@datepersonale.md
europeana

*- cod (+373 22)

? Legea nr.182-XVI din 10 iulie 2008 cu privire la aprobarea Regulamentului Centrului National pentru Protectia Datelor
cu Caracter Personal, structurii, personalului-limita si a modului de finantare a Centrului National pentru Protectia Datelor
cu Caracter Personal.
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CAPITOLUL L.
Activitatea Centrului reiesind din competentele functionale

1. Contributia la activitatea de aliniere a cadrului legislativ si normativ
national standardelor europene privind protectia datelor cu caracter personal

fn raportul de activitate al Centrului pentru anul 2010°, au fost stabilite mai
multe prioritati si obiective necesar a fi realizate in vederea asigurdrii caracterului
dinamic si evolutiv al domeniului protectiei datelor cu caracter personal in Republica
Moldova, printre care:

- promovarea si sustinerea ideii ratificarii de catre Republica Moldova a
Protocolului aditional la Conventia nr.108 pentru protectia persoanelor referitor la
prelucrarea automatizatd a datelor cu caracter personal, cu privire la autoritdtile de
control si fluxul transfrontalier al datelor cu caracter personal;

- promovarea si sustinerea proiectului Legii cu privire la protectia datelor cu
caracter personal, in redactie noua, si a altor proiecte de modificare si completare a
actelor legislative in vederea racordarii acestora la principiile stabilite de Conventia
nr.108 si Directiva 95/46/CE,;

- dezvoltarea campaniilor de mediatizare a prevederilor ,,Cerintelor fata de
asigurarea securitafii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal”, aprobate la 14 decembrie 2010
prin Hotarirea Guvernului nr.1123, in sensul implementarii prevederilor acestui act
normativ de catre detindtorii de date cu caracter personal;

- promovarea si realizarea initiativei de creare a Sistemului Informational
Automatizat integrat ,,Registrul detinatorilor de date cu caracter personal ”, prin metoda
identificarii surselor alternative de finantare;

- intensificarea activitdtii de analiza sectoriala a cadrului legislativ cu referinta la
domeniul protectiei datelor cu caracter personal si de oferire a instructiunilor necesare
pentru aducerea prelucrarii datelor cu caracter personal in corespundere cu principiile
Legii cu privire la protectia datelor cu caracter personal, prin metoda organizarii §i
desfasurarii conferintelor, meselor rotunde, cursurilor de instruire, actiunilor publicitare;

- participarea 1n cadrul conferintelor internationale in domeniu, care vor
contribui atit la promovarea imaginii Centrului si a tarii in ansamblu, cit si asimilarea
experientei internationale in vederea perfectiondrii practicii nationale in sectorul
protectiei datelor cu caracter personal,

- intensificarea relatiilor de colaborare cu reprezentantii societatii civile si
atragerea acestora in procesul de promovare si mediatizare a domeniului protectiei

3 http://www.datepersonale.md/file/raport2010.pdf
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datelor cu caracter personal, precum si aplicarea la noi programe (TWINNING, TAIEX,
Fondurile Uniunii Europene) in acest sens.

La sfirsitul perioadei de raport, cu satisfactie se poate mentiona ca activitatile
programate au fost executate in proportie de 100%. Trebuie remarcat, insa, ca aceste
succese au fost posibile sa fie realizate si, s-au datorat nu doar eforturilor consolidate a
echipei Autoritdtii nationale de protectie a datelor cu caracter personal, dar si sustinerii
din partea Guvernului Republicii Moldova, Parlamentului Republicii Moldova si
Presedintelui Republicii Moldova. In mare parte anume datoritd intelegerii de catre
reprezentantii acestor institutii a necesitatii asigurdrii in plan national a unui nivel
adecvat de protectie a datelor cu caracter personal, Centrul a promovat in termen record
initiativele de ajustare a cadrului legislativ si normativ national la acquis-ul european,
consolidindu-si capacitatile institutionale si administrative.

Un alt factor care a catalizat activitatile 1a acest compartiment a fost intrarea de
catre Republica Moldova in procesul de negocieri cu Uniunea Europeana a Acordurilor
de asociere si de liberalizare a regimului de vize. Constituirea grupurilor de lucru
interinstitutionale in acest sens a impulsionat semnificativ activitatile de coordonare si
promovare a proiectelor necesare.

Cu certitudine putem declara anul 2011 drept ,,Anul activitatilor de aducere a
cadrului normativ national care reglementeaza domeniul protectiei datelor la
standardele europene”, iar actiunile realizate si prezentate in continuare servesc o
dovada incontestabila. Astfel:

1. Prin Legea nr. 110 din 09 iunie 2011 (Monitorul Oficial nr.103-106/274 din
24 iunie 2011) a fost ratificat Protocolul aditional la Conventia pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal, cu
privire la autoritatile de supraveghere si fluxul transfrontalier al datelor, adoptat la
Strasbourg la 08 noiembrie 2001 si semnat de Republica Moldova la 29 aprilie 2010.

Acest instrument international concretizeaza statutul autoritatilor nationale de
control in domeniul protectiei datelor, care urmeaza sd-si exercite atributiile in
independentd completad ca un element constitutiv al protectiei efective a persoanelor cu
privire la prelucrarea datelor cu caracter personal si regimul juridic al fluxului
transfrontalier de date cu caracter personal catre destinatarii, care nu sint supusi
jurisdictiei unei Parti la Conventie. Dupa indeplinirea formalitatilor legale, Protocolul
aditional a intrat In vigoare pentru Republica Moldova din 01 ianuarie 2012;

2. La 08 iulie 2011 a fost adoptatd Legea nr.133 privind protectia datelor cu
caracter personal, In redactie noud, proiectul careia a fost elaborat in concordantd cu
prevederile Conventiei nr.108 si Directivei 95/46/CE privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
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acestor date, dar si tinindu-se cont de comentariile si propunerile expuse de expertii
Comisiei Europene si reprezentantii EUROJUST®.

Acest act legislativ, care urmeaza sa intre in vigoare la 14.04.2012, elimina
discrepantele in ceea ce priveste terminologia si notiunile utilizate; concretizeaza
statutul si competentele Centrului in legatura cu instituirea raspunderii contraventionale
pentru incalcarea legislatiei privind protectia datelor cu caracter personal; stabileste
mecanismele asigurarii independentei financiare a Centrului, in special la formarea si
gestionarea bugetului autoritdtii, precum si dd posibilitate Centrului de a reglementa
normativ, la nivel institutional, anumite aspecte legate de protectia datelor cu caracter
personal; stabileste obligatia operatorilor de date cu caracter personal sa notifice Centrul
inainte de finceperea operatiunilor de prelucrare a datelor cu caracter personal;
reglementeaza mecanismul efectudrii controalelor prealabile in cazurile in care datele cu
caracter personal prezintd riscuri speciale pentru drepturile si libertatile subiectilor de
date cu caracter personal; reglementeaza procedura examinarii plingerilor depuse de
subiectii datelor cu caracter personal, reglementeazd posibilitatea transferurilor
transfrontaliere de date cu caracter personal in cazul existentei clauzelor contractuale
adecvate 1n acest sens; prevede intr-un capitol distins drepturile subiectilor de date cu
caracter personal; reglementeaza procedura prelucrarii datelor cu caracter personal cu
functii de identificare, a celor referitoare la infractiuni, masuri procesuale de
constringere, condamnari penale sau contraventii, ce vizeaza starea sanatatii, etc.

3.La21.10.2011 a fost adoptatd Legea nr.208 pentru completarea si modificarea
unor acte legislative, in special:

- a Codului contraventional (prin instituirea raspunderii contraventionale
pentru incalcarea legislatiei cu privire la protectia datelor cu caracter personal si
abilitarea Centrului cu competente de organ constatator);

- a Legii cu privire la aprobarea Regulamentului Centrului National pentru
Protectia Datelor cu Caracter Personal, structurii, personalului-limitd si a modului de
finantare a Centrului National pentru Protectia Datelor cu Caracter Personal (prin
concretizarea competentelor si atributiilor Autoritatii nationale de protectie a datelor
cu caracter personal);

- a Legii taxei de stat (prin scutirea reclamantilor de obligatiunea de
achitare a taxei de stat in cazurile legate de incalcarile legislatiei privind protectia
datelor cu caracter personal);

- a Legii privind accesul la informatie (prin excluderea prevederilor
ambiguie referitor la categoriile informatiilor exceptate de necesitatea asigurarii
regimului de confidentialitate);

* EUROJUST - organ al Uniunii Europene, instituit prin Decizia Consiliului din 28.02.2002 (2002/187/JAI), in scopul
consolidarii luptei impotriva formelor grave de criminalitate, cu personalitate juridica, format din procurori, magistrati sau
ofiteri de politie cu competente echivalente si finantat din bugetul general al Uniunii Europene.
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- a Legii cu privire la avocaturd (prin racordarea prevederilor acesteia la
normele Legii privind protectia datelor cu caracter personal);

- a Legii cu privire la sistemul de salarizare in sectorul bugetar (prin
echivalarea salariilor conducerii si a unor reprezentanti ai Centrului in raport cu alte
autoritati publice cu statut similar).

Acest act legislativ va intra in vigoare la 16.06.2012, dezvoltind mecanismele de
control si implementind in plan national principiile privind protectia datelor cu caracter
personal in conformitate cu prevederile Protocolului aditional la Conventia nr.108.

4. Totodata, la 24.12.2011 a expirat termenul de implementare a Cerintelor fata
de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, aprobate prin Hotérirea
Guvernului nr. 1123 din 14 decembrie 2010 (Cerintele de securitate). Acest act
normativ secundar stabileste regulile minime de implementare de catre operatori a
masurilor tehnice §i organizatorice necesare pentru asigurarea securitafii,
confidentialitatii si integritagii datelor cu caracter personal prelucrate 1n cadrul
sistemelor informationale de date cu caracter personal si/sau registrelor tinute manual,
in conformitate cu prevederile Legii privind protectia datelor cu caracter personal si ale
Legii cu privire la registre, precum si competentele Centrului de a controla executarea
de catre operatori a prevederilor mentionate.

5. Dupa mai multe eforturi depuse de Centru pe parcursul anilor 2009 - 2010 in
vederea asigurdrii conditiilor de punere in aplicare a prevederilor art. 12 al Legii cu
privire la protectia datelor cu caracter personal’, precum si a conditiilor necesare pentru
exercitarea atributiilor functionale in partea ce tine de inregistrarea detinatorilor
(operatorilor) de date cu caracter personal, cu concursul Centrului de Guvernare
Electronicd si a Guvernului Republicii Moldova, s-a reusit promovarea ideii instituirii
formei automatizate a Registrului de stat al operatorilor de date cu caracter personal. In
acest sens, Comitetul Interministerial pentru Planificare Strategica a selectat in 2011
acest proiect pentru finantare din Fondul Moldova Electronica, cu suportul financiar al
Béncii Mondiale in cadrul Programului de e-Transformare a Guvernului Republicii
Moldova.

In continuare, prin Hotarirea Guvernului nr. 883 din 25 noiembrie 2011 a fost aprobat
Conceptul tehnic al sistemului informational automatizat "Registrul de stat al operatorilor de
date cu caracter personal", fiind executate procedurile de contractare a serviciilor privind
implementarea sistemului care urmeaza a fi finalizate in aprilie 2012. Acest act normativ a
permis derularea de catre Centru a procedurilor legate de elaborarea proiectului Regulamentului
privind modul de tinere a Registrului de stat al operatorilor de date cu caracter personal, care
urmeaza a fi transmis Guvernului pentru aprobare n luna martie 2012.

> Articolul 12. Registrul detinatorilor de date cu caracter personal
(1) In scopul inregistrarii detinatorilor de date cu caracter personal, Centrul instituie §i administreaza registrul detinatorilor
de date cu caracter personal. (3) Detinatorii de date cu caracter personal sint obligati sa se inregistreze la Centru.
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2. Domeniile principale de activitate

2.1 Activitatea analitica

In perioada anului 2011 Centrul a continuat activitatea de analizd comparativi a
cadrului legislativ sectorial ce reglementeaza prelucrarea datelor cu caracter personal;
de oferire a instructiunilor detinatorilor de date cu caracter personal in vederea aducerii
operatiunilor de prelucrare a datelor cu caracter personal in conformitate cu prevederile
legii, precum si de informare a societdtii si conducerii statului asupra problemelor
constatate.

Astfel, activitatea nominalizata a vizat:

- prelucrarea datelor cu caracter personal stocate in resursele
informationale de stat, inclusiv in scopurile de activitate politieneasca”.

Una din problemele semnificative constatate de Centru pe parcursul anilor 2009-
2011 a vizat prelucrarea datelor cu caracter personal stocate in resursele informationale
de stat, in special accesul si prelucrarea acestor date de catre diferite autoritati publice si
private.

In acest sens, Centrul a efectuat o analizd a statisticii accesarilor informatiei
stocate Tn Registrul de stat al populatiei de catre toate entitatile publice ori private
beneficiare de dreptul de acces (la situatia de 01.01.2011 erau 87 entitati care
autorizasera cu drept de acces 2568 utilizatori) prin prisma discrepantelor vadite a
numarului accesarilor intemeiate legal si a celor efectuate, aparent, abuziv’, precum si a
motivelor care determind accesarea neintemeiata a datelor.

Ca rezultat, au fost identificate mai multe incalcari, printre care:

- lipsa Registrelor de evidenta a operatiunilor de accesare/prelucrare a datelor cu
caracter personal si a rapoartelor motivate ce ar intemeia efectuarea acestor operatiuni,
care conditioneaza imposibilitatea argumentarii scopului legitim al accesarilor efectuate
in perioadele anterioare anului 2011, in special in cazurile cind persoanele care au
accesat datele subiectilor sint concediati ori pensionati: (asemenea cazuri au fost
constatate la Ministerul Afacerilor Interne (MAI), Centrul pentru Combaterea Crimelor

6 Spre exemplu, reiesind din informatiile prezentate de i.S.,,CRIS »Registru”, utilizatorii autorizati ai Serviciului de
Informatii si Securitate au efectuat in perioada 01.01.2010 - 31.12.2010, 129 mii 341 accesiri a Registrului de stat al
populatiei, inclusiv in 22 mii 373 cazuri cu extragerea fisei personale. in acelasi timp, Serviciul de Informatii si
Securitate a informat Centru doar referitor la 39 mii 945 accesiri a Registrului de stat al populatiei, neputind
argumenta juridic celelalte 89 mii 395 cazuri de accesare. Este o cifrd impunitoare, care indica la existenta in fapt a
operatiunilor de prelucrare a datelor cu caracter personal in absenta controlului asupra actiunilor utilizatorilor,
fara o inregistrare a cazurilor de accesare, dar si fard asigurarea dreptului de acces al subiectilor acestor date la
informatia privind operatiunile de accesare.
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Economice si Coruptiei (CCCEC), Departamentul Institutiilor Penitenciare a
Ministerului Justitiei, Ministerul Tehnologiei Informatiei si Comunicatiilor (MTIC),
Serviciul Protectie si Paza de Stat, Inspectoratul Fiscal Principal de Stat (IFPS), etc);

- accesarea datelor cu caracter personal cu utilizarea ilegald a parolei si login-
ului persoanei autorizate de catre colegii de serviciu sau de birou al acesteia (asemenea
cazuri au fost constatate la MAI, CCCEC, IFPS, Procuratura Generala), fapte care se
constituie drept incidente de securitate. In aceste cazuri, argumentele CCCEC, spre
exemplu, se reduc la urmatoarele, citat: ,,/n cadrul subdiviziunilor operative, nu tofi
colaboratorii dispun de parole de accesare a SIC ,,Acces Web", acestia din urma fiind

nevoiti de a utiliza parolele altor utilizatori autorizati’;

- accesarea ilegald a datelor cu caracter personal in scop de ,testare si
demonstrare a functionalitatii sistemului informational ,,Acces-Web" (asemenea cazuri
au fost constatate la Casa Nationala de Asigurari Sociale);

- neactualizarea informatiei despre utilizatorii autorizati, in legatura cu
schimbarea de catre acestia a functiei care nu solicitd acces la sistemele informationale
in care sint prelucrate date cu caracter personal ori a demisionarii lor, etc. (asemenea
cazuri au fost constatate la MAI, CCCEC);

- accesarea datelor cu caracter personal ale cetdtenilor in virtutea relatiilor de
rudenie ori prietenie a angajatilor cu acestia, pentru a afla data nasterii ori alte informatii
personale (asemenea cazuri au fost constatate la MAI, MTIC, Camera Inregistrdrii de
Stat),

- accesarea de catre functionarii publici a datelor cu caracter personal stocate in
Resurse informationale publice, in interes privat (asemenea cazuri au fost constatate la
Primaria municipiului Chisinau,).

S-a constatat ca utilizarea resurselor informationale de stat, care concentreaza un
volum impunator de date cu caracter personal in scopul gestionarii eficiente a sarcinilor
publice, continua sa fie facutd contrar prevederilor art.5 al Legii cu privire la protectia
datelor cu caracter personal, uneori chiar in scop de delectare pentru a vedea cind este
ziua de nastere a unui cunoscut.

Doar in unele cazuri, tentativele de accesare a datelor cu caracter personal de
catre entitatile care beneficiaza de dreptul de acces la aceste date stocate in Registrul de
stat al populatiei, inclusiv de cétre organele de drept, sint restrictionate de catre I1.S.
,CRIS ,Registru” in legdtura cu statutul politic, social ori administrativ (statut VIP) al
unor subiecti de date cu caracter personal. Aceastd practica continuda in pofida
argumentelor si instructiunilor prezentate Ministerului Tehnologiei Informatiei si
Comunicatiilor prin care s-a explicat ca aplicarea regimului special/preferential de
protectie si acordare a accesului la datele cu caracter personal, bazat pe criterii de
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selectie, in raport cu statutul politic, social, administrativ al unor subiecti de date cu
caracter personal, este ilegala’.

Totodata, in procesul efectudrii acestei activitati analitice, problemele constatate
au evoluat sub o altd dimensiune si sub un aspect mult mai important, evidentiindu-se
faptul limitarii neintemeiate si abuzive de cdtre unii agenti ai statului a dreptului de
acces al subiectilor la informatia privind operatiunile de prelucrare a datelor cu caracter
personal care-1 vizeaza.

Astfel, Centrul a constatat cu Ingrijorare incalcarea sistematica de catre unele
autoritati abilitate cu competente de a exercita activitate operativa de investigatii, cum
ar fi CCCEC, SIS si, uneori, anumite subdiviziuni ale MAI, a dreptului persoanei de a
avea acces la informatia privind prelucrarea datelor cu caracter personal care o vizeaza
chiar si dupa disparitia circumstantelor care ar presupune posibilitatea ca obiectivul
activitatii politienesti sd fie prejudiciat, pe motivul interpretarii unilaterale a
instructiunilor oferite de Autoritatea nationald de protectie a datelor cu caracter
personal.

Marul discordiei il constituie, In principiu, prevederile art. 2 alin.(3) lit.b) din
Legea cu privire la protectia datelor cu caracter personal, in conformitate cu care
actiunea legii nu se extinde asupra relatiilor aparute la prelucrarea datelor cu caracter
personal atribuite, in modul stabilit, la informatii ce constituie secret de stat si

7 Cu referinta la scrisoarea nr.01/867 din 03 mai 2010 prin care s-a solicitat pozitia vis-a-vis de intentia reglementarii prin
statutul social si/sau politic al persoanelor, Centrul a informat Ministerul Tehnologiei Informatiei si Comunicatiilor la 05
mai 2010 asupra faptului cd respectarea vietii private si de familie este un drept fundamental previazut de Declaratia
universald a drepturilor omului (art.12), Conventia pentru apararea drepturilor omului si a libertatilor fundamentale (art.8),
Constitutia Republicii Moldova (art.28). Aceste reglementari prezuma inclusiv posibilitatea fiecarei persoane de a beneficia
de o protectie adecvata a drepturilor la prelucrarea datelor sale cu caracter personal, fara nici o deosebire, in special, de
rasd, de culoare, de sex, de limba, de religie, de opinie politicd sau de orice alta opinie, de origine nationald sau sociala, de
avere, de nastere sau decurgind din orice alta situatie. S-a mentionat ca in fapt, intentia de a elabora un Regulament, care ar
reglementa procedura prelucrarii datelor cu caracter personal a persoaneclor VIP din Republica Moldova, creeaza premise
pentru existenta unui regim special, preferential, de prelucrare a datelor cu caracter personal, bazat pe anumite criterii de
selectie a subiectilor de date cu caracter personal reiesind din originea lor sociald, politica, administrativa, etc . Aceasta
pornire, se pare, are la baza pretinsa ,,grija” de a proteja si asigura statutul anumitor persoane in stat, inclusiv imunitatea
selectiva a unor functionari sau a persoanelor incluse 1n categoria VIP si intra in contradictie cu prevederile art.13 si 14 ale
Legii cu privire la protectia datelor cu caracter personal, care stipuleaza expres ca detinatorii de date cu caracter personal
trebuie sa asigure confidentialitatea datelor cu caracter personal, fara a face o diferenta de statut a subiectilor acestor date.
Mai mult, acestia sint obligati sa ia masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter personal
impotriva accesului ilicit sau intimplator, distrugerii, modificarii, blocarii, copierii, raspindirii, precum si a altor actiuni
ilicite, motiv pentru care grupul de lucru, din care faceau parte si reprezentantii Ministerului Tehnologiei Informatiei si
Comunicatiilor, definitivau la acel moment proiectul Cerintelor fata de asigurarea securitatii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal. Centrul a constatat cu Ingrijorare, ca
intentia anumitor grupuri de a reglementa in mod special regimul prelucrarii datelor cu caracter personal ale persoanelor
VIP, dovedeste indirect faptul ca la moment, in Republica Moldova confidentialitatea si securitatea prelucrarii datelor cu
caracter personal nu este adecvata si nu intruneste gradul necesar de eficientd. Scoaterca in evidenta a acestei constatari
creeaza premise pentru a se crede, atit in plan national cit si in plan international, ca regimul de protectia a datelor cu
caracter personal in Republica Moldova cu referintd la ,,un oarecare mos Gheorghe” sau de exemplu cu referintd la o
persoana de demnitate publica, este diferit si preferential. Aceastd concluzie nu poate fi acceptatd si ar putea conditiona
dificultati la capitolul raportdrii de catre Republica Moldova a situatiei privind gradul implementarii prevederilor
Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal, incheiata la
Strasbourg la 28 ianuarie 1981.
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prevederile art.10 alin.(2) din aceeasi lege, care stipuleazd ca dreptul de acces al
subiectilor este limitat doar in cazul in care prelucrarea datelor cu caracter personal,
inclusiv a celor obtinute ca rezultat al activitatii operative de investigare, contraspionaj
si spionaj, se efectueaza in scopul apararii tarii, securitatii statului si protectiei ordinii
publice.

In acest sens, SIS, CCCEC si, uneori, anumite subdiviziuni ale MAI, refuza sa
prezinte informatiile si materialele relevante privind scopul si temeiul legal de accesare
s1 prelucrare a datelor cu caracter personal stocate in anumite resurse informationale de
stat, care ar permite Centrului in procesul examindrii adresarilor cetdtenilor sa efectueze
controlul legalitatii prelucrarii acestora, invocind motivul ca acestea ar constitui,
chipurile, secret de stat.

Trebuie mentionat ca in conformitate cu prevederile art.7 din Legea cu privire la
secretul de stat, precum si reiesind din Nomenclatorul informatiilor atribuite la secret de
stat, aprobat prin Hotarirea Guvernului nr.411 din 25 mai 2010, categoria informatiei
solicitate de Centru pentru a efectua exercitiul de control al legalitatii operatiunilor de
prelucrare a datelor cu caracter personal prin prisma art.art.5, 6 si 7 ale Legii cu privire
la protectia datelor cu caracter personal, in special pentru a stabili dacd operatiunile de
prelucrare au fost/sint efectuate intr-un scop explicit si bine determinat (spre exemplu:
examinarea unui material, dosar penal, dosar operativ, a unei petitii ori a unei sesizari
concrete) si avind un temei legal (spre exemplu: de catre o persoanad careia i s-a dispus
prin dispozitia conducerii autoritatii examinarea acestor materiale, dosare penale,
dosare operative, a unei petitii ori sesizari), dar si pentru a stabili daca este justificata
aplicarea in continuare a prevederilor art.10 alin.(2) al aceluiasi act legislativ, - nu se
atribuie la secret de stat.

Mai mult, reiesind din prevederile art. 8 al Legii cu privire la secretul de stat,
cazurile de incalcare a drepturilor si libertatilor omului, precum si faptele de incalcare a
legii de catre autoritdtile publice si persoanele cu functii de raspundere din cadrul
acestora nu se atribuie la secret de stat si nu pot fi secretizate.

In pofida acestor prevederi legale, chiar si in situatiile legate de unii deputati ai
Parlamentului Republicii Moldova, in care SIS, spre exemplu, efectuind controlul intern
a stabilit incdlcarea de catre propriii angajati a procedurilor legate de accesul si
prelucrarea datelor cu caracter personal, stocate in resursele informationale de stat, a
fost refuzata neintemeiat prezentarea informatiilor solicitate de catre Centru.

In acest sens, este necesar a remarca, ci dispozitia art. 10 alin. (2) din Legea cu
privire la protectia datelor cu caracter personal prevede clar si fara posibilitate de
interpretare ca: ,,dreptul de acces al subiectilor de date cu caracter personal la datele sale
se limiteaza in cazul in care prelucrarea datelor cu caracter personal, inclusiv a celor
obtinute ca rezultat al activitdtii operative de investigare, contraspionaj si spionaj, se
efectueaza n scopul apararii tarii, securitafii statului si protectiei ordinii publice”.
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Aceastd sintagmd nu presupune privarea deplind si pentru totdeauna a
subiectului de dreptul de acces la informatia care-l vizeaza, ci doar ca acest drept este
limitat pentru o anumitd perioadd de timp necesard indeplinirii scopurilor activitatii
operative de investigatie, contraspionaj §i spionaj, apararii tarii, securitdtii statului si
protectiei ordinii publice.

In aceastd ordine de idei, pozitia expusi de Centru in corespondenta si
instructiunile oferite pe parcursul anului 2011 autoritdtilor mentionate mai sus, este
sustinutd nu doar de prevederile legislatiei nationale si a Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal, incheiata
la Strasbourg la 28 ianuarie 1981 (Conventia nr. 108), dar si a Recomandarii nr. R (87)
15, adresata statelor membre, pentru reglementarea utilizarii datelor personale in
domeniul politienesc, adoptatd de Consiliul de Ministri al Consiliului Europei la
17.09.1987 (Recomandarea), pct. 2.2. al careia prevede expres cd atunci cind datele
privind o persoana sint colectate si stocate fard consimtamintul acesteia si nu au fost

sterse, persoana vizata ar trebui sa fie informata, dupa ce nu mai exista posibilitatea ca
obiectivul activitatii politienesti sa fie prejudiciat, ca datele sale sint stocate.
In virtutea prevederilor ce se contin in pct. pet. 6.4 - 6.6 al Recomandarii,

exercitarea dreptului de acces, rectificare si stergere de catre subiect, ar trebui sd fie
restrictionata doar in cazul in care o restrictie este indispensabila pentru exercitarea
insdrcindrilor legale sau pentru protejarea persoanei vizate sau a drepturilor si
libertatilor altora. Totodata, un refuz sau o restrictie a acestor drepturi ar trebui motivata
in scris si atunci cind accesul este refuzat, persoanei vizate ar trebui sa 1 se comunice
despre posibilitatea de a face apel la autoritatea de supraveghere, care se va asigura
ca refuzul este bine intemeiat.

In conformitate cu prevederile art. 11 alin. (7) al Legii cu privire la protectia
datelor cu caracter personal, Centrul este autoritatea nationald de control in domeniul
prelucrarii datelor cu caracter personal care este obligata sa asigure confidentialitatea
datelor ce i-au devenit cunoscute in cadrul activitatii sale, functionarilor careia le-a fost
perfectat dreptul de acces la secretul de stat si care, in cazul existentei temeiurilor legale
care motiveazd aplicarea prevederilor art.10 alin.(2) al acestei legi, nu divulga
subiectului informatia despre aceste operatiuni de prelucrare, ci doar il informeaza ca
controlul legalitatii prelucrarilor a fost efectuat, nefiind identificate motive pentru
intervenire cu acte de reactie.

Aceste constatari, care se referd la limitarea nemotivata si ilegala a dreptului de
acces al subiectilor acestor date rezultd din analiza continutului unor raspunsuri
prezentate in adresa Centrului, spre exemplu de catre CCCEC, potrivit carora accesarea
si prelucrarea datelor cu caracter personal, a unor reclamanti concreti a fost facuta, citat:
~in legdtura cu infaptuirea masurilor operative de investigatii intreprinse in cadrul
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dosarelor de evidenta operativa in anii 2008 - 2009, care la etapa actuala sint

arhivate”.

In esentd, persoana, datele cu caracter personal ale careia au fost accesate si
prelucrate in conformitate cu Legea privind activitatea operativa de investigatii, risca sa
ramind (similar cazurilor de interceptare a convorbirilor telefonice ori de instalare in
domiciliu a mijloacelor tehnice de monitorizare audio/video) neinformata despre aceste
operatiuni, iar datele care o vizeaza sa fie stocate si pastrate o perioada nedeterminata in
fisierele organelor abilitate cu dreptul de a efectua aceste masuri operative.

In limbajul Consiliului Europei, astfel de masuri sint necesare intr-o societate
democratica doar daca sint justificate de o nevoie sociald presantd si daca mijlocul prin
care se realizeaza - ingradirea unui drept apartinind persoanelor - este proportional cu
scopul masurii. Orice largire discretionara si abuziva a categoriilor de informatii care
reprezintd date cu caracter personal, prin atribuirea lor neintemeiatd la secret de stat,
constituie un obstacol si o restrictionare nelegitima a dreptului de acces al subiectilor
prevazut de Conventia nr.108.

Analiza efectuata de Centru a demonstrat gradul inca nesatisfacator de aplicare
de catre autoritatile nationale nominalizate a principiilor enuntate in Conventia nr.108,
dar si absenta mecanismelor care ar asigura eficient echilibrul intre dreptul indivizilor la
confidentialitate si masurile luate in vederea protejarii sigurantei publice, apararii si
sigurantei statului ori intdririi legii penale.

Totodata, a iesit in evidentd faptul cd activitatea unor servicii operative a
Republicii Moldova nu s-a detasat esential de metodele sovietice de investigatii si nu
corespunde principiilor nationale si internationale de protectie a datelor cu caracter
personal, constituindu-se drept riscuri pentru recunoasterea de catre institutiile europene
a deficientelor la acest capitol, precum si de condamnare a statului prin analogie cu
cazul ,,Jlordachi si altii contra Moldovei”.

Comportamentul de obstructionare a activitatii de control prin nefurnizarea
minimului informatiilor necesare, inclusiv care ar argumenta necesitatea limitarii in
continuare a dreptului de acces a persoanei si neexaminarea in termen a interpelarilor
facute, pune Centrul in situatia de a informa in viitor subiectii datelor cu caracter
personal, care reclama anumite incalcari, despre absenta motivelor de fapt care
argumenteaza necesitatea limitarii in continuare a dreptului de acces de catre autoritatile
abilitate cu competente de a exercita activitatea operativa de investigatii, in conformitate
cu art. 10 alin. (2) din Legea cu privire la protectia datelor cu caracter personal, precum
si despre neprezentarea de catre aceste organe a informatiilor si materialelor privind
legalitatea operatiunilor de prelucrare a datelor cu caracter personal - circumstante, care
eventual ar putea prejudicia careva anchete.

In mare parte, anume datoritd interpretirii abuzive in sensul restrictionarii
neintemeiate a drepturilor persoanei la prelucrarea datelor cu caracter personal de cétre
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organele abilitate cu competente de a exercita activitate operativd de investigatii,
Guvernul Republicii Moldova (la momentul aprobarii proiectului), Parlamentul
Republicii Moldova (la momentul adoptarii) si Presedintele Republicii Moldova (/a
momentul promulgarii), au sustinut pozitia Centrului, Ministerului justitiei si a
expertilor Eurojust, incluzind in Legea nr.133 din 08 iulie 2011 privind protectia datelor
cu caracter personal®, in redactie noud, prevederi exprese, in conformitate cu care
prelucrarea datelor cu caracter personal in scopurile de prevenire si investigare a
infractiunilor, de apdrare nationald, a securitatii statului si de mentinere a ordinii
publice, de protectie a drepturilor si libertatilor subiectului datelor cu caracter personal
sau ale altor persoane, in conditii de restrictionare a dreptului de informare, de acces si
de interventie, nu poate depdsi perioada necesara atingerii obiectivului urmarit, iar dupa
incetarea situatiei care justifica aplicarea restrictiilor vor fi luate masurile necesare
pentru a asigura respectarea drepturilor la informare, de acces si de interventie a
acestora.

Mai mult, in conformitate cu noua lege, autoritatile publice vor fi obligate sa
tind evidenta aplicarii acestor exceptii de restrictionare a drepturilor persoanei §i sa
informeze Centrul despre aceste cazuri.

Cu toate acestea, semnalele date anterior de Autoritatea nationald de protectie a
datelor cu caracter personal cu referintd la necesitatea initierii procedurilor de
reexaminare a Instructiunii privind modul de organizare si Infaptuire a masurilor
operative de investigatii in retelele de comunicatii electronice, aprobatd prin Ordinul
comun al Serviciului de Informatii si Securitate, Ministerului Afacerilor Interne si
Centrului pentru Combaterea Crimelor Economice si Coruptiei nr.44, 249, 91 din 14
iulie 2008, dar si referitor la necesitatea modificarii si completarii proiectului de lege
privind activitatea speciald de investigatii - ramin Inca neauzite.

In consecinta, Centrul a propus autorittilor competente:

1. Initierea procedurii de reexaminare a Instructiunii privind modul de
organizare §i infaptuire a masurilor operative de investigatii in retelele de comunicatii
electronice, aprobatd prin Ordinul comun al Serviciului de Informatii si Securitate,
Ministerului Afacerilor Interne si Centrului pentru Combaterea Crimelor Economice si
Coruptiei nr.44, 249, 91 din 14 iulie 2008 (in special a prevederilor pct.8, 9, 14, 31, 32)
in scopul evaludrii compatibilitatii prevederilor acesteia cu Constitutia Republicii
Moldova, cu actele legislative si normative intru a caror executare a fost emis acest act
interdepartamental, precum si cu reglementarile legislatiei comunitare;

2. Luarea in consideratie a argumentelor expuse in avizul Centrului aferent
proiectului Legii privind activitatea speciald de investigatii in partea ce se referd la
prelucrarea datelor cu caracter personal si la necesitatea inserdrii in text a principiilor

¥ Legea nr.133 din 08 iulie 2011 privind protectia datelor cu caracter personal urmeazi s intre in vigoare la 14.04.2012
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Recomandarii nr. R (87) 15 pentru reglementarea utilizarii datelor personale in

domeniul politienesc, adoptatd de Consiliul de Ministri al Consiliului Europei la
17.09.1987.

- prelucrarea datelor cu caracter personal ale minorilor in institutiile
medicale

In anul 2011, Centrul a efectuat mai multe analize privind situatia la capitolul
respectarea vietii private si a principiilor privind protectia datelor cu caracter personal
ale minorilor. Spre exemplu, temei pentru analiza respectarii vietii private §i a
principiilor privind protectia datelor cu caracter personal ale minorilor in institutiile
medicale, a servit diseminarea frecventa de catre institutiile media a informatiilor cu
caracter personal despre copii’, fiind constatat cd reprezentantii mass-media intrd liber
pe teritoriul institutiilor medicale, filmeaza si fotografiaza fara restrictii pacientii - copii,
realizind interviuri personalizate cu referire la anumite subiecte sensibile etc.

In acest sens, analiza cadrului legislativ si normativ ce vizeazi domeniul
enuntat, a demonstrat prezenta reglementarilor sectoriale care impun obligatia asigurarii
regimului de confidentialitate si pastrare a secretului profesional, dar care, insd, sint
incalcate cu regularitate de catre lucratorii medicali in pofida faptului cd aspectele
privind prelucrarea datelor cu caracter personal ale minorilor constituie un subiect
deosebit de sensibil'’, iar lipsa de maturitate a unui copil il face vulnerabil, lucru care
trebuie compensat printr-un nivel adecvat de siguranta si de ingrijire.

Ca si orice fiintd umand, copilul are dreptul la viatda privata, art. 16 din

Conventia cu privire la drepturile copilului stipulind ca nici un copil nu va fi supus unei
imixtiuni arbitrare sau ilegale in viata sa privata, in familia sa, in domiciliul sdu ori in

corespondenta sa, precum si nici unui fel de atac ilegal la onoarea si reputatia sa. Mai

mult, in conformitate cu prevederile art. 5 din Legea cu privire la protectia datelor cu
caracter personal, datele cu caracter personal ale minorilor nu pot fi prelucrate in
scopuri incompatibile cu cele care au justificat colectarea lor (in cazul institutiilor
medicale - in scopul acordarii ingrijirilor medicale).

Aceste date, prelucrate de catre institutiile medicale, trebuie sa fie supuse unor
clauze stricte de confidentialitate si de securitate a prelucrarilor, in conformitate cu
principiile generale prevazute de art. 13 si 14 din Legea mentionata supra. Totodata,
este important a se constientiza ca datele privind starea de sdnatate a copiilor fac parte
din categoria speciald, motiv pentru care trebuie sd se respecte cu acuratete principiile
prevazute de art. 7 din Legea cu privire la protectia datelor cu caracter personal, art. 8
din Directiva 95/46/CE, art. 13 din Legea cu privire la exercitarea profesiunii de medic

®  Exemplu: Copil ajuns la  reanimare dupi ce a cdzut intr-o gurda de canalizare.

http://m.protv.md/#!/stiri/social/copil-ajuns-la-reanimare-dupa-ce-a-cazut-intr-o-gura-de-canalizare.html
10" Aspecte care au servit inclusiv obiect de discutie la 28 ianuarie 2011, in cadrul actiunii Zilei Protectiei Datelor in
Republica Moldova, la care au participat si reprezentantii Ministerului Sanatatii.
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si pct. 40 - 42 din Codul cadru de eticd (deontologic) al lucratorului medical si
farmaceutic' .

Ca regulda generala, regimul de confidentialitate al datelor privind starea de
sandtate presupune interzicerea accesului la acestea pentru persoanele neautorizate, o
conditie prealabila fiind, totusi, interesul superior al copilului.

In cazul stirilor diseminate in mass-media referitor la starea de sanitate a
copiilor, filmarile si fotografierile acestor pacien{i minori, precum si interviurile
personalizate realizate in cadrul institutiilor medicale cu implicarea cadrelor medicale,
in lipsa consimtamintului in forma scrisa consemnat in conformitate cu prevederile art.
6 alin. (3) al Legii cu privire la protectia datelor cu caracter personal, constituie o
incdlcare grava a intimitdtii si vietii private, precum si a principiilor de protectie a
datelor cu caracter personal.

In acest sens, Ghidul de stil cu norme etice pentru jurnalisti, aprobat de membrii
Asociatiel Presei Independente la 13 martie 2009 prevede ca jurnalistii nu au dreptul sa
fotografieze sau sd filmeze minori fard permisiunea parintilor, tutorelui sau a altui
reprezentant legal, exceptie facind situatiile in care surprind ca minorul este agresat, este
implicat intr-un accident sau i se incalci drepturile. Insi, pentru a publica
fotografiile/imaginile este necesar si acordul parintilor, al tutorelur sau al
reprezentantului legal.

Este important ca in timpul efectudrii unor investigatii medicale sa fie garantat
dreptul la inviolabilitatea vietii intime, familiale si private (art.28 din Constitutia
Republicii Moldova), precum si regimul de confidentialitate si de securitate a prelucrarii
datelor cu caracter personal (art.13 si 14 din Legea cu privire la protectia datelor cu
caracter personal), regim care se anuleaza doar in cazul depersonalizarii acestor date.

Din acest considerent, folosirea tehnicii foto, video, audio sau altor mijloace de
inregistrare n cadrul si pe teritoriul institutiilor medicale poate fi admisa doar in cazul
prezentei unei permisiuni speciale a conducerii detinatorului de date cu caracter
personal, care trebuie sd-si asume responsabilitatea pentru eventualele prejudicii morale
si materiale, aduse subiectilor de date cu caracter personal la general, iar in cazul
minorilor, 1n special, doar in cazul prezentei consimtamintului reprezentantilor legali ai
acestuia.

Urmeaza a se tine cont de necesitatea asigurdrii echilibrului intre dreptul de
informare a publicului, in conformitate cu prevederile Legii cu privire la libertatea de
exprimare §i obligatia cadrelor medicale de a asigura protectia datelor cu caracter

140. Confidentialitatea este dreptul pacientului de a nu divulga informatia referitoare la starea sanatatii sale fizice si
psihice, aspectele intime ale vietii personale.

41. Secretul profesional este obligatia lucratorului medical si farmaceutic de a nu divulga unor terte persoane informatia
cunoscuta 1n cadrul activitatii sale profesionale fara acordul pacientului, cu exceptia situatiilor cind aceasta este solicitata
de catre organele judiciare sau prezinta pericol pentru societate, pentru persoane aparte sau pentru insusi pacientul.

42. Divulgarea informatiei private in cazurile de exceptie mentionate trebuie sa se faca cu precautie, fara a aduce prejudicii
morale pacientului, cu maxim respect pentru demnitatea acestuia.
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personal, inclusiv in cazul prelucrarii datelor prin metoda acordarii accesului, tinindu-se
cont de faptul ca in conformitate cu pct. 1 din anexa nr. 2 la Cerintele de securitate,
operatiunile de prelucrare a datelor cu caracter personal ale minorilor prezinta riscuri
speciale pentru drepturile si libertatile acestora.

In virtutea celor mentionate, Centrul a recomandat Ministerului Sanatatii - organ
central de specialitate al administratiei publice Tn domeniul sanatatii, sa-si revizuiasca
politica de securitate institutionald in scopul aducerii operatiunilor de prelucrare a
datelor cu caracter personal a pacientilor in conformitate cu prevederile Legii cu privire
la protectia datelor cu caracter personal si Cerintelor de securitate, inclusiv si
coordoneze procesul de instruire a lucratorilor medicali in scopul ridicarii nivelului de
constientizare a importantei si necesitatii protectiei datelor cu caracter personal.

Ca raspuns la instructiunile si recomandarile oferite, Ministerul Sanatatii a
reactionat prompt, expediind in teritoriu o circulard, prin care a solicitat institutiilor din
subordine intreprinderea mai multor actiuni concrete in vederea conformarii principiilor
de protectie a datelor cu caracter personal, pastrarii secretului profesional si neadmiterii
situatiilor similare n continuare.

- respectarea vietii private a minorilor in cadrul institutiilor de
invatamint

Au devenit frecvente si cazurile de dezvaluire in public a altor informatii cu
caracter personal care vizeaza elevii'”, constatindu-se ci reprezentantii mass-media au
acces liber pe teritoriul scolilor, filmeaza si fotografiaza fara restrictii copiii, realizind
interviuri cu acestia, colecteaza date cu caracter personal de la profesori si cadrele
medicale cu referinta la anumite subiecte sensibile etc.

Aceasta, in pofida faptului cd domeniul datelor scolare include o parte
semnificativa din activitagile cotidiene ale copiilor, iar importanta acestuia se datoreaza
naturii sensibile a multora dintre datele prelucrate in institutiile de Tnvatamint. In acest
sens, prelucrarea categoriilor speciale de date cu caracter personal ale elevilor (spre
exemplu: actiuni disciplinare, inregistrarea unor cazuri de violenta, tratamentul
medical din scoala, educatia speciala a persoanelor cu handicap, ajutorul social
acordat elevilor din paturile social-vulnerabile, etc.) este interzisd in afara exceptiilor
prevazute de art. 7 din Legea cu privire la protectia datelor cu caracter personal, urmind
a fi supuse unor clauze stricte de confidentialitate, in conformitate cu principiile
generale prevazute de art. 13 si 14 din Legea nominalizata supra.

Cit priveste accesul la astfel de date, acesta urmeaza a fi strict reglementat si
trebuie sd se limiteze la reprezentantii legali ai elevilor si elevilor insisi daca sint deja
maturi, autoritdtile scolare, inspectori scolari, personalul sanitar, asistentii sociali si

12 Exemplu: http://m.protv.md/stiri/social/caz-cutremurator-la-codreanca-o-fetita-de-16-ani-a-nascut-un-copil.html (cazul
din martie 2011 despre eleva din sat. Codreanca, care a devenit mama la 16 ani)
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organele de politie, in cazurile prevazute de lege, cu respectarea principiilor etice
privind confidentialitatea.

Astfel, in cazul stirilor diseminate in mass-media referitor la elevi, filmarile,
fotografierile si interviurile efectuate in cadrul institutiilor de invatamint cu implicarea
in unele cazuri a cadrelor didactice, constituie o incalcare a intimitatii si viefii private,
precum si a principiilor de protectie a datelor cu caracter personal.

Ghidul de stil cu norme etice pentru jurnalisti, aprobat de membrii Asociatiel
Presei Independente la 13 martie 2009 stabileste anumite reguli in acest sens,
concretizind ca nu va fi dezvaluitd identitatea victimelor agresiunilor sexuale, nu vor fi
dezvaluite detalii precum: nume, adresd, domiciliu, numele parintilor, rudelor, institutia
de invatdmint etc, deoarece impactul unei astfel de fapte asupra vietii personale a
victimei este imens.

Din aceste considerente, reiesind din prevederile art.28 din Constitutia
Republicii Moldova, precum si art.13 si 14 din Legea cu privire la protectia datelor cu
caracter personal, folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare
in cadrul si pe teritoriul institutiilor scolare poate fi admisd doar in cazul prezentei unei
permisiuni speciale a conducerii acestora, care trebuie sa-si asume responsabilitatea
pentru eventualele prejudicii morale i materiale, aduse subiectilor de date cu caracter
personal.

In virtutea celor mentionate, Centrul a propus Ministerului Educatiei initierea
procedurii de revizuire a cadrului normativ departamental prin prisma prevederilor Legii
cu privire la protectia datelor cu caracter personal si a Cerintelor de securitate, inclusiv
includerea unor norme speciale care ar reglementa concret aspectele legate de protectia
datelor cu caracter personal si mecanismele de implementare a acestora in activitatea
curenti a institutiilor de invatdmint. In paralel, aceasta situatie problematici a fost adusa
la cunostintd Presedintelui Republicii Moldova, Parlamentului, Guvernului, membrilor
Consiliului Consultativ al Centrului si Consiliului Coordonator al Audiovizualului,
solicitindu-se intreprinderea unor masuri concrete in vederea redresarii starii de fapt.

Ca reactie, Ministerul Educatiei a informat Centrul despre expedierea in adresa
institutiilor de Invatamint din subordine a unei circulare asupra necesitdtii respectarii
prevederilor legale in vigoare cu referire la respectarea vietii private si a principiilor
privind protectia datelor cu caracter personal ale copiilor in institutiile de invatamint,
mentionindu-se ca revizuirea cadrului normativ departamental va fi efectuatd dupa
adoptarea Codului Educatiei.

In paralel constatind faptul ca in cadrul desfasurarii sesiunii de Bacalaureat din
anul 2011, Ministerul Educatiei a lansat initiativa de supraveghere video a acestei
proceduri, Centrul a intervenit cu instructiuni in vederea ludrii masurilor tehnice si
organizatorice necesare in scopul respectdrii confidentialitafii si securitatii prelucrarii
acestei categorii de date cu caracter personal, fiilnd mentionat ca supravegherea video,

19



Raportul de activitate al Centrului Nagiomal pentru Protectia Datelor cu Caracter Personal pentru anul 2011

reprezintd in sine operatiuni de colectare a datelor cu caracter personal, care trebuie
prelucrate in strictd conformitate cu prevederile art. art. 5, 13 si 14 ale aceluiasi act
legislativ.

S-a indicat ca persoanele implicate in procesul colectarii §i stocarii imaginilor
video trebuie sa asigure regimul de confidentialitate si securitate al acestor date, iar
cercul subiectilor si entitatilor care ar dispune de dreptul de acces la aceste informatii
trebuie strict limitat, asigurindu-se regimul de confidentialitate. Mai mult, o atentie
deosebita trebuie acordata nu doar conditiilor de colectare si stocare, dar si termenului
de pastrare a acestor imagini video, precum si sa fie luate masuri in vederea utilizarii
acestora doar in scopurile pentru care au fost colectate.
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2.2 Controale efectuate in domeniul prelucrarii datelor cu caracter
personal
In comparatie cu anii 2009 si 2010, se constata o crestere constanta a numarului

adresarilor subiectilor de date cu caracter personal care pretind cad le-a fost incalcat
dreptul la viata privata.

Continutul adresarilor se refera, de reguld, la prelucrarea datelor cu caracter
personal in cadrul activitdtilor organelor de drept (accesarea ilegala a resurselor
informationale de stat); in cadrul campaniilor electorale (transmiterea personalizata a
unor informatii cu caracter electoral); verificarii de catre reprezentantii diferitor
structuri statale a datelor cu caracter personal stocate in Resursele informationale de
stat.

In 29 de cazuri, adresarile inregistrate au servit temei pentru initierea de citre
Centru a unor controale in conformitate cu prevederile art.11 alin.(5) lit.f) din Legea cu
privire la protectia datelor cu caracter personal.

Totodata, in perioada de referintd, in 17 cazuri, in baza informatiilor colectate
din diferite surse, inclusiv mass-media, Centrul s-a autosesizat si a efectuat ex-officio
controlul legalitatii operatiunilor de prelucrare a datelor cu caracter personal.

Ca rezultat s-a constatat ca utilizatorii autorizati ai detinatorilor de date cu
caracter personal si ai entitdtilor carora li se acorda dreptul de acces la datele cu caracter
personal, nu realizeaza importanta necesitatii asigurarii regimului de confidentialitate si
securitate a prelucrarii datelor cu caracter personal, statuat de art. 13 si 14 ale Legii cu
privire la protectia datelor cu caracter personal, manifestd cunoastere insuficienta a
cadrului legislativ relevant si utilizeazd mijloace tehnice de prelucrare a datelor cu
caracter personal care nu corespund standardelor necesare.

Situatia la acest capitol, in comparatie cu anii 2009-2010, este prezentatd in
tabelul nr.1 care urmeaza:

Tabelul nr.1
ACTE DE REACTIONARE EMISE CA REZULTAT AL EFECTUARII CONTROALELOR
= inclusiv .
= = @ din decizii decizii decizii —
< — oficiu/la privind privind privind cauze penale cauze Intruniri cu
2 g < : suspendarea incetarca stergerea/ pornite in contraventionale participarea
& E SERIPZIEE) per i il actualizarea baza pornite in baza detinatorilor de
= O subiectilor operafiunilor operafiuntlor datelor materialelor materialelor date cu caracter
de prelucrare de prelucrare
©) % E de date cu dpéit ) dpéitelor cu prelucrate controalelor controalelor personal -
o~ O =1 caracter a datefor cu a cu efectuate de efectuate de subiecti ai
m caracter caracter .
ersonal incélcarea Centru Centru controalelor
A~ p personal personal legii
2009 8 4/4 3 4 2/0 - - 2
2010 20 12/8 7 - 2/0 - - 6
2011 46 17/29 3 - 7/2 2 2 15

21



Raportul de activitate al Centrului Nagiomal pentru Protectia Datelor cu Caracter Personal pentru anul 2011

2.2.1 Cazuri specifice de incidlcare a legislatiei din domeniul protectiei
datelor cu caracter personal

- prelucrarea ilegala a categoriei speciale a datelor cu caracter personal

a) Centrul a examinat adresarea cet. N., detinut in Penitenciarul nr. 6 din
or.Soroca, care a invocat incalcarea dreptului la viata privata, prin metoda difuzarii
reportajului personalizat si a imaginii sale pe un post local de televiziune, cit si pe
site-ul www.sortv.md", fara consimtamintul sau.

In cadrul controlului s-a stabilit ci in luna august 2011, administratia
Penitenciarului nr. 6 din or. Soroca a organizat un eveniment sportiv cu implicarea
persoanelor condamnate, la care au fost invitati si jurnalistii unui studiou local de
televiziune.

La interpelarea Centrului, Departamentul Institutiilor Penitenciare al
Ministerului Justitiei a informat ca la intrarea in penitenciar, echipei de filmare 1 s-au
adus la cunostintda prevederile legale, potrivit carora inregistrarile video, audio sau
fotografierea condamnatilor trebuie sa se efectueze cu acordul in scris al acestora.
Totodata, administratia penitenciarului a mentionat ca ar fi informat verbal detinutii
despre prezenta televiziunii pe teritoriul institutiei, iar detinutul N. a trecut intentionat
prin fata camerei de luat vederi chiar in momentul in care Seful serviciului activitate
educativa acorda interviu, pentru a deplinge ulterior colectarea datelor sale cu caracter
personal.

Ca raspuns la solicitarea Centrului de a explica cauzele difuzarii reportajului in
format personalizat, studioul local de televiziune a mentionat ca reportajul a fost realizat
la initiativa administratiei Penitenciarului nr. 6, cu acordul Departamentului Institutiilor
Penitenciare a Ministerului Justitiei, in cadrul lui figurind participantii la competitia
mentionata care si-au dat consimtamintul de a fi intervievati. Prezenta celorlalti detinuti
pe platoul de filmare ar fi fost la dorinta acestora, cu constientizarea faptului ca au loc
filmarile competitiei sportive, acestia fiind filmati Tn imagini panoramice, de departe, ca
spectatori, fard ca trasaturile cuiva dintre ei sa poatd fi individualizate.

In rezultatul cercetarii continutului imaginilor video ale reportajului, Centrul a
stabilit cu claritate cd detinutul N. a fost surprins de camerele video pe teritorul
penitenciarului in compania altor detinuti si nu trecind prin fata camerei de luat vederi
in timp ce Seful serviciului activitate educativd acorda interviu, asa cum afirma
Departamentul Institutiilor Penitenciare. Din imagini s-a constatat cu certitudine ca
filmarea detinutilor implicati in actiunile sportive a fost efectuatd in curtea
penitenciarului, cuprinzind in panorama curtea, precum si detinutii aflai pe teritorul
institutiei penitenciare. Mai mult, imaginile difuzate au fost personalizate, fiind posibil

B http//sortv.md/evenimentul-zilei/314-competitii-intre-definugi.html
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de a deduce cu celeritate ca aceste informatii (imaginea clara a persoanei in perimetrul
de securitate a unui penitenciar, titlul reportajului ,,Competitii intre detinufi” si
prezenta administratiei penitenciarului in uniforma), se refera la persoane condamnate.

A fost retinut ca in conformitate cu prevederile art. 181 alin. (4) din Codul de
executare, inregistrarea audio, video sau fotografierea condamnatilor urma si fie
efectuata cu consimtamintul scris al acestora. Totodatd, reiesind din prevederile art. 7
alin. (2) din Legea cu privire la protectia datelor cu caracter personal, prelucrarea
categoriilor speciale de date cu caracter personal (printre care si cele care intr-un fel
sau altul se refera la statutul de condamnat al persoanei), poate fi efectuata numai daca
subiectul datelor cu caracter personal si-a dat consimtdmintul in forma scrisd, exceptie
de la aceste prevederi facindu-se doar in cazurile prevazute la alin. (4) al aceluiasi
articol, care nu sint relevante cazului dat.

Astfel, cu exceptia persoanelor care au oferit interviu (in acest caz prezumindu-
se existenta consimgamintului liber), imaginile video care vizeaza alte persoane cu statut
de condamnat si detinut, urmau a fi difuzate doar in format depersonalizat. Totodatd nu
a existat in fapt o permisiune scrisda a administratiei Penitenciarului nr. 6 sau a
Departamentului Institutiillor Penitenciare in care sd fie definit si indicat perimetrul
necesar a fi supus Iinregistrarilor video, precum si forma personalizatd sau
depersonalizata a informatiilor colectate si ulterior difuzate.

In aceastd ordine de idei, prin necolectarea consimtamintului in forma scrisa al
participantilor la evenimentul sportiv, imaginile carora au fost difuzate ulterior, au fost
prejudiciate interesele legale ale cet. N., motiv pentru care Centrul a intervenit cu
instructiuni, dispunind in paralel suspendarea imediata a difuzarii in toate sursele media
a reportajului efectuat, pe perioada necesara depersonalizarii intregului material cu
referire la persoanele condamnate de la care nu a fost colectat consimtdmintul in forma
scrisd, in special cele referitor la cet. N., cu aplicarea procedurilor de depersonalizare in
conditiile statuate de art. 15 din Legea cu privire la protectia datelor cu caracter
personal. In consecinti, decizia Centrului a fost executata.

b) Intr-un alt caz, Centrul a constatat faptul ingerintei in viata privati, prin
metoda instalarii neautorizate intr-un domiciliu, de catre persoane/entitati neidentificate,
a mijloacelor tehnice speciale (dispozitive de supraveghere video/audio cu capacitati
mari de memorare a informatiei), destinate pentru colectarera ascunsd a informatiei
compromitatoare privind aspecte ale vietii intime. In consecintd, materialele acumulate
in rezultatul cercetarii acestui caz au fost expediate in adresa Procuraturii Generale,
servind temei pentru inceperea urmaririi penale in baza art. 177 alin. (1) (incalcarea
inviolabilitatii vietii personale) si art. 179 alin. (1) (violarea de domiciliu) Cod penal.
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- incdlcarea dreptului la confidentialitatea vietii intime prevazut de art.
15 din Codul de procedura penala

In luna aprilie 2011, mai multe surse media au difuzat imagini video referitor la
citeva tinere suspectate ca ar fi prestat servicii intime intr-un apartament din capitala,
care au fost retinute ,,in flagrant” de catre angajatii Sectiei combaterea traficului de
persoane din cadrul Comisariatului general de politie al mun. Chisinau.

In legatura cu acest caz, Centrul s-a autosesizat si a efectuat un control in
vederea verificarii daca reprezentantii Ministerului Afacerilor Interne au actionat in
conformitate cu prevederile art.art. 2, 7, 13 si 14 din Legea cu privire la protectia datelor
cu caracter personal, dar si prevederilor art. 15 si 212 din Codul de procedura penala.

S-a constatat cd reprezentantii politiei, implicafi in procesul de colectare si
prelucrare a datelor cu caracter personal care vizau tinerele suspectate de comiterea unor
pretinse fapte ilegale, nu au respectat regimul corespunzadtor de confidentialitate,
incalcind grav principiile de protectie a datelor cu caracter personal.

In fapt, art. 15 al Codului de procedurd penald statueazi ci orice persoani are
dreptul la inviolabilitatea vietii private, la confidentialitatea vietii intime, familiale, la
protejarea onoarei i demnitdtii, iar in procesul penal nimeni nu este in drept sad se
implice Tn mod arbitrar si nelegitim in viata intima a persoanei. Totodatd, prelucrarea
datelor cu caracter personal in cadrul procesului penal este supusa clauzelor stricte de
confidentialitate in conformitate cu principiile generale prevazute de art. 13 din Legea
cu privire la protectia datelor cu caracter personal si art. 212 al Codului de procedura
penala.

Astfel, difuzarea, prin intermediul mass-media, a imaginilor video care
reprezentau tinerele surprinse asupra unei activitdti cu caracter intim, fara aplicarea
regulilor ce ar asigura depersonalizarea acestora, sustinute de informatii concrete
privind locul domiciliului, statutul social, numarul copiilor avuti la intretinere si virsta
acestora, a facut posibil ca aceste persoane sa fie identificate de catre rude si un numar
mare de consdteni, care in continuare le-au supus oprobriului, iar actiunea de difuzare a
scos in evidentd unele aspecte legate de viata intima a lor pina la pronuntarea de catre o
instantd de judecata a unei sentinte de condamnare.

In pofida celor expuse, persoanele vizate de actiunile ilegale ale politiei, carora
le-au fost explicate de catre Centru prevederile art. 10 al Legii cu privire la protectia
datelor cu caracter personal, in special dreptul de a beneficia de apararea intereselor
legale, inclusiv repararea prejudiciilor materiale si/sau morale suferite, au refuzat sa
depuna oficial un act de sesizare - fapt, care a facut imposibil derularea procedurilor
penale 1n legaturd cu comiterea infractiunii prevazute de art. 177 Cod penal (incalcarea
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. . e, e . e 14 2 A . o . . .

inviolabilitatii vietii personale)”. In astfel de imprejurdri, Centrul s-a limitat la
prezentarea in adresa Ministerului Afacerilor Interne a instructiunilor corespunzatoare,
solicitind intreprinderea actiunilor in vederea neadmiterii unor astfel de situatii in viitor.

- prelucrarea ilegala a datelor cu caracter personal ale angajatilor

Centrul a examinat un caz de incalcare a dreptului la viata privatd prin metoda
transmiterii neautorizate a datelor cu caracter personal, ce vizau 20 de angajati -
functionari publici, in adresa unei Banci comerciale din Moldova.

S-a constatat cd contabilul-sef al subdiviziunii teritoriale a unei autoritati
publice, avind acces la datele cu caracter personal ale angajatilor, in virtutea atributiilor
de serviciu, a intocmit o listd nominald a acestora care continea: numele, prenumele,
data angajarii in serviciu, functia definuta, precum i salariul net $s1 impreuna cu copiile
buletinelor de identitate a persoanelor vizate, in lipsa consimtdmintului subiectilor, le-a
transmis sefului agentiei unei Banci comerciale din Moldova, in scopul perfectarii
contractelor de acordare a creditelor si a cardurilor bancare.

In continuare, institutia bancara, in lipsa consimtamintului celor 20 de subiecti
de date cu caracter personal, a utilizat informatiile primite in procesul de perfectare
unilaterala a proiectelor contractelor de acordare a creditelor pe numele lor si a
cardurilor bancare.

In acest sens, au fost incélcate prevederile art. art.5, 13 si 14 ale Legii cu privire
la protectia datelor cu caracter personal, in conformitate cu care prelucrarea datelor cu
caracter personal trebuie sd fie efectuatd intr-un scop explicit si bine determinat, avind
un temei legal, dar si sa fie asigurata confidentialitatea si securitatea prelucrarii acestora.

Totodata, nu s-a tinut cont de faptul ca in conformitate cu prevederile art. 91-92
ale Codului muncii, prelucrarea datelor personale ale salariatului poate fi efectuata
exclusiv in scopul indeplinirii prevederilor legislatiei in vigoare, acordarii de asistenta la
angajare, instruirii §i avansarii in serviciu, asigurarii securitatii personale a salariatului,
controlului volumului si calitatii lucrului indeplinit §i asigurarii integritdtii bunurilor
unitatii, iar transmiterea in adresa altor entitdti se face doar in conditii expres
reglementate.

Dupa efectuarea controlului si constatarii ca aceste actiuni se constituie ca un
incident de securitate a prelucrarii datelor cu caracter personal, dar si ca o faptd
prejudicabila necesar a fi calificatd contraventional ori penal, materialele acumulate au
fost expediate in conformitate cu prevederile art.11 alin.(5) lit. m) din Legea cu privire
la protectia datelor cu caracter personal, in adresa Procuraturii Generale pentru
examinarii faptei in ordinea art. 274 Cod de procedura penala.

4 In conformitate cu prevederile art. 276 alin(1) Cod de procedurd penald, urmirirea penald se porneste numai in baza
plingerii prealabile a victimei in cazul infractiunilor prevazute in articolele: 152 alin.(1), 153, 155, 157, 161, 173, 177, 179
alin.(1) si (2), 193, 194, 197 alin.(1), 198 alin.(1), 200, 202, 203, 204 alin.(1), 246', 274 din Codul penal, precum si al
furtului avutului proprietarului savirsit de minor, de sot, rude, in paguba tutorelui, ori de persoana care locuieste impreuna
cu victima sau este gazduitd de aceasta.
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Ca rezultat, la 02.11.2011, Sectia tehnologii informationale si investigatii ale
infractiunilor in domeniul informaticii din cadrul Procuraturii Generale a pornit o cauza
contraventionala in baza art. 312 din Codul contraventional (abuzul de serviciu).

- prelucrarea datelor cu caracter personal in campaniile electorale

In temeiul comunicatelor de presd difuzate de unele agentii media, dar si
imprejurarilor reflectate in ,,Raportul nr.5 de monitorizare a campaniei electorale
pentru alegerile locale generale din 5 iunie 2011, prezentat de Coalitia "Controlul
Civic - alegeri 2011", in care se invoca pretinsul fapt de incalcare a dreptului la viata
privatd prin metoda expedierii prin postd, in adresa cetdtenilor Republicii Moldova, a
scrisorilor personalizate cu continut de agitatie electorald, de catre un anumit partid
politic X, Centrul s-a autosesizat si a efectuat controlul legalitatii acestor circumstante.

Totodata, in procesul controlului a fost preluata examinarea mai multor adresari
a cetatenilor, a Centrului pentru Drepturile Omului din Moldova, inclusiv a deputatilor
in Parlamentul Republicii Moldova si a unor reprezentanti ai partidelor
extraparlamentare, care, de asemenea, au indicat la acest fenomen si si-au manifestat
dreptul de opozitie in raport cu actiunile de colectare (in absenta consimtamintului) si
de prelucrare, in scopuri de agitatie electorald, a datelor cu caracter personal care-i
vizeaza de catre partidul politic X.

In prima faza a controlului, Centrul a stabilit ci aceste actiuni nu au fost
rezultatul carorva incidente de securitate, care ar viza sistemul informational ,,Registrul
de stat al populatiei”, ori a carorva operatiuni de transmitere a datelor cu caracter
personal de catre 1.S.,,CRIS Registru” in adresa partidului politic X ori altor entititi cu
caracter politic.

S-a constatat cd partidul politic X, in ciclurile electorale anterioare, a colectat
din listele electorale informatii care reprezinta date cu caracter personal, in conditiile in
care aceste liste au statut de documente accesibile publicului larg in conformitate cu
prevederile art. 40 al Codului electoral. Totodata, art.40 din Codul electoral, stabileste

.....

de a lua cunostintd de continutul acestora si de a verifica corectitudinea intocmirii lor,

acestia avind dreptul sa faca contestatii impotriva neincluderii lor in lista sau excluderii

din ea, precum si impotriva altor erori comise la inscrierea datelor despre sine sau

despre alti alegatori.

In aceste imprejuriri, colectind date cu caracter personal din surse publice si
prelucrindu-le in alte scopuri decit cele pentru care aceste date au fost colectate de cétre
organele electorale initial, in conformitate cu prevederile art. 5 si 8 alin. (3) ale Legii cu
privire la protectia datelor cu caracter personal, partidul politic X avea obligatia sa
aducd la cunostintd subiectilor acestor date confinutul, natura si scopurile de utilizare
ulterioard a acestora.
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Aceastd obligatie reiese si din prevederile art. 11 din Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24.10.1995, privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date (document care concretizeaza si amplifica principiile enuntate in Conventia
nr. 108 pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu
caracter personal).

Analizind actiunile prin care partidul politic X a colectat din surse accesibile
publicului larg date cu caracter personal ale mai multor persoane, pe care ulterior le-a
organizat si sistematizat intr-o bazd de date, inclusiv le-a utilizat in procesul pregatirii si
expedierii unor scrisori personalizate, Centrul a stabilit ca formatiunea politicd se
constituie 1n raport cu aceste date in calitate de detindtor de date cu caracter personal si,
in conformitate cu prevederile art.11 al Directivei 95/46/CE, urma sa furnizeze
persoanelor vizate aceste informatii in momentul inregistrarii datelor cu caracter
personal, perioada, care corespunde cu ciclurile electorale anterioare anului 2010.

Centrul a retinut faptul ca expediind in campania electorala din primévara anului
2011 in adresa subiectilor de date cu caracter personal scrisori personalizate, partidul
politic X, formal a respectat normele legale, informind destinatarii despre identitatea sa,
despre categoriile datelor cu caracter personal prelucrate (numele, prenumele, adresa de
domiciliu), precum si despre scopurile prelucrarii datelor cu caracter personal (scop de
agitatie electorala, care poate fi desprins cu usurinta din textul scrisorii), asigurindu-le
ultimilor dreptul de a-si manifesta dreptul de opozitie in raport cu operatiunile de
prelucrare a datelor cu caracter personal care-i vizeaza, precum si de a contesta
legalitatea acestora in judecata, ori la Autoritatea nationald de protectie a datelor cu
caracter personal.

Tinind cont de imprejurdrile in care au fost prelucrate datele cu caracter personal
in fiecare caz concret, de statutul politic al unor subiecti de date cu caracter personal,
precum si de solicitarile subiectilor care si-au manifestat dreptul de opozitie in raport cu
operatiunile de colectare si utilizare a datelor cu caracter personal care-i vizeaza,
Centrul a dispus prin decizii incetarea prelucrarii si distrugerea datelor cu caracter
personal cu referintd la toti subiectii ce au manifestat dreptul de opozitie, stocate si
utilizate In scop de agitatie electorala de catre partidul politic X in perioada campaniei
electorale 2011.

In paralel, Centrul a dispus actualizarea datelor stocate in Registrul de stat al
alegatorilor intr-un caz, cind a fost constatat faptul prezentei in listele electorale a
persoanei decedate, datele cu caracter personal ale careia au fost colectate si prelucrate
de partidul politic X, cu informarea in fiecare caz a celor interesati despre deciziile
adoptate, inclusiv despre dreptul de a solicita in instanta de judecatd reparareca
prejudiciului material si/sau moral suferit, reiesind din prevederile art. 10 alin. (1) lit. g)
al Legii cu privire la protectia datelor cu caracter personal.
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Totodata, Centrul a oferit partidului politic X instructiuni privind necesitatea
asigurarii confidentialitdtii si securitdtii prelucrarii acestor date cu caracter personal in
conformitate cu prevederile art. 13 si 14 ale Legii cu privire la protectia datelor cu
caracter personal si Cerintele de securitate.

In paralel, tinind cont de problemele aparute ca rezultat al sistematizarii de catre
unele formatiuni politice a datelor cu caracter personal colectate din listele electorale,
precum si a utilizarii acestor date contrar scopurilor prevdzute de art.40 din Codul
electoral, Centrul a propus Comisiei Electorale Centrale, Centrului pentru Drepturile
Omului din Moldova, dar si deputatilor in Parlamentul Republicii Moldova, examinarea
posibilitatii initierii procedurii de revizuire a prevederilor acestui articol.

Astfel, in pofida faptului cd prevederi similare existd in Codurile electorale ale
altor state europene (ex. Romdnia), modificdrile se impun in vederea impiedicarii
colectarii si sistematizarii datelor cu caracter personal in baze alternative de date de
catre orice persoand sau entitate care detine resurse administrative, umane si financiare.

In demersul ficut de Autoritatea nationald de protectie a datelor cu caracter
personal s-a propus ca accesul liber la listele electorale sd fie asigurat persoanelor doar
cu referinta la informatia care-1 vizeaza nemijlocit in vederea realizarii dreptului legal
de acces si de interventie, deoarece reiesind din analiza situatiei create scopul declarat al
accesibilitatii listelor electorale:”asigurarea posibilitatii alegatorilor de a lua cunostinga
de continutul acestora §i de a verifica corectitudinea intocmirii lor, acestia avind
dreptul sa faca contestatii impotriva neincluderii lor in lista sau excluderii din ea,
precum §i impotriva altor erori comise la inscrierea datelor despre sine sau despre alfi
alegatori”, nu se incadreaza in limitele obligatiei pozitive a statului - parte la Conventia
nr.108 pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal, de a asigura protectia drepturilor si libertatilor persoanei la
prelucrarea datelor ei cu caracter personal.

- prelucrarea datelor cu caracter personal stocate in Registrul bunurilor
imobile

Centrul a examinat un caz in care s-a invocat pretinsul fapt de incdlcare a
dreptului la viatd privatd prin metoda accesarii abuzive a datelor care vizeaza o persoana
fizica, stocate in Registrul bunurilor imobile.

In cadrul controlului s-a constatat ci un functionar din cadrul Primariei
municipiului Chisindu a accesat informatia stocata in Registrul bunurilor imobile despre
drepturile asupra unui bun imobil care apartinea reclamantului. Ca motivatie a
operatiunii de acces la aceste date functionarul a invocat necesitatea identificarii
proprietarului unui apartament din municipiul Bélti in vederea actionarii ulterioare a
acestuia 1n judecatd pentru daunele materiale cauzate unei persoane cu care functionarul
se afla in relatii de rudenie.
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In pofida faptului ci in conformitate cu prevederile art.496 alin.(3) si 503
alin.(1) din Codul Civil, orice persoana, fard a fi tinuta sa justifice vreun interes, poate
cerceta, lua cunostintd de Registrul bunurilor imobile, precum si de documentele
aditionale, procedura accesului la aceasta informatie trebuie sa fie efectuata in conditiile
legii.

In acest sens, analiza detaliatd a continutului extrasului din Registrul bunurilor
imobile, prezentat in instanta de judecatd, a scos in evidentd faptul cd volumul
informatiei la care a avut acces utilizatorul in calitatea sa de functionar al administratiei
publice locale, reiesind din prevederile art.6 alin.(2) si (2°) Legea cadastrului bunurilor
imobile, depasea limita celui accesibil publicului larg si permis oricarei persoane fizice,
plasindu-se in categoria informatiei la care este permis accesul doar unui anumit cerc de
subiecti.

Totodata, informatia despre drepturile inregistrate asupra bunurilor imobile se
furnizeaza contra platd, cu exceptia cazurilor in care accesul la banca centrald de date a
cadastrului bunurilor imobile se face de autoritdtile administratiei publice centrale si
organele subordonate lor, pentru autoritatile administratiei publice locale, instantele
judecatoresti, organele procuraturii, organele fiscale si cele ce {in cadastre specializate.

In astfel de imprejurari, Centrul a constatat ci functionarul, in calitate de
persoand fizicda, avea dreptul de a lua cunostintd de informatia stocatd in Registrul
bunurilor imobile in volumul si conditiile stabilite de Legea cadastrului bunurilor
imobile, precum si sa utilizeze aceste date cu caracter personal pentru a-si apdra un
interes legitim in judecata, in virtutea faptului ca ele reprezintd date accesibile
publicului larg.

Totusi, accesarea informatiei stocate in Registrul bunurilor imobile in calitate de
functionar al unei subdiviziuni a administratiei publice locale, dar si in interese
personale, lI-a exonerat de obligatia achitarii costului acestor servicii, precum s§i i-a
permis sd acceseze un volum mai mare de date care se refera la conditiile tranzactiei
care constituie temei pentru inregistrarea drepturilor asupra bunului imobil (numarul si
data incheierii contractului de schimb), precum si la informatia sistematizata privind
acest bun imobile (elementele de identificare a contractului de gaj, valoarea
contractului de ipoteca, institutia financiara cu care a fost incheiat acest contract, etc).

In temeiul celor expuse, precum si in conformitate cu prevederile art.11 alin.(5)
lit.m) din Legea cu privire la protectia datelor cu caracter personal, Centrul a expediat in
adresa Procuraturii Generale materialele acumulate pentru dispunerea examindrii faptei
sub aspectul prezentei elementelor infractiunii prevazute de art. 327 alin.(1) Cod penal
(abuzul de serviciu) ori elementelor contraventiei administrative prevazute de art.312
Cod contraventional (abuzul de serviciu).
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In consecintd Procuratura Generala a constatat prezenta elementelor constitutive
ale faptei contraventionale prevazute de art. 312 Cod contraventiional, insd a refuzat
pornirea procedurii contraventionale pe motivul expirarii termenului de prescriptie.
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2.3 Activitatea de examinare a petitiilor si altor adresari

Orice subiect al datelor cu caracter personal este in drept de a ataca actiunile sau
inactiunile detinatorului de date in organul abilitat cu apararea drepturilor subiectilor
datelor cu caracter personal sau in instanta de judecata’.

In acest sens, avind competente legale de a examina adresarile subiectilor de
date cu caracter personal, in perioada anului 2011 angajatii Centrului au examinat 90 de
petitii si alte adresari (aproape de 5 ori mai multe in comparatie cu anul 2010), dintre
care 42 admise, 13 respinse, iar in 35 de cazuri au fost date explicatii de rigoare.
Totodata, in 29 de cazuri, adresarile Inregistrate au servit motiv pentru initierea unor
controale a legalitatii operatiunilor de prelucrare a datelor cu caracter personal de catre
detinatorii acestor date.

Tabelul nr.2
ACTE DE REACTIONARE
5 etitii decizii privind incetarea o )
é eX.’fminate y din ele operatiunilor de decizii privind actualizarea
< expediate admise/respinse Initiate prelucrare a datelor cu datelor cu caracter
2 gup 3 /explicatii de c On,fr oale caracter personal/suspendarea
g competenta rigoare personal/distrugerea operatiunilor de prelucrare a
H datelor cu caracter datelor cu caracter personal
A personal
2009 14 4 1 9 6 6/- -
2010 21 17 | 1 3 6 6/- -
2011 90/35 42 | 13 | 35 29 -/1 1/1

Totodata, in rezultatul examinarii adresarilor in 3 cazuri materialele acumulate
au fost remise dupa competentd Procuraturii Generale in vederea pornirii urmaririi
penale, iar in 35 de cazuri acestea au fost remise dupd competenta detinatorilor de date
cu caracter personal (in special Ministerului Tehnologiei Informatiei si Comunicatiilor
in calitatea sa de detindtor al Registrului de stat al populatiei). In aceste 35 de cazuri,
persoanele s-au adresat la Centru solicitind informatii privind entitatile care au accesat
datele cu caracter personal ce-i vizeaza, stocate in diferite resurse informationale de stat,
precum si informatii privind scopul acestor operatiuni de accesare.

In astfel de situatii, Centrul a explicat petitionarilor ci potrivit art. 10 alin. (1) lit.
b) din Legea cu privire la protectia datelor cu caracter personal, subiectul datelor cu
caracter personal are dreptul de a solicita informatie privind datele sale cu caracter
personal, care au fost supuse prelucrarii, privind originea informatiilor despre aceste
date, inclusiv unde au fost acestea transmise sau unde urmeaza a fi transmise. Acest
drept este prevazut si de art. 12 lit. a) din Directiva 95/46/CE a Parlamentului European

15 art.10 alin.(1) lit.f) din Legea nr.17-XVIdin 15.02.2007 cu privire la protectia datelor cu caracter personal
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si a Consiliului din 24.10.1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, in
conformitate cu care orice persoand vizata are dreptul de a obtine de la operator
confirmarea ca datele care o privesc sint sau nu sint prelucrate, precum si informatii
referitoare la scopul prelucrarii de date avute in vedere si destinatarii sau categoriile de
destinatari carora le sint comunicate datele.

Astfel, in calitate de subiecti ai datelor cu caracter personal, persoanele urmeaza
sa-si realizeze de sinestatator dreptul de acces, adresindu-se direct detindtorilor de date
cu caracter personal. Doar dupad epuizarea acestei cai de acces, ori in cazul in care
detinatorul de date refuza, nemotivat, sd se conformeze prevederilor legale, subiectul
datelor cu caracter personal are dreptul de a ataca actiunile sau inactiunile detinatorului
de date cu caracter personal la Centru, care intervine in vederea efectuarii controlului
asupra corespunderii prelucrdrii datelor cu caracter personal cerintelor legii, sau in
instanta de judecata.

Trebuie mentionat ca incepind cu 16 tunie 2012, Centrul va putea interveni in
calitate de agent constatator in cazurile in care examinind adresarile cetdtenilor vor fi
constatate incalcari a principiilor de protectie si prelucrare a datelor cu caracter
personal.

Astfel, pentru incilcarea prevederilor art. 74' (prelucrarea datelor cu caracter
personal cu incdlcarea legislatiei privind protectia datelor cu caracter personal), T4°
(refuzul de a furniza informatii sau impiedicarea accesului personalului Centrului
National pentru Protectia Datelor cu Caracter Personal), 74> (neindeplinirea deciziilor
Centrului  National pentru Protectia Datelor cu Caracter Personal) Cod
contraventional, conducerea Autoritatii nationale de protectie a datelor cu caracter
personal va putea incheia procese-verbale cu privire la faptele contraventionale cu
prezentarea cazurilor in instanta de judectd pentru aplicarea sanctiunilor, care pe linga
amenda prevad si privarea, in unele cazuri, de dreptul de a desfasura o anumita
activitate pe un termen de la 3 luni la un an.

In acelasi timp, pentru a evalua si generaliza situatia la capitolul protectia datelor
cu caracter personal in Republica Moldova, Centrul a solicitat informatii de la
ministere, institutii si autoritdti publice referitor la numarul petitiilor examinate in anul
2011 in care s-ar fi invocat incalcarea normelor legale privind protectia drepturilor si
libertatilor persoanei la prelucrarea datelor ei cu caracter personal si a rezultatelor
examinarii acestora.

Ca rezultat, 34 de autoritati au informat ca in perioada anului 2011 nu au
examinat nici o adresare de acest gen.

In acelasi timp, in conformitate cu informatia prezentatd, Ministerul Sanatatii a
examinat 7 adresari, n care a fost invocate incalcari a normelor legale privind protectia
datelor cu caracter personal a persoanelor cu statutul HIV pozitiv; Ministerul
Tehnologiei Informatiei si Comunicatiilor - 4 adresari; Inspectoratul Fiscal Principal de
Stat si Centrul pentru Drepturile Omului din Moldova, respectiv, cite 1 adresare, pe care
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le-au remis ulterior dupa competentda in adresa Autoritdtii Nationale de protectie a
datelor cu caracter personal.

Totodata, reiesind din informatia stocatd in Sistemul informational integral
automatizat de evidentd a infractiunilor, a cauzelor penale si a persoanelor care au
savirsit infractiuni (gestionat de Ministerul Afacerilor Interne), in perioada anului 2011
in Republica Moldova au fost pornite:

- 7 cauze penale in baza art.177 Cod penal ([ncdlcarea inviolabilititii vieii

personale);

- 8 cauze penale in baza art.178 Cod penal (Violarea dreptului la secretul

corespondentei);

- 2 cauze penale in baza art.261 Cod penal (Incdlcarea regulilor de securitate a

sistemului informatic).

Mai mult, in conformitate cu informatia prezentatd, in perioada de referinta
Procuratura Generala a examinat 19 sesizdri in care s-a reclamat faptul prelucrarii
ilegale a datelor cu caracter personal prin intermediul diferitor website-uri, 11 adresari
in care s-a invocat aspecte ce tin de prelucrarea ilegald a datelor cu caracter personal de
catre reprezentantii diferitor autoritdti publice, inclusiv ai Procuraturii, Ministerului
Afacerilor Interne, Inspectoratului Fiscal Principal de Stat, etc si 6 adresari de alt gen, in
care s-a invocat aspecte ce tin de incalcarea dreptului la viata privata.

Ca rezultat al examinarii acestor adresari, au fost pornite:

- 6 cauze penale in baza art.177 Cod penal;

- 2 cauze penale in baza art.178 Cod penal;

- 1 cauza penala in baza art.179 Cod penal (Violarea de domiciliu);

- 1 cauzi penald in baza art.208' Cod penal (Pornografia infantild);

- 1 cauza penald in baza art.261 Cod penal;

- 1 cauza contraventionald in baza art.90 Cod contraventional (Producerea,
comercializarea, difuzarea sau pastrarea produselor pornografice);

- 1 cauza contraventionala in baza art.261 Cod contraventional (Proiectarea sau
producerea fara scop de comercializare, definerea sau utilizarea ilegala a
mijloacelor tehnice speciale pentru obtinerea ascunsa a informatiei);

- 10 cauze contraventionale in baza art.354 Cod contraventional (Huliganismul
nu prea grav).

De remarcat ca reiesind din informatia prezentatd de Procuratura Generala,
Ministerul Afacerilor Interne, Centrul pentru Combaterea Crimelor Economice si
Coruptiei, nu a fost inregistrata nici o plingere a participantilor la procesele penale, in
care sa fi fost invocat incalcarea de catre reprezentantii acestor organe de urmadrire
penalda a prevederilor art.15 (Inviolabilitatea vietii private), 212 (Confidentialitatea
urmaririi penale) si 214 (Pastrarea secretului comercial si a altor informatii oficiale cu
accesibilitate limitata) Cod de procedura penala.

33



Raportul de activitate al Centrului Nagiomal pentru Protectia Datelor cu Caracter Personal pentru anul 2011

2.4 Avizarea proiectelor de acte normative cu referinta la compartimentul
ce vizeaza domeniul protectiei datelor cu caracter personal

Reiesind din faptul cd Centrul este autoritatea publicd abilitatd cu functii de
control in domeniul prelucrérii datelor cu caracter personal, dar si in conformitate cu
prevederile Legii privind actele normative ale Guvernului si ale altor autoritdti ale
administratiei publice centrale si locale, Legii privind actele legislative, precum si
Hotaririi Guvernului cu privire la armonizarea legislatiei Republicii Moldova cu
legislatia comunitard, in anul 2011 au fost avizate mai multe proiecte de acte legislative
si normative sub aspectul protectiei drepturilor si libertdtilor persoanelor, in privinta
prelucrarii datelor cu caracter personal, cum ar fi:

* Proiectul Legii cu privire la fondurile de pensii facultative,

* Proiectul Legii privind actele de stare civila,

* Proiectul Legii privind Clasificatorul unic al functiilor publice;

* Proiectul Legii privind transmiterea transfrontaliera a datelor cu caracter
personal catre Muzeul Memorial al Holocaustului din Statele Unite ale Americii;

* Proiectul Legii cu privire la frontiera de stat a Republicii Moldova,

* Proiectul Legii cu privire la reutilizarea informatiilor din institutiile publice;

* Proiectul Legii cu privire la serviciile de plata si moneda electronica,

* Proiectul Legii privind modificarea §i completarea unor acte legislative
(Codul de procedura penala si Legea privind activitatea operativa de investigatie);

* Proiectul de Lege cu privire la informatizare si la resursele informationale de
stat;

* Proiectul Legii privind modificarea si completarea Legii privind birourile
istoriilor de credit;

* Proiectul Legii cu privire la Serviciul de migratie si frontiera;

* Proiectul hotaririi de Guvern cu privire la aprobarea Planului de actiuni
privind implementarea Conceptiei Sistemului Informational Automatizat ,, Registrul
informatiei criminalistice si criminologice”;

* Proiectul Legii de modificare si completare a Codului de procedura penala;

* Proiectul Legii privind activitatea speciala de investigatie,

* Proiectul Legii pentru modificarea Codului fiscal;

* Proiectul Legii pentru modificarea si completarea unor acte legislative (Codul
fiscal);

* Proiectul Legii pentru modificarea §i completarea unor acte legislative (Codul
de executare, Codul contraventional, Legea privind frontiera de stat, etc.);

* Proiectul hotaririi Guvernului privind aprobarea Regulamentului de punere in
aplicare a Legii voluntariatului;
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* Proiectul Legii privind sanatatea reproducerii;

* Proiectul Legii privind modificarea si completarea Legii ocrotirii sandatatii,

* Proiectul hotaririi Guvernului privind modificarea Regulamentului cu privire
la modul de perfectare si eliberare a actelor de identitate ale Sistemului national de
pasapoarte,

* Proiectul Protocolului intre Serviciul Graniceri al Republicii Moldova si
Ministerul Administratiei si Internelor din Romania;

* Proiectul hotaririi Guvernului cu privire la completarea §i modificarea Legii
privind accesul la informatii;

* Proiectul Legii cu privire la completarea i modificarea unor acte legislative;

* Proiectul Acordului intre Republica Moldova si Republica Ungara in
domeniul securitatii sociale;

* Proiectul Acordului intre Republica Moldova §i Regatul Belgiei in domeniul
securitatii sociale;

* Proiectul hotaririi Guvernului cu privire la aprobarea Regulamentului cu
privire la eliberarea vizelor;

* Proiectul hotaririi Guvernului cu privire la aprobarea Programului national
de implementare a Planului de Actiuni Republica Moldova - Uniunea Europeana in
domeniul liberalizarii regimului de vize;

* Proiectul hotaririi Guvernului cu privire la aprobarea Regulamentului
Sistemului  Informational Automatizat ,, Registrul informatiei criminalistice §i
criminologice’”’;

* Proiectul hotaririi Guvernului cu privire la aprobarea Legii pentru
modificarea si completarea Legii cu privire la functia publica si statutul functionarului
public;

* Proiectul hotaririi Guvernului privind punerea in aplicare a prevederilor
Clasificatorului unic al functiilor publice;

* Proiectul Acordului intre Guvernul Republicii Moldova si Guvernul Republicii
Cipru privind cooperarea in domeniul combaterii terorismului, crimei organizate,
traficului ilicit de stupefiante, substante psihotrope si precursori, migratiei ilegale §i
altor infractiuni;

* Proiectul hotaririi Guvernului cu privire la modificarea §i completarea Legii
cu privire la inregistrarea dactiloscopica de stat,

* Proiectul Acordului intre Republica Moldova si Regatul Spaniei privind
cooperarea in domeniul securitatii si lupta impotriva criminalitatii.

Cu titlu separat trebuie mentionate proiectele de legi privind activitatea specialad
de investigatii s1 de modificare si completare a Codului de procedurd penala. Astfel,
incd din anul 2009 Centrul a sesizat necesitatea modificarii cadrului legislativ ce
reglementeaza activitatea operativd de investigatii in vederea introducerii unor garantii
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adecvate pentru realizarea drepturilor subiectilor, ale caror date cu caracter personal sint
prelucrate in cadrul infaptuirii unor actiuni statuate de art. 6 alin. (2) al Legii privind
activitatea operativdi de investigatii. In acest sens, in cadrul avizirii Centrul a
recomandat autorilor proiectelor nominalizate supra, transpunerea in plan national a
principiilor de protectie a datelor cu caracter personal statuate de Recomandarea nr.
R(87)15 a Comitetului de Ministri a Consiliului Europei pentru reglementarea utilizarii
datelor personale in domeniul politiei si Decizia-cadru 2008/977/JAI a Consiliului din
27 noiembrie 2008 privind protectia datelor cu caracter personal prelucrate in cadrul
cooperarii politienesti si judiciare in materie penala.
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2.5 Transmiterea transfrontaliera a datelor cu caracter personal

In mod expres, art.16 din Legea cu privire la protectia datelor cu caracter
personal nu stabileste competenta Centrului de a emite decizii de autorizare a
transferului transfrontalier de date, precum si nu reglementeazd modul in care detinatorii
de date cu caracter personal ar fi obligati sd notifice sau sa informeze Centrul despre
aceste operatiuni.

Totodata, in conformitate cu prevederile alin.(3) - (5) ale art.16 din legea
precitatd, anume in sarcina Centrului se pune stabilirea nivelului de protectie a
drepturilor subiectilor datelor cu caracter personal si a datelor destinate transmiterii, iar
in cazul in care acest nivel de protectie oferit de statul de destinatie este nesatisfacator,
doar Centrul este abilitat cu dreptul de a dispune interzicerea transmiterii datelor cu
caracter personal '°.

In perioada anului 2011, detinitorii de date cu caracter personal in 9 cazuri s-au
adresat Centrului, solicitind autorizarea operatiunilor de transfer transfrontalier a datelor
cu caracter personal.

In toate aceste cazuri autoritatea nationald de protectie a datelor cu caracter
personal a actionat in vederea constatarii dacad sint intrunite in fapt conditiile care ar fi
intemeiat aceste operatiuni de transmitere peste frontiera nationala a datelor cu caracter
personal, precum si dacd nivelul de protectie a drepturilor subiectilor datelor cu caracter
personal si a datelor destinate transmiterii oferit de statele de destinatie este adecvat, in
4 cazuri fiind emise decizii de interzicere.

Tabelul nr.3
adresari privind decizii de instructiuni oferite pentru aducerea
PERIOADA . . . . . . .
/ autorizarea transferului neinterzicere/interzicere prelucrarii datelor cu caracter personal
transfrontalier al datelor cu | a transferului transfrontalier al in corespundere cu principiile
ANUL <
caracter personal datelor cu caracter personal prevazute de lege
2009 5 3 2 3
2010 7 6 1 1
2011 9 5 4 5

16 Articolul 16. Transmiterea transfrontalierd a datelor cu caracter personal

(3) Transmiterea transfrontalierd a datelor cu caracter personal care sint obiectul unei prelucrari sau urmeaza a fi prelucrate
dupa transmitere poate avea loc 1n cazul cind statul respectiv asigurd un nivel adecvat de protectie a drepturilor subiectilor
datelor cu caracter personal si a datelor destinate transmiterii, precum si in alte cazuri in conformitate cu acordurile
internationale la care Republica Moldova este parte.

(4) Nivelul de protectie se stabileste de Centru, tinindu-se cont de conditiile in care se realizeaza transmiterea datelor, n
special de natura datelor, de scopul transmiterii si prelucrarii datelor, de statul de destinatie finala, de legislatia statului
solicitant.

(5) In cazul in care Centrul constati ci nivelul de protectie oferit de statul de destinatie este nesatisfacator, poate dispune
interzicerea transmiterii datelor.
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In rezultatul analizei cazurilor de transfer transfrontalier a datelor cu caracter
personal s-a constatat ca acestea au vizat in special:

- transferul datelor cu caracter personal ale cetdtenilor Republicii Moldova
catre organele de drept ale altor state;

- transferul datelor cu caracter personal ale angajatilor companiilor private;

- transferul datelor cu caracter personal ale participantilor la proiectele de
autopromovare a companiilor media;

- transferul datelor cu caracter personal care vizeazd cetdtenii Republicii
Moldova in adresa Ambasadelor statelor straine in Republica Moldova.
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Capitolul II.
Transparenta in procesul decizional, comunicare si relatii cu
publicul, promovarea domeniului prin informarea cetatenilor

Transparenta in procesul decizional, inclusiv informarea sistematicd a
cetatenilor despre ultimele evolutii in domeniul protectiei datelor cu caracter personal a
constituit o prioritate in perioada de raport.

Asigurarea informationald a populatiei si a reprezentantilor societatii civile se
desfagoara, 1n mare parte, prin intermediul paginii oficiale a autoritatii:
www.datepersonale.md, care corespunde tuturor cerintelor-standard fata de paginile

oficiale ale autoritatilor publice in refeaua Internet.

Pe pagina oficiala a institutiei sint plasate informatii cu privire la legislatia
comunitard §i nationald care reglementeazd domeniul protectiei datelor cu caracter
personal, proiectele actelor normative elaborate si promovate de Centru, ultimele noutati
cu referinta la evenimentele ce vizeaza domeniul protectiei datelor cu caracter personal
in plan national si international, privind cazurile specifice examinate, analize sectoriale
efectuate, structura organizatoricd si datele de contact ale Autoritdtii nationale de
protectie a datelor cu caracter personal, precum si alte informatii de interes public,
stabilind deja peste 370 de mii de accesari (in comparatie cu 135 de mii in anul 2010),
fapt ce denota cresterea graduala a interesului societatii fatd de domeniul protectiei
datelor cu caracter personal.

Suplimentar, sint periodic organizate masuri cu caracter public la care sint
invitati reprezentantii autoritatilor publice, societatii civile, mass-media in vederea
informarii asupra rezultatelor activitatii, evolutiilor de ultima ora din sectorul protectiei
datelor cu caracter personal.

Astfel, la 28 1anuarie 2011, sub egida Centrului a fost desfasuratd sedinta festiva
cu prilejul celei de-a V-a editii a Zilei Protectiei Datelor si a 30-a aniversare de la
adoptarea Conventiei nr. 108 a Consiliului Europei pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter personal.

,,,,,,,,,,

',ete,v e rars v— - — <
La eveniment au participat reprezentanti ai sectorului public si privat, fiind

discutate aspecte ce tin de protectia datelor cu caracter personal in Republica Moldova,
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in special referitor la riscurile care duc la incélcarea drepturilor si libertatile minorilor,
precum si importanta protectiei datelor cu caracter personal ca o contragreutate a
procesului dinamic de prelucrare automatizata a datelor cu caracter personal.

La 06 aprilie 2011, in scuarul din centrul municipiului Chisindu, angajatii
Centrului au diseminat circa 2000 de exemplare de materiale promotionale care reflecta
informatii privind dreptul la viata privata, reglementari legislative nationale in domeniu,
inclusiv informatii despre Autoritatea nationala de protectie a datelor cu caracter
personal, informind publicul despre aprobarea Cerintelor fatd de asigurarea securitdtii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, care urmau a fi implementate de catre detinatorii de date cu
caracter personal pind la 24 decembrie 2011. Actiunea a provocat interesul cetatenilor,
constatindu-se, totodatda, ingrijorarea persoanelor referitor la nivelul insuficient de
protectie a datelor cu caracter personal, asigurat, in prezent, de entitatile de drept public
si privat.

La 28 septembrie 2011, cu prilejul Zilei Dreptului de a sti, Centrul a organizat
,Z1ua usilor deschise”.

Totodata, reprezentantii Centrului au participat in cadrul a 6 emisiuni televizate
si 2 emisiuni radio, in cadrul carora au fost discutate aspecte ce vizeaza domeniul
protectiei datelor cu caracter personal, in special: securitatea datelor cu caracter personal
in internet, interceptarile convorbirilor telefonice, principiile de protectie a datelor cu
caracter personal in cadrul documentarii populatiei.

In paralel, au fost publicate 63 de articole si comunicate de presa prin care au
fost mediatizate aspecte importante din activitatea Centrului. Agentiile de presa,
preluind comunicatele si mesajele Centrului, au reflectat activitatea autoritatii in 40 de
articole, subliniind importanta domeniului protectiei datelor cu caracter personal si
drepturile de care beneficiaza cetatenii in acest domeniu.

Etapa remarcabild in ascensiunea promovdarii imaginii institutiei constituie
aparitia informatiei despre activitatea Centrului n presa strdind. Astfel, pe parcursul
anului 2011 au fost acordate interviuri revistei londoneze Data Guidance, ghid ce
acoperd domeniul protectiei datelor si a vietii private la nivel global, precum si
reprezentantilor mass-media din Federatia Rusd. Ambele interviuri s-au referit la
actiunile intreprinse de cdtre Republica Moldova in ceea ce priveste asigurarca
protectiei datelor cu caracter personal la nivel national, armonizarea cadrului legislativ
al Republicii Moldova in domeniul protectiei datelor cu caracter personal la acquis-ul
european, asigurarea nivelului adecvat de protectie pentru prelucrarea datelor personale
pe teritoriul Republicii Moldova, etc.

Este important a sublinia cd in perioada de referintd, sub egida si/ori cu
participarea Centrului au fost organizate si desfasurate un sir de actiuni in vederea
promovdrii obiectivelor asigurarii protectiei drepturilor si libertatilor persoanei la
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prelucrarea datelor cu caracter personal, inclusiv a protectiei drepturilor la
inviolabilitatea vietii private, secretului personal si familial.

Spre exemplu:

- ,»Tu stii ce se intimpla cu datele tale cu caracter personal?”, a fost
sloganul campaniei de promovare a domeniului protectiei datelor cu caracter personal,
initiatd la 04.02.2011. Printr-un concept grafic creativ, cetatenii au fost indemnati sa
constientizeze ce inseamna ,,date cu caracter personal” si felul cum sint acestea stocate
s ut111zate de institutiile pubhce sau private.

: Totodata au fost editate materiale cu caracter
informativ, elaborat un banner web si realizat un
spot radio, ce a fost difuzat pe mai multe posturi
radio. Actiunea a fost desfasuratd in parteneriat cu
Institutul pentru Dezvoltare si Initiative Sociale
,Viitorul”, 1n  cadrul proiectului  european
,Dezvoltarea si promovarea unui climat mediatic

modern in Republica Moldova”. Cu ocazia demararii
acestel campanii si stabilirii relatiilor de cooperare intre Centru si Institutul pentru
Dezvoltare si Initiative Sociale ,,Viitorul” a fost semnat un acord de cooperare, care
reglementeaza relatiile ce urmeaza a fi dezvoltate intre aceste institutii si programele de
viitor necesar a fi implementate Tn comun.

- La 23 februarie 2011, reprezentantii Centrului au participat in calitate de
raportori la Conferinta nationalda cu genericul “Informarea publicului - aspecte de
colaborare mass-media cu organele de drept in contextul dreptului constitutional”,
desfésurata sub egida Curtii Constitutionale.

=_&_— = In cadrul acestui eveniment, s-a mentionat
necesitatea asigurarii de catre autoritatile publice si
mass-media a unui echilibru intre dreptul la
respectarea vietii private si dreptul la libertatea de
exprimare (art. 8 si 10 din Conventia pentru
apararea  drepturilor omului §i  libertatilor

3 . fundamentale), inclusiv necesitatea de a gasi un
echilibru rezonabil intre obligatia de asigurare a regimului de confidentialitate si de
securitate a prelucrarii datelor cu caracter personal si, totodata, obligatia organelor de
drept de a oferi informatia necesard in vederea alimentarii interesului public fatd de
evenimentele ce {in de exercitarea puterii publice in stat.

- La 7 aprilie 2011, Ministerul Tehnologiei Informatiei si Comunicatiilor in
colaborare cu Centrul de Training “CMB”, a organizat un atelier de lucru care a abordat
subiectul ,,Protectia datelor cu caracter personal in Republica Moldova™, la care au
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participat 40 de invitati, inclusiv reprezentanti ai institutiilor guvernamentale, non-
guvernamentale, sectorul privat, etc.

Atelierul, in cadrul cdruia reprezentantii Centrului au participat in calitate de
coraportori, a avut drept scop sensibilizarea participantilor vis-a-vis de importanta
aspectelor-cheie ce t{in de protectia datelor cu caracter personal in Republica Moldova:
consimtamintul si informarea utilizatorului, dreptul utilizatorului si cerintele minime
pentru securitatea datelor cu caracter personal.

- La 27 mai 2011 reprezentantii Centrului au participat la Conferinta
internationalda cu genericul “Biroul Istoriilor de Credit - instrument eficient pentru
sporirea gradului de protectie a debitorilor si creditorilor”. Suplimentar informatiilor si
rapoartelor prezentate de reprezentantii Comisiei Nationale a Pietii Financiare,
Ministerului Economiei, Bancii Nationale a Moldovei, ,,Biroul de Credit” SRL si
expertilor internationali care vizau aspecte ce tin de avantajele implementarii in plan
national a prevederilor Legii privind birourile istoriilor de credit, s-a mentionat despre
necesitatea operarii unor modificari si completari a acestui act legislativ in vederea
asigurdrii, in special, a drepturilor persoanelor la prelucrarea datelor cu caracter
personal; concretizarii notiunii consimtdmintului subiectului istoriei de creditare pentru
formarea istoriei de credit ori pentru primirea de catre utilizatori a raportului de credit;
introducerii prevederilor care in cazul lipsei consimtamintului subiectului istoriei de
credit - persoana fizica, la prezentarea informatiei la biroul istoriilor de credit, va
interzice sursei de formare a istoriei de credit sd furnizeze careva informatii, asigurind
confidentialitatea si securitatea acesteia conform exigentelor legislatiei in vigoare, etc.

-1a 10 iunie 2011 reprezentantii Centrului au participat in calitate de coraportori
la evenimentul de lansare a studiului ,,Protectia datelor cu caracter personal in
contextul Dialogului privind liberalizarea regimului de vize si negocierii viitorului
Acord de Asociere intre Republica Moldova si Uniunea Europeana”, elaborat de
Bogdan Manolea, expert afiliat la Centrul Romén de Politici Europene. Studiul a fost
elaborat cu sustinerea Fundatiei Soros - Moldova, ca raspuns la initiativa Centrului prin
care s-a solicitat acordarea asistentei in vederea analizei starii de fapt la capitolul
protectiei datelor cu caracter personal, identificdrii asteptdrilor Tn urma implementarii
principiilor de protectie a datelor cu caracter personal in Republica Moldova, precum si
a mecanismelor de implementare a acestora. Documentul elaborat include aprecieri
obiective vis-a-vis de realizarile Autoritatii nationale de protectie a datelor cu caracter
personal, de aspectele lacunare ale activitatii Centrului la anumite compartimente,
precum si de nivelul de protectie a datelor cu caracter personal in Republica Moldova.

- La 30 martie 2011, la solicitarea reprezentantilor Ministerului Afacerilor
Interne al Republicii Moldova a fost desfasuratd o masa rotunda, in cadrul careia au fost
discutate dificultatile inttmpinate de organele de drept la respectarea prevederilor art. 13
si 14 ale Legii cu privire la protectia datelor cu caracter personal, precum si art. 15 si
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212 Cod de procedurd penald. In cadrul sedintei angajatii Centrului au rispuns la
intrebari si au oferit instructiunile necesare pentru aducerea prelucrarii datelor cu
caracter personal in conformitate cu prevederile Legii cu privire la protectia datelor cu
caracter personal. Aceastd masura s-a inscris in cadrul campaniei de informare,
demarate de Centru in baza Strategiei de dezvoltare a Centrului pentru anii 2010-2012.

Intilniri de acest gen au fost desfasurate de citre Centru si cu reprezentantii mai
multor institutii, precum: Centrul pentru Combaterea Crimelor Economice si Coruptiei
la 31 martie 2011, Departamentul Institutiilor Penitenciare a Ministerului Justitiei la 01
aprilie 2011, Departamentul Urmarire Penald al Ministerului Afacerilor Interne la 19
iulie 2011.

Totodata, Centrul a organizat sedinte instructive cu:

- reprezentantii Serviciului Stare Civild la 21 iulie 2011, in cadrul céreia s-au
discutat aspecte legate de specificul activitatilor de inregistrare, modificare, rectificare,
completare, anulare, reconstituire a actelor de stare civila si aplicarea corectd a
prevederilor legale privind respectarea dreptului la inviolabilitatea vietii private, la
secretul personal si familial;

- reprezentantii Confederatiei Nationale a Sindicatelor din Moldova si ale
organizatiilor sindicale teritoriale membre la 14 octombrie 2011, in cadrul careia au fost
discutate aspecte referitoare la aplicarea corectd a prevederilor legale privind
respectarea dreptului la inviolabilitatea vietii private, la secretul personal si familial in
contextul relatiilor de munca fiind analizate unele aspecte practice cu referinta la
obligatiile angajatorilor, drepturile angajatilor si rolul reprezentantilor salariatilor.

De asemenea, la 12 1ulie 2011, la invitatia Centrului National de Managment in
Sanatate, reprezentantii Centrului au organizat o masa rotunda cu tematica: "Protectia
datelor cu caracter personal in cadrul formarii "Registrului pentru tratamentul de
substitutie cu metadond". In cadrul discutiilor, la care au participat inclusiv
reprezentantii Dispensarului Republican de Narcologie si Departamentului Institutiilor
Penitenciare, au fost prezentate aspecte referitoare la aplicarea corectd a prevederilor
legale privind respectarea dreptului la inviolabilitatea vietii private, la secretul personal,
in special la prelucrarea categoriei speciale de date cu caracter personal care vizeaza
starea de sdndtate si condamnarile subiectilor de date cu caracter personal, sub aspectul
implementarii prevederilor Cerintelor de securitate.

Suplimentar, la 25 noiembrie 2011, la initiativa comuna a Centrului si a
Programului Natiunilor Unite pentru Dezvoltare din Republica Moldova, a fost sustinut
un curs de instruire pentru personalul institutiilor medicale cu genericul "Aspecte legale
§i practice de protectie a datelor cu caracter personal in domeniul ocrotirii sanatatii".

Agenda cursului a inclus subiecte ce tin de cadrul regulator in domeniul
protectiei datelor cu caracter personal, aspectele specifice cu referinta la operatiunile de
prelucrare a datelor cu caracter personal referitoare la starea de sanatate, necesitatea
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asigurarii confidentialitatii informatiei medicale cu caracter personal, precum si
prezentarea ghidului de implementare a masurilor tehnice necesare asigurarii unui nivel
adecvat de protectie a datelor cu caracter personal. Suplimentar, au fost analizate si
clarificate aspecte practice cu care s-au confruntat participantii la seminar, Tn majoritate
conducatori a1 Centrelor de Sanatate Publica Teritoriale, in activitatea de serviciu.
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Capitolul III.
Cooperarea internationala

1. Extinderea relatiilor de cooperare. Participari in cadrul conferintelor
europene si internationale

Parcursul european al Republicii Moldova, in contextul procesului de
implementare a reformelor democratice si in special de realizare a Programului National
de implementare a Planului de Actiuni Republica Moldova - Uniunea Europeand in
domeniul liberalizarii regimului de vize, a impulsionat considerabil activitatea Centrului
pe plan international.

Astfel, pe parcursul anului 2011 s-au initiat relatii noi de cooperare cu
autoritatile nationale pentru protectia datelor cu caracter personal din Regatul Unit al
Marii Britanii si Irlandei de Nord, Regatul Suediei si Republica Irlanda. Totodata, in
contextul extinderii colaborarii bilaterale, Centrul a fost gazda unor vizite de maxima
importantd a reprezentantilor autoritdtilor similare de protectie a datelor cu caracter
personal si ai altor structuri strdine, fiind consolidat fundamentul necesar de colaborare
in interes mutual.

Eficienta activitdtii privind protectia datelor cu caracter personal pe plan
national este dependentd de implementarea tratatelor si conventiilor internationale la
care Republica Moldova este parte, inclusiv cooperarea cu autoritdtile de protectie a
datelor cu caracter personal la nivel bilateral, regional si international. Totodata, in
virtutea faptului ca cele mai importante evenimente care faciliteazd cooperarea
internationald, transferul de experientd, schimbul de opinii, inclusiv evaluarea
posibilitatilor si a provocarilor ce tin de domeniul protectiei datelor reprezinta,
bineinteles, forurile dintre reprezentantii autoritatilor nationale pentru protectia datelor
cu caracter personal, Centrul, pe parcursul anului 2011 a fost reprezentat la urméatoarele

conferinte:

» Conferinta internationald  organizata  cu
prilejul celebrarii Zilei Protectiei Datelor, desfasurata la
Budapesta. Delegatia moldoveneasca, condusa de directorul
Centrului, a participat la acest eveniment urmare a invitatiei
speciale a Comisarului Parlamentar pentru Protectia Datelor
si Libertatii Informatiei din Ungaria, Dr. Andras JORI. La
conferintd au participat circa 160-170 de invitafi, printre
care: oficiali europeni, reprezentanti ai Comisiei Europene,
ai Departamentului securitate interna a SUA, reprezentanti
si conducatori ai Autoritdtilor pentru Protectia Datelor.

Conferinta a fost primul eveniment de acest gen, organizat
in perloada c1nd Ungarla detinea Presedintia Uniunii Europene, fiind un bun prilej
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pentru promovarea imaginii Autoritdtii nationale pentru protectia datelor cu caracter
personal din Republica Moldova si pentru informarea despre felul in care tara noastrd
realizeaza obiectivul de asigurare a unui nivel adecvat de protectie a datelor cu caracter
personal.

» Cea de-a II-a Intrunire a Grupului de Lucru privind protectia datelor al
Conventiei de Cooperare Politieneascd pentru Europa de Sud-Est', ce a avut drept
scop evaluarea Republicii Albania sub aspectul asigurarii unui nivel adecvat de
protectie a datelor cu caracter personal. Actiunea de evaluare a fost o premiera,
urmdrindu-se scopul aprecierii nivelului de protectie a datelor cu caracter personal in
sectorul politienesc din Albania, a nivelului de implementare a prevederilor Conventiei
108 pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal, precum si a Recomandarii (87) 15 a Comitetului de Ministri in
domeniul utilizarii datelor cu caracter personal in sectorul politienesc. De remarcat
faptul cad reprezentantul Centrului a condus activitatea Grupului de Lucru Ad-Hoc de
Evaluare in contextul detinerii de cdtre Republica Moldova a presedintiei acestui for in
prima jumadtate a anului 2011. Pe parcursul vizitei au fost analizate impedimentele care
blocheaza procesul de asigurare a protectiei datelor cu caracter personal in contextul
schimbului transfrontalier de informatii in sectorul politienesc, fiind trasate actiunile
obligatoriu a fi Intreprinse, importante in contextul viitoarei evaluari a Republicii
Moldova.

» Cea de-a XllI-a Conferinta a Autoritatilor pentru Protectia Datelor din
Europa Centrala si de Est (CEEDPA-Central Eastern Europe Data Protection
Authority), organizatd de Comisarul Parlamentar pentru Protectia Datelor si Libertatii
Informatiei din Ungaria, Dr. Andras JORI. In cadrul evenimentului s-au discutat
ultimele progrese inregistrate de autoritdfile de protectie a datelor cu caracter personal,
precum si identificate problemele cu care se confruntd acestea in cadrul activitatii de
luare a deciziilor, inclusiv problemele ce tin de autonomia administrativa si financiara.
S-a constat cd bugetul Centrului este aproximativ de patru ori mai mic decit cel mai
auster buget al autoritatilor similare ale statelor ce s-au aldturat la CEEDPA. Punctul
culminant al sedintei de lucru l-a constituit adoptarea unei declaratii de acceptare a
Autoritatilor pentru protectia datelor din Serbia si Ucraina in calitate de noi membri la
acest for regional.

» Conferinta Internationala privind Protectia Datelor, desfasurata la
Varsovia sub egida Inspectoratului General pentru Protectia Datelor cu Caracter
Personal din Polonia. Conferinta s-a inscris 1n lista evenimentelor organizate de Polonia,
in perioada detinerii de catre aceasta tara a Presedintier Uniunii Europene, si a fost o

17 Conventia de Cooperare Politiencasca pentru Europa de Sud-Est, a fost semnati la 05 mai 2006 la Viena, de citre
Ministrii Afacerilor Interne din Albania, Bosnia si Hertegovina, Macedonia, Republica Moldova, Muntenegru, Romania si
Serbia si a intrat in vigoare din 10 octombrie 2007.
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continuitate a evenimentului cu aceeasi tematica, desfasurat in Ungaria. Evenimentul a
studiat urmatoarele subiecte importante si pentru Republica Moldova: eficacitatea
principiilor de protectie a datelor intr-o lume in progres; cadrul normativ existent si
viitor cu privire la protectia datelor, inclusiv in sectorul politienesc si judiciar;
standardele europene de protectie a datelor, evaluarea impactului de confidentialitate
(PIA - Privacy Impact Assesment) etc.

» Cea de-a IlI-a Conferinta internationald in

] o .. .
_— l l spatiul Comunitatii Statelor Independente cu tematica
n . -  »Protectia datelor cu caracter personal”, desfasurata la
Moscova, Federatia Rusd in perioada 24-27 octombrie
n ) - 2011. Delegatia, condusa de directorul Centrului, a
|- : \ =smem | participat la eveniment la invitatia domnului Serghei
u — SITNICOV, conducatorul Serviciului federal de

“ supraveghere in domeniul comunicatiilor si tehnologiilor
informationale din Federatia Rusa (POCKOMHAJI30P).

Conferinta a Intrunit circa 250 de participanti, inclusiv reprezentanti ai organelor
imputernicite din spatiul CSI, precum si ai autoritatilor din Europa Centrald si de Est.
Atentia primordiald, in cadrul evenimentului, a fost acordatd discutiilor privind
necesitatea modernizarii Conventiei 108 pentru protectia persoanelor referitor la
prelucrarea automatizatda a datelor cu caracter personal, precum si aspectelor legate de
asigurarea protectiei datelor cu caracter personal in cadrul realizarii programelor de
guvernare electronicd; in cadrul transferurilor transfrontaliere prin intermediul retelelor
de socializare; protectia datelor biometrice; extinderea cooperdrii intre autoritatile de

supraveghere a protectiei datelor cu caracter personal din spatiul C.S.1., etc.

e

Participind in calitate de coraportor, directorul Centrului a mentionat importanta
protectiei datelor cu caracter personal in contextul fluxurilor transfrontaliere de date, dar
si despre rezultatele pozitive obtinute la acest capitol de tara noastrda in procesul
realizarii Programului national de implementare a Planului de Actiuni Republica
Moldova - Uniunea Europeand in domeniul liberalizarii regimului de vize. Totodata,
organizatorii au mentionat faptul ca datorita propunerii Centrului, evenimentul a avut un
caracter international, cu contributii valoroase din partea reprezentantilor europeni.
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Lucrarile Conferintei au fost incheiate cu organizarea unei conferinte de presa,
la care conducatorul Autoritatii nationale de protectie a datelor cu caracter personal a
Republicii Moldova a raspuns la intrebarile adresate de catre reprezentantii mass-media
referitor la actiunile intreprinse de catre statul nostru in ceea ce priveste asigurarea
protectiei datelor cu caracter personal la nivel national.

» Cea de-a XXVII-a Sedinta plenara a Comitetului Consultativ al Conventiei
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu
caracter personal (T-PD), care a avut loc la Strasbourg, Franta. In cadrul sedintei T-PD,
reprezentantii statelor-par{i ale Conventiei au convenit asupra necesitatiit modificarii
unor norme a acestui tratat international reiesind din evolutiile de ultimd orda a
domeniului, stabilindu-se ca pe parcursul primului semestru al anului 2012 urmeaza sa
fie definitivat si aprobat proiectul documentului. Totodatd, s-a examinat raportul
preliminar asupra implementarii prevederilor Recomandarii R(87)15 a Comitetului de
Ministri din cadrul Consiliul Europei, adresatda statelor membre pentru reglementarea
utilizarii datelor personale in sectorul politienesc, precum si lacunele constatate in
procesul implementarii acestui document.

» Cu sprijinul financiar al Programul
Natiunilor Unite pentru Dezvoltare in Republica
Moldova, directorul adjunct al Centrului a
participat in componenta delegatiei care, in
perioada 01-05 noiembrie 2011, a efectuat o vizita
oficiala la Paris, Franta si la Bruxelles, Regatul
Belgiei. Delegatia grupului de Ilucru privind

coordonarea procesului de liberalizare a regimului
de vize cu Uniunea Europeand, condusa de Doamna Natalia Gherman, veceministru al
Afacerilor Externe si Integrarii Europene, si constituitd din reprezentanti ai Ministerului
Afacerilor Interne, Ministerului Tehnologiei Informatiei si Comunicatiilor, Serviciului
Graniceri, Centrului de Combatere a Crimelor Economice si Coruptiei, a informat
autoritafile nationale franceze si belgiene in domeniul justitiei si afacerilor interne,
despre ultimele evolutii si principalele rezultate obtinute in procesul de implementare a
prevederilor Planului de Actiuni Republica Moldova-Uniunea Europeand privind
liberalizarea regimului de vize, fiind abordate in detaliu aspecte ce vizeaza domenii
concrete, inclusiv protectia datelor cu caracter personal.

Totodata, in cadrul vizitelor au fost abordate si aspecte privind statutul
Autoritatii nationale de protectie a datelor cu caracter personal, etapa la care se afla
procesul de transpunere 1n plan national a standardelor europene cu referire la domeniul
protectiei datelor cu caracter personal, precum si impedimentele initierii procesului de
negociere de catre Republica Moldova a Acordului operational de cooperare cu
EUROPOL.
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Alt aspect pozitiv al cooperdrii internationale il reprezinta seminarele si
atelierele de lucru in domeniul protectiei datelor cu caracter personal, in urma carora
angajatii Centrului au beneficiat de programe de formare profesionala in vederea
perfectionarii in domeniul respectiv. Acestea, au avut un continut tematic care a
accentuat rolul pe care il poate avea autoritatea de protectie a datelor in context
regional, inclusiv metodele de optimizare a proceselor cheie de garantare a dreptului la
protectia datelor si la viata privata. Participarea in anul 2011 la sesiunile practice si a
transferului de expertiza a impulsionat vizibil activitatea Centrului prin identificarea
solutiilor pentru provocdrile cu care autoritatea se confruntd actualmente. Printre acestea
se numara:

» Vizita de studiu la Autoritatea pentru protectia datelor din Ucraina, in
scopul preludrii bunelor practici referitor la crearea si gestionarea sistemului
informational de evidenta a operatorilor de date cu caracter personal. Actiunea a fost
realizatd in cadrul relatiilor stabilite prin Memorandumul de cooperare privind
consolidarea capacitatii institutionale de protectie a datelor cu caracter personal, semnat
intre Centru si Serviciul de Stat al Ucrainei pentru Protectia Datelor cu Caracter
Personal;

»  Vizita de studiu in Republica Serbia si Republica Macedonia, organizata de
Asociatia de Politica Externa (APE) in comun cu Ministerul Afacerilor Externe si
Integrarii Europene al Republicii Moldova, in scopul preludrii bunelor practici in
domeniul liberalizarii regimului de vize, inclusiv in partea ce vizeazad protectia datelor
cu caracter personal. Delegatia Republicii Moldova a inclus reprezentanti ai
Ministerului Afacerilor Externe si Integrarii Europene, Ministerului Afacerilor Interne,
Serviciului Graniceri, Centrului National pentru Protectia Datelor cu Caracter Personal,
precum si reprezentan{i ai societatii civile (APE si Institutul pentru Dezvoltare si
Initiative Sociale ,, Viitorul ),

»  Participarea la atelierul de lucru comun, organizat in Tbilisi, Georgia, 1n
cadrul proiectului finantat de Uniunea Europeand ,Suport pentru implementarea
Acordului intre Republica Moldova si UE privind facilitarea eliberarii vizelor i
Acordului privind readmisia persoanelor cu sedere ilegala”, in scopul efectuarii unui
schimb de opinii si experientd in domeniul vizat, precum si abordarea evolutiilor
politicilor de vize ale Uniunii Europene si impactul acestora asupra politicilor nationale.
In cadrul atelierului au fost accentuate aspecte ce vizeaza prelucrarea si protectia datelor
cu caracter personal In contextul procedurii de aplicare pentru viza, perioada de stocare
a datelor 1n sistemul Schengen VIS, autoritdtile care au acces la acest sistem si regulile
stricte de protectie si confidentialitate a datelor cu caracter personal in conformitate cu
cadrul legal european.
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2. Progrese inregistrate la compartimentul protectia datelor cu caracter
personal in contextul procesului de integrare europeana a Republicii Moldova

Dialogul privind liberalizarea regimului de vize dintre Uniunea Europeana si
Republica Moldova constituie un prilej important de realizare a reformelor in domeniul
protectiei datelor cu caracter personal. Activitdtile desfasurate in anul 2011 (descrise in
capitolul I, pag. 5-8 a Raportului) care se inscriu si in Programul National de
implementare a Planului de Actiuni Republica Moldova - Uniunea Europeana in
domeniul liberalizarii regimului de vize, au menirea si obiectivul final de a asigura un
nivel adecvat de protectie a datelor cu caracter personal in Republica Moldova.

In acest sens, in conformitate cu cel de-al doilea Raport de Progres, emis la 09
februarie 2012 (Second progress report on the implementation by the Republic of
Moldova of the Action Plan on Visa Liberalisation), intocmit de misiunea de evaluare a
Comisiei Europene din cadrul dialogului privind liberalizarea regimului de vize'®, se
mentioneaza, citat:

wProgrese foarte bune au fost inregistrate in directia consolidarii cadrului
legislativ si institutional privind protectia datelor cu caracter personal.

Republica Moldova a ratificat Protocolul Aditional din 2001 al Conventiei
Consiliului Europei pentru protectia persoanelor cu privire la prelucrarea automatizata
a datelor cu caracter personal, in ceea ce priveste autoritatile de supraveghere si
Sfluxurile transfrontaliere de date.

Noua ,,Lege privind protectia datelor" a Republicii Moldova, adoptata la 8 iulie
2011, va intra in vigoare la 14 aprilie 2012. Aceasta va abroga legea existenta privind
protectia datelor din 2007 si va alinia legislatia Republicii Moldova privind protectia
datelor la instrumentele relevante ale Consiliului Europei si la acquis-ul UE.

In plus, o ,,Lege pentru modificarea si completarea unor acte legislative” a fost
adoptata la 21 octombrie 2011, care, printre altele, intareste independenta si
competentele autoritatii de supraveghere si introduce sanctiuni pentru incalcarea
principiilor de protectie a datelor. Aceste modificari legislative vor intra in vigoare in
termen de sase luni de la data publicarii in Monitorul Oficial.

Eforturi suplimentare sint in curs de desfasurare, in scopul consolidarii
cadrului juridic in totalitate prin transpunerea legislatiei si a hotaririlor de Guvern cu
noua ,,Lege privind protectia datelor cu caracter personal".

O atentie deosebita trebuie acordata normelor de protectie a datelor in sectorul
politienesc (in special, punerea integrala in aplicare a Recomandarilor Consiliului
Europei), inclusiv, daca este cazul, revizuirea Codului de procedura penala si ,,Legea
cu privire la activitatea operativa de investigatii”. Consolidarea integrala si punerea in

18 hitp://ec.europa.eu/home-affairs/news/intro/docs/20120209/MD %202nd%20PR %2 0VLAP %20SWD%202012 %2012 %20FINAL .pdf
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aplicare eficienta a cadrului legal se considera a fi o pre-conditie pentru incheierea
acordurilor de cooperare operationala cu Europol §i Eurojust.

Centrul National pentru Protectia Datelor cu Caracter Personal (autoritatea de
supraveghere a protectiei datelor) si-a inceput activitatea la mijlocul anului 2009 in
baza Legii cu privire la protectia datelor cu caracter personal din 2007. Independenta
si competentele sale au fost intarite de catre noul cadru legal.

Centrul este o institutie sub control Parlamentar si este impartiala gi
independenta de orice alte organisme guvernamentale sau administrative”.
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3. Programe de asistenta externa in scopul preluirii si implementarii
bunelor practici pe plan national

De la creare, Centrul beneficiaza anual de asistentd si expertiza oferitd de catre
autoritatile strdine in vederea armonizarii legislatiei nationale la standardele europene,
dar si preludrii bunelor practici in domeniul protectiei datelor cu caracter personal. De
mentionat, ca in cadrul vizitelor de studii oferite de TAIEX", s-au stabilit relatii de
colaborare si contacte directe in vederea schimbului, pe viitor, a informatiilor, studiilor
si altor materiale ce tin de domeniul protectiei datelor cu caracter personal, precum si
acordarii sprijinului metodic la consolidarea capacitatilor Centrului.

In acest sens, urmare a cererilor adresate catre TAIEX, reprezentantii Centrului
au efectuat urmatoarele vizite de studiu:

- In Madrid, Regatul Spaniei, cu tema
Protectia datelor cu caracter personal si
sistemele automatizate informationale”.

In cadrul vizitei, au fost discutate aspecte
practice referitor la audienta si asistenta oferitd
cetatenilor de catre autoritatea spaniold de
protectie a datelor cu caracter personal;
prelucrarea datelor cu caracter personal, in special

luind in consideratie utilizarea noilor tehnologii:
supravegherea video, internet si retele sociale; notificarea operatiunilor de prelucrare a
datelor (aspecte juridice si tehnice); inregistrarea fisierelor; prelucrarea datelor cu
caracter personal de catre autoritatile publice; prelucrarea datelor cu caracter personal
de catre entitati private; normele privind masurile de securitate, activitatea de control si
competenta de sanctionare.

- In Berlin, Republica Federalda Germania, cu tema ,,Practici legislative i
operationale referitor la transferurile transfrontaliere de date cu caracter personal in
contextul aspectelor de Holocaust”.

1 Instrumentul de Schimb de Informatie si Asistentd Tehnica al Comisiei Europene
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Scopul vizitei a fost preluarea cunostintelor practice si schimbul de experienta
cu autoritatile germane de protectie a datelor, in ceea ce priveste protectia datelor cu
caracter personal in cadrul transferurilor transfrontaliere a categoriei speciale de date cu
caracter personal ce vizeaza crimele de razboi si contra umanitatii.

Vizita a fost organizatd sub forma
unui dialog direct cu angajatii autoritatii de
protectie a datelor cu caracter personal de
nivel federal si cu Comisarul pentru
protectia datelor cu caracter personal si
libertatea informatiei din Berlin, fapt ce a
permis analiza sub toate aspectele a

dificultatilor la asigurarea protectiei datelor
cu caracter personal.

Reiesind din faptul ca Centrul, conform prevederilor art. 2 din Legea nr. 38 din
10 martie 2011 privind transmiterea transfrontaliera a datelor cu caracter personal catre
Muzeul Memorial al Holocaustului din Statele Unite ale Americii este organul
imputernicit cu competente in vederea stabilirii nivelului de securitate privind
transmiterea transfrontaliera a datelor cu caracter personal, schimbul de experientd si
solutiile practice implementate de Arhivele federale a Germaniei in contextul
Holocaustului sint foarte utile.

- La 13 decembrie 2011 a avut loc lansarea noului Proiect de cooperare Uniunea
Europeanda - Republica Moldova ,Sustinerea Guvernului Moldovei in domeniul
anticoruptie, reformei Ministerului Afacerilor Interne, inclusiv a politiei si protectiei
datelor cu caracter personal (MIAPAC)”, inaugurat de Excelenta Sa, Dirk SCHUEBEL,
Seful Delegatiei Uniunii Europene in Republica Moldova. La deschidere au asistat
conducerea Centrului, Ministerului Afacerilor Interne, Centrului pentru Combaterea
Crimelor Economice si Coruptiei - in calitate de institutii beneficiare, echipa de
implementare a proiectului: Asociatia de Cooperare Internationalda a Germaniei GIZ
GmbH si KPMG Romania si reprezentanti ai altor institutii nationale si internationale
interesate.

De mentionat, cd unul din obiectivele proiectului este crearea mecanismelor de
promovare a domeniului de protectie a datelor cu caracter personal si de aliniere a
cadrului normativ relevant la standardele europene si internationale in contextul
negocierilor viitorului Acord de Asociere Uniunea Europeand - Republica Moldova si
implementarii cerintelor in cadrul Dialogului privind liberalizarea regimului de vize.
Urmind sa fie desfasurat pe parcursul anilor 2012-2013, proiectul va contribui la
evaluarea atit a necesitatilor de consolidare a capacitatii institutionale a Centrului, cit si
a domeniului protectiei datelor cu caracter personal in general, inclusiv a necesitatii
elaborarii unei Strategii Nationale privind protectia datelor cu caracter personal in
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Republica Moldova. Aceastd relatie implica in viitor avantaje enorme pentru Centru in
procesul realizdrii obiectivelor propuse pe termen lung si presupune demararea
actiunilor in serie in vederea promovarii imaginii in plan international, precum si
dezvoltarea institutului de protectie a datelor cu caracter personal in Republica
Moldova.

4. Stabilirea si consolidarea parteneriatelor de incredere

La 22 septembrie 2011, Centrul a semnat Memorandumul de Cooperare privind
consolidarea capacitafii institutionale a sistemului de protectie a datelor cu caracter
personal cu Serviciul de Stat al Ucrainei pentru Protectia Datelor cu Caracter Personal.
Documentul serveste in calitate de platforma pentru dezvoltarea relatiilor de cooperare
in domeniul protectiei datelor cu caracter personal dintre cele doua autoritati.

In paralel, cooperarea bilaterald cu partenerii externi a fost marcati de
urmadtoarele evenimente:

» vizita de lucru intreprinsa la 07
decembrie 2011 de catre membrii delegatiei
Oficiului pentru Protectia Datelor din Cehia la
Centru, in cadrul careia a fost prezentata
informatie despre succesele inregistrate la
capitolul protectia datelor cu caracter personal,
cadrul normativ national si ulterioarcle activitafi

ce vor fi organizate de catre Centru si necesitatea
promovdrii principiilor de protectie a datelor cu
caracter personal si a dreptului la viata privata in tarile Parteneriatului Estic.

Un subiect separat l-a constituit ideea consolidarii cooperarii bilaterale pe
diverse domenii, schimbul de experientd si acordarea sprijinului mutual in activitatea
celor doua autoritati.

»  vizita de lucru intreprinsa la Centru de
catre seful oficiului pentru Europa de Est al
companiei Facebook la 08 decembrie 2011, in
cadrul careia au fost identificate cai de cooperare in
domeniul protectiei datelor cu caracter personal, in
scopul asigurarii dreptului la viata privata,
eficientizarii luptei Impotriva crimelor cibernetice
inclusiv in materie penala: in cazuri de pedofilie,

identificarea si distrugerea paginilor clonate si cu
caracter pornografic, inclusiv a retelelor ce promoveaza abuzurile sexuale asupra
minorilor.
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Totodata, s-a decis ca reprezentantul Facebook sd informeze, prin intermediul
Centrului, utilizatorii nationali ai retelei de socializare despre regulile de comportament
in vederea protectiei datelor personale intre utilizatori si drepturile acestora in caz de
incdlcare a dreptului la viata privata.

» La 06 mai 2011 la sediul Centrului a fost desfasurata o masa rotunda cu
reprezentantii Institutului pentru Dezvoltare si Initiative Sociale ,, Viitorul” in cadrul
careia a fost discutat planul viitoarelor actiuni de promovare a domeniului protectiei
datelor cu caracter personal, conform acordului de cooperare, semnat anterior intre

institutii.

& ' Principalele obiective puse in discutie au
vizat identificarea resurselor si posibilitdtilor de
realizare a studiilor analitice, care ar identifica
asteptarile cetatenilor in urma implementarii
principiilor de protectie a datelor cu caracter
personal in Republica Moldova; de elaborare a

Strategiei Nationale pe termen lung privind
protectia datelor cu caracter personal; de realizare a campaniilor de mediatizare si
informare a publicului despre importanta protectiei datelor cu caracter personal, in
special despre necesitatea implementarii prevederilor Cerintelor de securitate.

Totodata, constientizind importanta reprezentdrii autoritdtii pe plan international
la cel mai Tnalt nivel, necesita a fi mentionat faptul cd Ungaria ramine In continuare un
partener confirmat. In acest sens, pentru meritele deosebite in sustinerea si promovarea
imaginii Autoritatii nationale de protectie a datelor cu caracter personal a Republicii
Moldova pe plan extern, inclusiv de promovare a domeniului protectiei datelor cu
caracter personal in context national, de fortificare a capacitdtilor institutionale si
administrative, dar si pentru sprijinul acordat de catre Ambasada Republicii Ungare in
Republica Moldova si a Comisarului Parlamentar pentru Protectia Datelor si Libertatii
Informatiei din Ungaria® in procesul asiguririi participarii reprezentantilor Centrului la
evenimente de talie regionald si internationald dedicate domeniului protectiei datelor,
Excelentei Sale, domnului Gyérgy VARGA, Ambasador Extraordinar si Plenipotentiar
al Republicii Ungare la Chisinau, la 15 august 2011 1 s-a decernat Diploma de Onoare
din partea Centrului.

2 Dr. Andras Jori in prezent participa in calitate de expert din partea Comisiei Europene in cadrul proiectului,,Susfinerea
Guvernului Moldovei in domeniul anticoruptie, reformei Ministerului Afacerilor Interne, inclusiv a politiei si protectiei
datelor cu caracter personal (MIAPAC)”.
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Capitolul IV.
Managementul resurselor umane si cel economic

a) resursele umane

Tinind cont de faptul cd statele de personal ale Centrului, datoritd fluctuatiei
mari de cadre, sint completate in proportie de 70% din numarul limitd de 21 de unitéti,
in perioada anului 2011 Centrul a organizat si desfasurat 4 concursuri pentru ocuparea
functiilor vacante, la care au aplicat 31 de candidati, fiind angajate doar 3 persoane.

In acelasi timp, angajatii Centrului au participat la 3 cursuri de instruire interni,
17 cursuri de perfectionare profesionald externd cu diverse tematici, organizate in cadrul
Academiei de Administrare Publicd de pe lingd Presedintele Republicii Moldova,
precum si la 2 cursuri de instruire organizate in cadrul proiectului Twinning si de cétre
PNUD in Moldova.

b) formarea si executarea bugetului Centrului

Centrul este o autoritate publicd autonoma, independenta fatd de alte autoritati
publice, care isi exercitd atributiile in domeniul protectiei datelor cu caracter personal, o
caracteristicd importanta a independentei fiind autonomia financiara.

Finantarea activitatii Centrului este asigurata de mijloacele aprobate prin Legea
bugetului anual pentru anul respectiv. In acest context, tinind cont de divergentele de
pozitii care apareau in anii 2009-2010 intre Centru si Ministerul Finantelor la momentul
elaborarii proiectului bugetului Autoritdtii nationale de protectie a datelor cu caracter
personal, redactia noud a Legii privind protectia datelor cu caracter personal (art./9
alin.(4) si (5)) stabileste o noua procedurd, in conformitate cu care, incepind cu anul
2012, bugetul Centrului se va aproba printr-o hotarire a Parlamentului, dupa care,
Parlamentul va remite Guvernului bugetul aprobat al Centrului pentru a fi inclus in
proiectul legii bugetului de stat pentru anul urmator.

Totodata, potrivit Legii bugetului de stat pe anul 2011, suma totala a alocatiilor
incluse in bugetul Centrului pentru anul 2011 constituie 1709,3 mii lei, dintre care
cheltuieli de personal 1225,8 mii lei si cheltuieli curente - 483,5 mii lei, repartizarea
carora se prezinta conform urmatoarei structuri (Diagrama nr. 1).

De mentionat ca bugetul restrins al Centrului a impus in permanenta

intreprinderea actiunilor de actualizare a prioritdtilor pentru realizarea celor mai
importante proiecte §i activitafi, inclusiv de redistribuire regulamentard a mijloacelor
financiare economisite, de la capitolul ,retribuirea muncii’ la alte capitole pentru
realizarea necesitatilor prioritare, cum ar fi: servicii de chirie a sediului si a mijlocului
de transport; de participare la conferinte internationale in domeniul protectiei datelor cu
caracter personal etc.
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Diagrama nr. 1: Bugetul Centrului planificat pentru anul 2011

Deplasiriininteres de
serviciu;

75800 /4%

Procurarea bunurilor g
serviciilor
407 700/ 24%

Retribuir ea muncii;
984 400 / 58%

Prime deasigurare
obligatorie de asistenti

medicala
31800 /2%

Contributii de asigméir
sociale de stat
obligatorii:;
209600 / 12%

In ceea ce priveste utilizarea mijloacelor financiare alocate, putem mentiona ci
in structura cheltuielilor, ponderea cea mai mare a constituit-o retribuirea muncii, care
in anul 2011 au constituit 68,4% si s-a ridicat la suma de 1169,8 mii lei, inclusiv:

- retribuirea muncii - 934,8 mii lei;

- contributii de asigurari sociale de stat obligatorii - 203,7 mii lei;

- prime de asigurare obligatorie de asistentd medicala - 30,9 mii lei.

Suma aferenta cheltuielilor pentru bunurile si serviciile achizitionate de Centru a
constituit 26,4% din fondurile alocate si reprezinta valoric 451,5 mii lei.

Cheltuielile legate de deplasarile in scopul participarii reprezentantilor
Autoritatii nationale de protectie a datelor cu caracter personal la lucrarile conferintelor
internationale si in componenta grupurilor de lucru aferente domeniului ,,protectia
datelor cu caracter personal”, au reprezentat 3,1%, sau 53,8 mii lei din totalul alocatiilor
pentru anul 2011.

Diagrama nr. 2: Bugetul Centrului executat pe parcursul anului 2011

Deplasiriininteres de
serviciu; Retribuir ea mumncii;
53,8 miilei / 3% 0348 mii lei / 56%

Procurarea bunurilor si
serviciilor;
451,5miilei/27%

Prime deasigurare
obligatorie de asistenti
medicala
30,9 miilei/ 2%

Contributii de asiguriri
sociale de stat obligatorii;
204,1 miilei / 12%
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Executarea de casa a bugetului Centrului pentru anul 2011 constituie 98,0% fata
de mijloacele financiare planificate la inceputul anului, fondurile alocate fiind utilizate
in vederea asigurarii unei maxime eficiente a activitatii in domeniul protectiei datelor cu
caracter personal la nivel national in conditiile unor alocatii bugetare limitate.
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Capitolul V.
Activitatea Consiliului consultativ

Consiliul Consultativ pe lingd Centru este un organ creat pe principii de
voluntariat, constituit din reprezentanti ai mai multor autoritati publice si ai societatii
civile®', sarcinile si atributiile ciruia sint stabilite print-un Regulament aprobat de
directorul Centrului (accesibil pe site-ul oficial al Centrului www.datepersonale.md).

Prima sedintd in anul 2011 a Consiliului
Consultativ pe linga Centru, s-a desfasurat la 24
iunie. La Intrunire, pe lingd membrii acestui organ
consultativ, au participat reprezentantii Agentiei
Relatii Funciare si Cadastru, Intreprinderii de Stat
,Cadastru”, ,,Amnesty International Moldova”,
Institutului pentru Dezvoltare si Inifiative Sociale

= . Laal ,Viitorul”, Institutului pentru Drepturile Omului
din Moldova, Programului Natiunilor Unite pentru Dezvoltare si Fundatiei Soros -
Moldova. In cadrul evenimentului a fost prezentat Studiul referitor la protectia datelor
cu caracter personal in contextul Dialogului privind liberalizarea regimului de vize si
negocierii viitorului Acord de Asociere intre Republica Moldova si Uniunea Europeana,
realizat de Centrul Romén de Politici Europene cu sustinerea financiara a Fundatiei
Soros — Moldova, discutata problematica accesarii datelor cu caracter personal, stocate
in Registrul bunurilor imobile, discutatd |, !

problematica prelucrarii datelor cu caracter l \I |
personal privind starea de sandtate, in special care |

vizeazd bolnavii de HIV/SIDA, precum si

propunerile cu privire la optimizarea si
perfectionarea  activitdtii  Centrului, inclusiv
privind invitarea in calitate de membri ai
Consiliului consultativ a unui numar mai mare de
reprezentanti ai societatii civile.

In urma feedback-ului primit in cadrul sedintei, s-a conturat necesitatea
conlucrarii la nivel institufional a Centrului cu Agentia Relatii Funciare si Cadastru si
intreprinderea de Stat ,,Cadastru” in vederea elaborarii mecanismelor eficiente de
protectie a datelor cu caracter personal prelucrate de aceste entitafi, precum si

21 Capitolul IV pct.3 al Legii nr.182-XVI din 10.07.2008 cu privire la aprobarea Regulamentului Centrului, stabileste ca in
componenta Consiliului consultativ, In mod obligatoriu, vor fi inclusi: presedintii Comisiei pentru securitatea nationala,
apdrare si ordinea publica si Comisiei pentru drepturile omului ale Parlamentului (in prezent Comisia pentru drepturile
omului §i relatii interetnice), reprezentanti ai Aparatului Parlamentului, Aparatului Presedintelui Republicii Moldova,
Aparatului Guvernului, ai organelor administratiei publice centrale si locale, ai asociatiilor obstesti care activeaza in
domeniul protectiei drepturilor omului in legatura cu prelucrarea datelor cu caracter personal.
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necesitatea implicarii Centrului in procesul de pregatire i avizare a proiectelor de acte
normative care vizeaza domeniul prelucrarii datelor cu caracter personal a bolnavilor de
HIV/SIDA si a celor care se refera la starea de sanatate.

' = La 23 decembrie 2011 a avut loc cea de-a
II-a sedinta a Consiliului Consultativ.

In cadrul evenimentului au fost prezentate
succint  rezultatele activitatii  Centrului  si
principalele realizari la capitolul protectiei datelor
cu caracter personal in anul 2011, prezentate
rezultatele evaludrii domeniului de protectie a
datelor cu caracter personal in contextul negocierii
Acordului de Asociere intre Republica Moldova si
Uniunea Europeanad, prezentata solutia identificatd in comun cu Centrul de e-Guvernare,
care ar permite Inregistrarea operatorilor de date cu caracter personal in conformitate cu
prevederile Hotaririi Guvernului nr. 883 din 09 decembrie 2011.

Ca rezultat al lucrarilor Consiliului consultativ, s-a conturat necesitatea
continudrii conlucrdrii la nivel institutional a Centrului cu Centrul pentru Drepturile
Omului din Republica Moldovain vederea elaborarii mecanismelor eficiente de
protectie a datelor cu caracter personal prelucrate in cadrul realizarii dreptului la libera
exprimare, respectind balanta intre dreptul la viatd privatd si dreptul de acces la
informatie.
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Capitolul VI.
Obiective stabilite pentru anul 2012

Pentru anul 2012, Centrul si-a stabilit mai multe obiective necesar a fi realizate
in vederea asigurarii caracterului dinamic si evolutiv al domeniului protectiei datelor cu
caracter personal in Republica Moldova. Printre acestea figureaza:

- promovarea ideii de implementare in plan national™ a principiilor stabilite in
Recomandarea nr. R (87) 15, adresatd statelor membre, pentru reglementarea utilizarii
datelor personale in domeniul politienesc, adoptatd de Consiliul de Ministri ai
Consiliului Europei la 17.09.1987, precum si in Decizia-cadru 2008/977/JAl a
Consiliului Uniunii Europene din 27 noiembrie 2008 privind protectia datelor cu
caracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie
penala;

- dezvoltarea campaniilor de mediatizare a ,,Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal”, aprobate la 14 decembrie 2010 prin
Hotarirea Guvernului nr.1123, in sensul implementarii prevederilor acestui act normativ
de catre detinatorii (operatorii) de date cu caracter personal;

- implementarea Sistemului Automatizat Informational integrat ,,Registrul de
stat al operatorilor de date cu caracter personal ”, precum si derularea procedurilor de
inregistrare a operatorilor de date cu caracter personal si a sistemelor de evidenta 1n care
sint prelucrate datele cu caracter personal;

- analiza sectoriald a cadrului normativ cu referintd la domeniul protectiei
datelor cu caracter personal si elaborarea liniilor directorii in vederea aducerii
operatiunilor de prelucrare a datelor cu caracter personal in corespundere cu principiile
legislatiei cu privire la protectia datelor cu caracter personal, inclusiv petrecerea
sistematica a conferintelor, meselor rotunde, cursurilor de instruire, actiunilor
publicitare in scopul promovarii domeniului protectiei datelor;

- elaborarea proiectului Strategiei Nationale de protectie a datelor cu caracter
personal;

- participarea la conferintele internationale in domeniu, care vor ajuta atit la
promovarea imaginii Centrului si a tarii in ansamblu, cit si la asimilarea experientei
internationale n vederea perfectiondrii practicii nationale in sectorul protectiei datelor
cu caracter personal;

- consolidarea relatiilor de colaborare cu reprezentantii societatii civile si
atragerea acestora in procesul de promovare si mediatizare a domeniului protectiei
datelor cu caracter personal, precum si aplicarea la noi programe (TWINNING, TAIEX,
Fondurile Uniunii Europene) in acest sens.

22 fn textul proiectului de Lege privind activitatea speciald de investigatii si a proiectului de Lege privind modificarea si completarea
Codului de procedura penala.
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