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INTRODUCERE

' Reiesind din obligatiunea legala, dar si in scopul informarii societdtii despre
evolutia domeniului protectieipersoanei referitor la prelucrarea datelor cu
caracter personal ale acesteia, Centrul National pentru Protectia Datelor cu
CaracterPersonal al Republicii Moldova (Centrul) prezintd Raportul

deactivitate pentru anul 2012.

Desi in raport se face o sintezd aprincipalelor activitdti desfasurate de

Autoritatea nationald decontrol aprotectiei datelor cu caracter personal in
perioada anului 2012, statistica comparativa indica la progresele palpabile obtinute la distanta de 4 ani

de la crearea entitdtii pe care o reprezint.

Aceasta o demonstreazd nu doar numarul mare al interventiilor de ordin normativ si legislativ
in vederea conformarii cadrului national de reglementare la principiile europene, dar si actiunile

concrete care vizeaza aspecte de implementare reald a prevederilor legislatiei.

In premiera raportul contine inclusiv pozitii a diferitor personalitdti notorii, care reprezinta o
formd de evaluare a perceptiei, in plan national si international, a gradului de dezvoltare a acestui

sector in Republica Moldova.

Pentru asigurarea confidentialitdfii datelor cu caracter personal care au fostcunoscute in cadrul

activitdtii Centrului, in conformitate cu prevederile art.29 dinLegea privind protectia datelor cu

.....

acestora cu o persoana identificata oriidentificabila.

Cu respect,

Vitalie PANIS
Director



PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

E.S. Gyorgy VARGA
Ex-Ambasador Plenipotentiar si
Extraordinar al Ungariei in
Republica Moldova

,, Cu ocazia elaborarii Raportului Anual privind activitatea Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova, as dori sa Va impartasesc opiniile si experienta
mea adunate in virtutea responsabilitatilor functiei mele in Republica Moldova in perioada anilor
2008-2012.

Dreptul persoanelor la protectia datelor cu carcater personal pe care ii vizeaza §i obligatia
statelor de a asigura conditii necesare in sensul dat, acesta reprezinta un domeniu bine dezvoltat atit
in contextul legislatiei Uniunii Europene, cit si in practica statelor membre ale UE. Pe parcursul
ultimilor ani, Republica Moldova a facut pasi seriosi pentru crearea unui sistem comprehensiv de
protectie a datelor cu caracter personal, care corespunde tuturor cerintelor nationale §i
internationale.

In calitate de Ambasador al Ungariei, o tard care are relatii de prietenie cu Republica
Moldova, precum si o tara cu experienta recenta in contextul integrarii europene, am avut ocazia de a
urmari indeaproape eforturile Republicii Moldova in acest domeniu. Dupa investirea mea in functie in
luna mai 2008 la Chisinau, am aflat ca Republica Moldova dispunea deja de o lege in domeniul
protectiei datelor cu caracter personal insa nu si de o institutie care sa pund in aplicare aceasta lege.
Beneficiind de sprijinul Ombudsmanului pentru protectia datelor din Ungaria si cu sustinerea
financiara a Ministerului Afacerilor Externe al Ungariei, am propus Presedintelui Parlamentului
Republicii Moldova ca directorul viitoarei Autoritati sa fie numit de catre Parlament, iar Ungaria, la
rindul ei, isi va asuma responsabilitatea de a instrui personalul de baza, un grup de experti ai
Republicii Moldova in domeniul protectiei datelor cu caracter personal. In noiembrie 2008,
Parlamentul Republicii Moldova a numit directorul Centrului National pentru Protectia Datelor cu
Caracter Personal. In decembrie 2008, directorul nou-numit si personalul Autoritdtii au participat la
un curs de instruire oferit la Budapesta, iar la I ianuarie 2009, Centrul si-a inceput activitatea.

Erau multe lucruri, ce trebuiau de pus la punct. Era lipsa de personal, infrastructura, nu erau
stabilite contactele interministeriale si nici internationale. Procedura de creare a Centrului National
pentru Protectia Datelor cu Caracter Personal de la zero a solicitat eforturi maxime de la un numar
redus de personal. Cu toate acestea, ei au reusit sa-si indeplineasca misiunea. De la infiintarea
Centrului National pentru Protectia Datelor cu Caracter Personal, societatea moldoveneasca are
posibilitatea de a fi protejata de o Autoritate speciala autorizata de catre Parlament.

Pe parcursul aflarii mele la Chisinau, am avut posibilitatea de a vizita Centrul de mai multe
ori si sa cooperez cu acesta. Am fost oaspete permanent la celebrarea Zilei Protectiei Datelor (28
ianuarie), organizata de catre Centru, care a fost capabil sa contruiasca o colaborare internationala
semnificativa cu institutiile partenere din strainatate. Dupa infiintarea Centrului, Ungaria a continuat
sa-1 sprijine, prin lansarea proiectelor de asistenta tehnica. Datorita angajamentului ferm al
Dumneavoastra de a construi unul din elementele-cheie constitutionale ale unui stat moldovean
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modern, calific activitatea noastra comuna drept un mare succes ce serveste intereselor societdtii
civile moldovenesti.

Raportul anual relateaza despre progresele obtinute in activitatea Centrului pentru anul 2012.
Ma bucur foarte mult ca am avut posibilitatea de a coopera in decursul acestui an cu Dumneavoastra-
anul adoptarii Legii privind protectia datelor cu caracter personal in noua sa redactie. Legea noua
oglindeste realizarile actuale internationale a domeniului protectiei datelor cu carcater personal i se
conformeazd in totalitate cu procesul de integrare europeand a Republicii Moldova. In acest an,
Centrul a devenit beneficiar al unui proiect de asistenta tehnica din partea Uniunii Europene, in
cadrul caruia este angajat §i un expert maghiar, ce asista Centrul in contextul procesului de adoptare
a practicilor Uniunii Europene in sectorul protectiei datelor. In martie 2012 am vizitat Centrul,
impreunda cu Reprezentantul Consiliului Europei in Republica Moldova - observatiile noastre au fost
absolut pozitive. Centrul dispune de o infrastructura integrata, resurse umane calificate §i de o
experientd ce a fost acumulata pe parcursul a ultimilor patru ani.

Sint convins ca Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova este capabil sa-si indeplineasca sarcinile prevazute de legislatia nationala intru respectul
societatii moldovenesti si poate contribui intr-un mod eficient la procesul de integrare europeand a
tarii. Permiteti-mi sa-l felicit pe domnul Vitalie Panis, Directorul Centrului si pe colegii sai pentru
crearea unei Autoritati foarte importante inclusiv pentru obtinerea rezultatelor semnificative intr-un
timp relativ scurt.”



PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Udo BURKHOLDER

Seful Misiunii Uniunii Europene
de Asistenta la Frontiera in
Moldova si Ucraina

, Misiunea Uniunii Europene de Asistenta la Frontiera in Moldova §i Ucraina
(EUBAM) apreciaza inalt Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova in calitate de autoritate publica autonoma care isi indeplineste atributiile si isi
exercita responsabilitatile legale privind protectia datelor cu caracter personal cu integritate si
respect pentru demnitatea §i drepturile omului. Pentru a executa controlul in activitatea de prelucrare
a datelor cu caracter personal, Centrul nu doar intreprinde masuri pentru a stopa procesul ilegal de
prelucrare a datelor cu caracter personal care vine in contradictie cu normele legale, ci §i
atentioneaza organelor de drept despre cazurile unice in acest sens, inclusiv mentine un registru de
evidenta al operatorilor de date si informeaza periodic institutiile si societatea despre activitatile sale.

Cu ocazia elaborarii Raportului anual de activitate al Centrului, am pldacerea de a contribui la
acesta. In primul rind as vrea sd profit de aceastd posibilitate si sa felicit Centrul cu ocazia intrdrii in
vigoare a noii Legi privind protectia datelor cu caracter personal. In ceea ce priveste implementarea
acesteia, trebuie sa mentionam ca insasi lansarea Registrului de evidenta al operatorilor de date
reprezintd temelia acestui proces. Odata cu aceste masuri, a fost introdusa si obligatia legala pentru
operatorii de date cu caracter personal de a notifica Autoritatea nationala inainte de a incepe
actiunea de prelucrare a datelor cu caracter personal. In acelagi timp, prerogativa acestei actiuni a
fost de a pune in practica punctul 37din Programul National pentru implementarea Planului de
Actiuni Uniunea Europeand- Republica Moldova privind liberalizarea regimului de vize.

Sustinerea implementarii acestui Program National este un obiectiv important pentru EUBAM,
care va ramine o politica neschimbata.

Sintem multumiti ca in cadrul cooperarii cu Misiunea EUBAM, Centrul faciliteaza procesul de
consultare cu partenerii moldoveni ai Misiunii, in scopul familiarizarii acesteia cu implementarea
sectoriala a legislatiei nationale privind protectia datelor cu caracter personal.

De asemenea, pot sa Va asigur ca Misiunea EUBAM va contribui inclusiv la procesul de
elaborare a proiectului Strategiei Nationale privind Protectia Datelor cu Caracter Personal a
Republicii Moldova, prezentind un raport special privind , Aplicarea normelor legislative i
regulamentelor privind protectia datelor cu caracter personal de catre autoritatile de monitorizare a
frontierei Republicii Moldova”.

In ceea ce priveste ulterioara cooperare, Misiunea EUBAM va sustine Centrul in organizarea
Conferintei Internationale privind Protectia Datelor in data de 28 ianuarie 2013, cu ocazia celebrarii
Zilei Internationale de Protectie a Datelor. Prin intermediul acestui eveniment si a actiunilor
bilaterale de cooperare, se contureaza posibilitatea evidenta de identificare prematura a necesitatilor
Partenerilor Misiunii EUBAM intru conformarea cu legislatia privind protectia datelor cu caracter
personal.”

bites B . Llistulnl



Obiectivele trasate pentru 2012

Pentru anul 2012, Centrul si-a stabilit mai multe obiective necesar a fi realizate in vederea
asigurarii caracterului dinamic si evolutiv al domeniului protectiei datelor cucaracter personal in
Republica Moldova. Printre acestea figureaza:

- promovarea ideii de implementare in plan national a principiilor stabilite In Recomandarea
nr. R (87) 15, adresata statelor membre, pentru reglementarea utilizariidatelor personale in domeniul
politienesc, adoptata de Consiliul de Ministri aiConsiliului Europei la 17 septembrie 1987, precum si
in Decizia-cadru 2008/977/JAl aConsiliului Uniunii Europene din 27 noiembrie 2008 privind protectia
datelor cucaracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penala;

- dezvoltarea campaniilor de mediatizare a ,,Cerintelor fatd de asigurareasecuritatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal”, aprobate la 14 decembrie 2010 prinHotarirea Guvernului nr.1123, in sensul implementarii
prevederilor acestui act normativde catre detindtorii (operatorii) de date cu caracter personal;

- implementarea Sistemului Automatizat Informational integrat ,,Registrul destat al operatorilor
de date cu caracter personal”, precum si derularea procedurilor de inregistrare a operatorilor de date cu
caracter personal si a sistemelor de evidenta in caresint prelucrate datele cu caracter personal,;

- analiza sectoriald a cadrului normativ cu referintd la domeniul protectieidatelor cu caracter
personal si elaborarea liniilor directorii in vederea aduceriioperatiunilor de prelucrare a datelor cu
caracter personal in corespundere cu principiile legislatiei cu privire la protectia datelor cu caracter
personal, inclusiv organizarea sistematicd a conferinfelor, meselor rotunde, cursurilor de instruire,
actiunilor publicitare in scopul promovarii domeniului protectiei datelor;

- elaborarea proiectului Strategiei nationale de protectie a datelor cu caracter personal;

- participarea la conferintele internationale in domeniu, care vor ajuta atit la promovarea
imaginii Centrului si a tarii in ansamblu, cit si la asimilarea experientei internationale in vederea
perfectiondrii practicii nationale in sectorul protectiei datelorcu caracter personal,

- consolidarea relatiilor de colaborare cu reprezentantii societatii civile si atragerea acestora in
procesul de promovare si mediatizare a domeniului protectieidatelor cu caracter personal, precum §i
aplicarea la noi programe (TWINNING, TAIEX, Fondurile Uniunii Europene) in acest sens.

Pentru realizarea acestor obiective, care au fost executate In proportie de 100%, activitatile
Centrului in perioada anului 2012 s-au desfasurat sub egida ideii de promovare a domeniului protectiei
datelor cu caracter personal si de oferire a instructiunilor necesare pentru ca entitatile implicate in

procesul de prelucrare a datelor cu caracter personal sa se conformeze prevederilor legale.



CAPITOLUL 1
ACTIVITATEA DE SUPRAVEGHERE SI CONTROL

1.1 Efectuarea controalelor, activitatea analitica, participarea in instantele de judecata

In comparatie cu perioadele precedente, se constati o crestere constantd a numirului plingerilor
subiectilor de date cu caracter personal care au pretins cd le-a fost incilcat dreptul la viatd privati. in
82 de cazuri, adresdrile inregistrate au servit temei pentru initierea de catre Centru a controalelor
legalitatii operatiunilor de prelucrare a datelor cu caracter personal in conformitate cu prevederile
art.27 alin.(2) si (4) din Legea privind protectia datelor cu caracter personal.

Situatia la acest capitol, in comparatie cu perioadele precedente, este prezentata in tabelul nr.1
care urmeaza:

Tabelul nr.1. Cazuri specifice de incalcare a
legislatiei din domeniul protectiei datelor cu
caracter personal

perioada | controale inclusiv din acte de reactionare emise ca rezultat al efectudrii controalelor
pentru | efectuate oficiu/la decizii privind decizii decizii privind | procese verbale
comparatie Sesizarea suspendarea privind stergerea contraventionale
subiectilor de | operatiunilor de fncetarea datelor intocmite
date cu prelucrare a operatiunilor | prelucrate cu
caracter datelor cu de prelucrare incilcarea
personal caracter a datelor cu legii
personal caracter
personal
anul 2009 8 d 3 4 2 i
anul 2010 20 12/8 7 - 2 -
anul 2011 46 17/29 3 - 7 -
anul 2012 82 6/76 6 1 - 4

Reclamantii invoca, de regula, caracterul excesiv si neintemeiat al operatiunilor de consultare si
extragere a datelor cu caracter personal stocate in diferite Resurse informationale de stat, precum si
colectarea ilegala a datelor cu caracter personal care-1 vizeaza fara asigurarea drepturilor la informare
si de acces. Totodata Centrul a constatat cd in plingeri a Inceput sa fie solicitat efectuarea controlului
legalitdtii credrii de catre entitatile publice si private a sistemelor de evidenta automatizate in care sint
prelucrate date cu caracter personal; controlul legalitatii instaldrii sistemelor de monitorizare video in
anumite spatii, precum si controlul motivelor de neinregistrare a sistemelor de evidenta si a bazelor de

date in Registrul de evidenta a operatorilor de date cu caracter personal.
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Exemplul nr.1:
crearea sistemelor informationale si a bazelor de date cu incédlcarea prevederilor legislatiei
privind protectia datelor cu caracter personal

In temeiul sesizarii unor deputati in Parlamentul Republicii Moldova, care au invocat pretinsul
fapt de incalcare a principiilor de protectie a datelor cu caracter personal prin metoda publicarii pe
pagina oficiala a Procuraturii Generale a interpelarilor facute de deputati, Centrul a inifiat un control.

S-a stabilit c¢d incepind cu 05 noiembrie 2012, Procuratura Generald a creat pe pagina sa
oficiala un compartiment, intitulat LHnterpelarile si intrebarile deputatilor”

(http://www.procuratura.md/md/ID/), prin intermediul caruia toti doritorii pot accesa si urmari

ritmicitatea si continutul interpelarilor si sesizarilor care parvin de la deputati, sectiunea fiind zilnic
actualizata. In esentd, prelucrind automatizat datele cu caracter personal care vizeaza subiectii indicati
in interpelarile deputatilor sub forma de serie structurata centralizat, repartizatd dupa criterii
functionale s1 accesibile conform unor criterii specifice pe site-ul oficial, Procuratura Generala se
constituie in calitate de operator al acestor date cu caracter personal, avind obligatiunea legald ca pina
la inceperea operatiunilor de prelucrare sa notifice Centrul si sa inregistreze sistemele de evidentd
create in conformitate cu prevederile Legii privind protectia datelor cu caracter personal si
Regulamentului Registrului de evidenta a operatorilor de date cu caracter personal. Tinind cont de
constatarile facute, Centrul a intervenit cu instructiuni, recomandind Procuraturii Generale sa initieze,
imediat, procedurile de depersonalizare a documentelor mentionate, prin excluderea identificatorilor
specifici care vizeaza subiectii de date cu caracter personal, indicati atit in interpelarile deputatilor, cit
si in alte interpeldri ficute publice de citre procurori. In temeiul faptului ci Procuratura Generald nu
s-a conformat instructiunilor si nu a depersonalizat documentele mentionate, a fost emisa decizia prin
care s-a dispus incetarea acestor operatiuni de prelucrare a datelor cu caracter personal.

Ca rezultat, Procuratura Generald a intreprins unele actiuni tehnice care urmareau scopul
impiedicarii indexdrii de catre motoarele de cautare a continutului personalizat al interpeldrilor
dezvaluite, in paralel initiind procedura de contestare in ordinea contenciosului administrativ a deciziei
emise de Centru.

Autoritatea nationald de control a protectiei datelor cu caracter personal a considerat actiunile
prin care se impiedica indexarea de catre motoarele de cadutare a continutului personalizat al
interpelarilor dezvdluite drept insuficiente pentru asigurarea protectiei persoanelor fizice contra
prelucrarii automatizate a datelor cu caracter personal care-1 vizeaza. Regretabil, dar dupa 7 luni de la
intrarea 1n vigoare a Legii nr.133 din 08 iulie 2011 privind protectia datelor cu caracter personal,
Procuratura Generala - autoritate importanta, chemata sa reprezinte interesele generale ale societatii, sa
apere ordinea de drept, precum si drepturile si libertatile cetatenilor, nu doar c¢d nu a intreprins nici o

actiune 1n vederea conformadrii prevederilor art.34 alin.(4) din aceastd lege si notificarii sistemelor de
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evidentd detinute, insa, ce este si mai grav - creeazd sisteme noi de evidentd a datelor cu caracter
personal incdlcind principiile de protectie a persoanelor fizice contra prelucrdrii automatizate a datelor
cu caracter personal care-1 vizeaza.

In astfel de imprejurdri, in momentul expirarii termenelor de contestare a deciziei, in cazul
neexecutarii acesteia, Centrul va examina posibilitatea pornirii contra factorilor de decizie a procedurii

contraventionale in baza art.74° Cod contraventional.

Exemplul 2:
prelucrarea ilegala a datelor cu caracter personal care vizeaza angajatii

In cadrul examinarii circumstantelor indicate de un angajat al unei institutii medicale din
sectorul Ciocana, municipiul Chisindu, care a solicitat efectuarea controlului legalitatii operatiunilor de
prelucrare, prin intermediul sistemului de supraveghere video, a datelor cu caracter personal care
vizeaza personalul/pacientii/vizitatorii institutiei respective, Centrul a efectuat un control inopinat. In
cadrul controlului s-a constatat faptul existentei mijloacelor de supraveghere video in sediul institutiei
medicale, care asigurau procesul de prelucrare a datelor ce vizeaza personalul/pacientii/vizitatorii, fara
notificarea Autoritatii nationale de control a protectiei datelor cu caracter personal dar si fard plasarea
informatiilor corespunzdtoare (pictogramelor) care ar fi informat persoanele vizate despre aceste
operatiuni de prelucrare a datelor cu caracter personal. Reiesind din circumstantele constatate, Centrul
a emis decizia prin care a obligat operatorul de date cu caracter personal sa suspende operatiunile de
prelucrare a datelor cu caracter personal, prin metoda supravegherii video, pind la elaborarea si
aprobarea politicii de securitate institutionala, in conformitate cu prevederile art. 30 din Legea privind
protectia datelor cu caracter personal si a Cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
inclusiv pind la notificarea Centrului in vederea inregistrarii sistemului informational in modul

corespunzator.

Exemplul 3:
prelucrarea datelor cu caracter personal care vizeaza minoriiplasati in institutiile medicale

In perioada de referinta Centrul a efectuat mai multe analize privind situatia la capitolul
respectarea vietii private si a principiilor privind protectia datelor cu caracter personal care vizeaza
minorii. Ca si in anul 2011, temei pentru aceste activitati au servit dezvaluirile frecventea informatiilor
cu caracter personal despre copii, fiind constatat ca reprezentantii mass-media in continuare intra liber
pe teritoriul institutiilor medicale (ex.spitalul Ignatenco din municipiul Chisinau), filmeaza si
fotografiaza fara restrictii pacientii - copii, realizind interviuri personalizate pe anumite subiecte

sensibile etc.
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Centrul a fost in situatia sa constate ca situatia la acest capitol nu s-a schimbat, motiv pentru
care a reamintit Ministerului Sanatatii - organ central de specialitate al administratiei publice In
domeniul sanatatii, cd regimul de confidentialitate al datelor privind starea desdndtate presupune
interzicerea accesului la acestea pentru persoanele neautorizate. Informatiile referitor la starea de
sandtate a copiilor, imaginile foto si video a acestor pacienti minori, precum $i interviurile
personalizate realizate in cadrul institutiilor medicale cu implicarea cadrelor medicale, in lipsa
consimtamintului n forma scrisd a reprezentantilor acestora, constituie o incdlcare grava a intimitatii si
vietil private, precum si a principiilor de protectie adatelor cu caracter personal. Aceste momente sint
reflectate inclusiv in Ghidul de stil cu norme etice pentru jurnalisti, aprobat de membrii Asociatiei
Presei Independente la 13 martie 2009, care prevede ca jurnalistii nu au dreptul sd fotografieze sau sa
filmeze minori fard permisiunea parintilor, tutorelui sau a altuireprezentant legal, exceptie facind
situatiile in care surprind cd minorul este agresat, este implicat intr-un accident sau 1 se incalca
drepturile. Insa, pentru a publica fotografiile/imaginile este necesar si acordul parintilor, al tutorelui
sau alreprezentantului legal.

S-a mentionat despre importanta garantdrii dreptului la inviolabilitatea vietii intime, familiale si
private (art.28 din ConstitutiaRepublicii Moldova), precum si a regimului de confidentialitate si de
securitate a prelucrarii datelor cu caracter personal (art.29 si 30 din Legea privind protectia datelor
cucaracter personal) in timpul efectudrii unor investigatii medicale, regim, care se anuleaza doar in
cazul depersonalizarii acestor date. Folosirea tehnicii foto, video, audio sau altor mijloace
deinregistrare in cadrul si pe teritoriul institutiillor medicale poate fi admisa doar in cazul prezentei
unei permisiuni speciale a conducerii operatorului de date cu caracter personal, care trebuie sa-si
asume responsabilitatea pentru eventualele prejudicii moralesi materiale, aduse subiectilor de date cu
caracter personal la general, iar in cazul minorilor, in special, doar cu consimtamintul reprezentantilor
legali ai acestora.

In consecintd, la 17 decembrie 2012, Ministerul Sanatatii a expediat o circulari in adresa
institutiilor medicale din tard (Anexa nr.3 la Raportul de activitate), in care a indicat asupra
necesitatii respectarii principiilor de protectie a datelor cu caracter personal.

Exemplul 4:
Respectarea vietii private a minorilor in cadrul institutiilor deinvatamint

Aceeasi situatie s-a mentinut si in sectorul educational, fiind constatate cazuri de dezvaluire a
informatiilor care vizeaza elevii de catre reprezentantii mass-media carora li se permitea accesul pe
teritoriul scolilor, filmarea si fotografierea copiilor, realizarea interviurilor cu acestia, colectarea
datelor cu caracter personal de la profesori si cadrele medicale cu referire la anumite subiecte sensibile
etc. In pofida instructiunilor oferite anterior la acest capitol, reglementirile sectoriale au aparut abia la

19 octombrie 2012, cind Ministerul Educatiei a expediat in adresa institutiilor de invatamint o circulara
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referitor la necesitatea respectarii principiilor de protectie a datelor cu caracter personal si a existentei
consimtamintului in scris al reprezentantului legal in cazul reportajelor efectute de catre mass-media in
perimetrul institutiilor de invatamint. Centrul a apreciat acest pas ca fiind unul foarte important in
vederea asigurdrii respectarii interesului superior al copilului, mentionind cd aceste actiuni vor
sensibiliza cadrele didactice si conducatorii institutiilor de invatamint referitor la importanta asigurarii
dreptului la viatd privatda a minorilor si necesitatea implementarii prevederilor legislatiei privind
protectia datelor cu caracter personal.

De mentionat cd Centrul, in perioada de referintd, a intervenit cu mai multe decizii de
suspendare a operatiunilor de prelucrare a datelor cu caracter personal ca rezultat al examindrii

cazurilor de incdlcare a legislatiei in sectorul educational:

- in cadrul desfasurarii sesiunii de Bacalaureat din anul 2012, cind a fost lansatd inifiativa de
supraveghere video a acestei proceduri fard notificarea Autoritatii nationale de control a protectiei
datelor cu caracter personal, dar si fard implementarea masurilor tehnice si organizatorice necesare in
scopul respectdrii confidentialitatii si securitatii prelucrarii acestei categorii de date cu caracter
personal;

- 1n procesul implementarii Sistemului Informational de Management Educational, care nu a fost
inregistrat in Registrul de evidenta al operatorilor de date cu caracter personal, nefiind prezentate in
adresa Centrului materialele si informatiile detaliate, care ar argumenta necesitatea colectarii si
prelucrarii categoriilor speciale de date cu caracter personal, inclusiv care ar specifica masurile
organizatorice si tehnice luate in vederea asigurarii protectiei datelor cu caracter personal, intentionate
a fi prelucrate; termenul de stocare si pastrare a datelor cu caracter personal colectate, precum si
actiunile Intreprinse asupra acestora dupd expirarea termenului de prelucrare sau atingerea scopurilor
prelucrarii; mijloacele tehnice, de program si tehnico-aplicative, destinate sd asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare si transmitere a acesteia prin
canalele de comunicatii;

- 1In cadrul implementarii, de catre unele institutii de Invatdmint, a sistemelor informationale de
prelucrare automatizatd a datelor cu caracter personal care vizeaza elevii, pentru a asigura controlul
accesului pe teritoriu, dar si in vederea beneficierii de anumite reduceri la procurarea produselor

comerciale utilizind acelasi card de acces.
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PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Stimate Domnule Director,
In legatura cu solicitarea parvenita, Va transmitem
viziunea SIS RM asupra starii de fapt la capitolul
protectia datelor cu caracter personal in Republica
Moldova.

Cu respect,

Mihai BALAN
Director

,Serviciul de Informatii i Securitate saluta elaborarea si implementarea cadrului juridic
pertinent in domeniul protectiei datelor cu caracter personal in scopul asigurarii drepturilor §i
libertatilor persoanei. Necesitatea unui astfel de act normativ pentru o societate democratica nu se
contesta.

Totodata exprimam dezacordul cu referire la modul in care a fost redactata legea. Or, in
opinia Serviciului asigurarea drepturilor si libertatilor unei persoane nu trebuie sa lezeze drepturile,
libertatile si in special securitatea altor cetdteni, a statului si a societatii in general.

Apreciem importanta sectorului gestionat de catre Centrul National pentru Protectia Datelor
cu Caracter Personal, consemnind, insa, ca activitatea in cauza nu trebuie sa afecteze activitatea de
asigurare a securitatii, apararii §i ordinii publice (activitatea organelor de drept), ci dimpotriva sa
contribuie la prevenirea unor eventuale cazuri de accesare nesanctionata a datelor protejate de catre
tertele structuri (private, comerciale, grupari criminale, etc.), iar evaluarile efectuate sa fie un
exemplu de profunzime §i echidistanta.

Serviciul se expune categoric impotriva incercarilor de imixtiune in activitatea operativ-
investigativa si de urmarire penala, atribuite prin lege organelor de drept, calificindu-le ca actiuni,
care se pot solda cu divulgarea rezultatelor mai multor activitafi speciale de investigatii si de
urmarire penala, altor informatii atribuite la secretul de stat, care per ansamblu, pot prejudicia
ordinea publica, securitatea statului, prevenirea §i descoperirea infractiunilor, credibilitatea in fata
partenerilor straini, nu in ultimul rind siguranta cetateanului si a societdtii, §i care, vrem sa credem,
nu este coordonata de forte ostile, in special din exterior.

De rind cu prevederile legislatiei nationale, des neglijate de catre autoritatea abilitata in
procesul asigurarii protectiei datelor cu caracter personal (aspecte mentionate in repetate rinduri,
inclusiv de cdtre societatea civila, investitorii straini, in special Camera de Comert Americand in
Republica Moldova), reiteram pozitia ca redactia actuala a Legii nr. 133 din 08 iulie 2011 privind
protectia datelor cu caracter personal vine in contradictie flagranta cu prevederile pct. 13, 16, 43 si
Art. 3 paragraful 2 ale Directivei 95/46/CE, pe care se pretinde ca este menita s-o realizeze. Or,
potrivit prevederilor mentionate, prezenta directiva nu se aplica prelucrarii datelor cu caracter
personal puse in practica pentru exercitarea activitatilor din afara domeniului de aplicare a dreptului
comunitar, cum ar fi cele prevazute in titlurile V si VI din Tratatul privind UE si, in orice caz,
prelucrarilor care au ca obiect siguranta publica, apararea, securitatea statului (inclusiv bundastarea
economica a statului, atunci cind aceste prelucrari sint legate de probleme de securitate a statului) si
activitatile statului in domeniul dreptului penal.

In context, sintem ferm convinsi ca adoptarea proiectului de Lege vizind modificarea Legii nr.
133 din 08 iulie 2011, elaborat de catre SIS, va contribui substantial la asigurarea conditiilor
corespunzdtoare pentru protectia adecvata a informatiilor atribuite la secret de stat/secretul urmaririi
penale (inclusiv informatiilor din domeniul securitatii statului, apararii nationale, ordinii publice,
prevenirii §i contracararii infractiunilor), garantind, concomitent, impotriva unor prelucrari
arbitrare a datelor cu caracter personal.
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Pentru a exclude abuzurile si preveni neregulile, Serviciul a elaborat un mecanism intern de
minimizare a pericolului divulgarii datelor cu caracter personal si da asigurari despre legalitatea §i
temeinicia actiunilor intreprinse in acest sens, reiterind ca una din sarcinile de baza, potrivit
legislatiei in vigoare, este realizarea masurilor orientate spre descoperirea, prevenirea §i
contracararea orvicaror actiuni care, conform legislatiei, pericliteaza securitatea de stat, publica si a
persoanei, inclusiv actiunile care lezeaza drepturile si libertatile constitutionale ale cetatenilor §i pun
in pericol securitatea de stat - atribufie pe care SIS cu fermitate o va realiza in continuare.”
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In raportul anual de activitate pentru anul 2011, Centrul a informat societatea despre unele
probleme constatate in procesul controlului legalitatii operatiunilor de prelucrare automatizata, prin
metoda consultarii si extragerii de catre agentii statului, in scopul infaptuirii masurilor operative de
investigatii ori exercitarii urmaririi penale, a datelor cu caracter personal stocate in resursele
informationale principale de stat. In acel moment se contura situatia cind o parte din utilizatorii
autorizati din cadrul mai multor autoritdti publice colectau date cu caracter personal stocate in
registrele de stat in absenta temeiurilor legale, fara scopuri determinate si fara o evidentd
corespunzatoare a acestor actiuni, fiind in imposibilitate de a justifica, la cererea Centrului, necesitatea
mai multor operatiuni de prelucrare a datelor cu caracter personal. Cel mai relevant exemplu, care
indica la o discrepanta vadita a numarului de cazuri in care operatiunile de consultare si extragere a
datelor cu caracter personal nu puteau fi justificate viza Serviciul de Informatii si Securitate', insd nu
era specific doar acestei autoritati publice.

Tinind cont de constatdrile si propunerile facute atunci, de faptul ca la 14 aprilie 2012 a intrat in
vigoare Legea privind protectia datelor cu caracter personal, in redactie noud, fiind aplicabile deja si
Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul
sistemelor informationale de date cu caracter personal, Centrul a considerat necesar a prezenta
informatia privind evolutia starii de fapt la acest capitol, care, in timp, s-a dezvoltat inclusiv sub alte
dimensiuni.

Trebuie de remarcat cd urmare a eforturilor depuse de Parlament, Presedintie si Guvern, cadrul
normativ si legislativ care reglementeaza domeniul protectiei datelor cu caracter personal a fost
imbunatatit substantial (fapt recunoscut si de catre partenerii europeni), ceea ce a creat premise pentru
consolidarea capacitdtilor institutionale si administrative ale Centrului in vederea asigurarii controlului
implementdrii normelor legale, inclusiv prin metoda cointeresarii conducdtorilor autoritdtilor vizate de
asi schimba politica institutionald vis-a-vis de necesitatea asigurarii unui regim adecvat de prelucrare a
datelor cu caracter personal necesare atingerii scopului si realizarii competentelor sectoriale.

O mare parte din autoritati au inceput activitati concrete in vederea crearii conditiilor necesare
pentru implementarea prevederilor legislatiei privind protectia datelor cu caracter personal, dar si
pentru asigurarea unui control intern al operatiunilor de prelucrare a datelor cu caracter personal. Pe
acest fundal, analizind informatia prezentata de catre operatorul de date cu caracter personal care

gestioneaza Registrul de stat al populatiei, Centrul constatd cu satisfactie cad situatia incepe sa se

1Reie§ind din informatiile prezentate de i.S.,,CRlS »Registru", utilizatorii autorizati ai Serviciului de Informatii si
Securitate au efectuat in perioada 01.01.2010 - 31.12.2010, 129 mii 341 accesari a Registrului de stat al populatiei, inclusiv
in 22 mii 373 cazuri cu extragerea fisei personale. in acelasi timp, Serviciul de Informatii si Securitate a informat
Centrul doar referitor la 39 mii 945 accesari a Registrului de stat al populatiei, neputind argumenta juridic celelalte
89 mii 395 cazuri de accesare.
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schimbe, aceasta datorindu-se nu doar numeroaselor campanii de informare, atelierelor de lucru,
conferintelor, seminarelor si meselor rotunde organizate si desfasurate de Centru, in parteneriat cu
expertii europeni. Cu titlu aparte necesitd a fi mentionat ca in cadrul unor autoritati si-au inceput
activitatea subdiviziunile specializate de protectie a datelor cu caracter personal. Spre exemplu, in
cadrul Serviciului de Informatii si Securitate a fost creata si activeaza eficient Comisia institutionala
pentru verificarea legalitatii accesarii datelor cu caracter personal, in cadrul Ministerului Afacerilor
Interne (MALI) a fost creat Serviciul de protectie a datelor cu caracter personal etc.

Dinamica situatiei este prezentatd in Anexa nr.1 la Raportul de activitate, fiind evident faptul
ca utilizarea uneia din cele mai importante resurse informationale de stat, care concentreaza un volum
impunator de date cu caracter personal in scopul gestionarii eficiente a sarcinilor publice, a incetat sa
mai fie facuta necontrolat, pentru a vedea cind este ziua de nastere a unui cunoscut, ori in alte interese
personale. Exceptional, dar in unele cazuri s-a constatat cd numarul operatiunilor de consultare
(accesare) si extragere a datelor cu caracter personal au scazut cu pina la 90 %.

S1in plan general, reiesind din informatia prezentata in Anexa nr.2 la Raportul de activitate,
este evident o scadere simtitoare a numarului operatiunilor de consultare a datelor cu caracter personal
stocate in Registrul de stat al populatiei. Astfel, dacd in anul 2010 au fost efectuate 1789516 operatiuni
de consultare a acestora, atunci in 11 luni ale anului 2012 au fost efectuate doar 1130243, adica cu
peste 650 mii de operatiuni mai putin (-30%).

In pofida acestor statistici importante, Centrul a constatat existenta, in continuare, a unor
practici defectuoase, pe care le-a structurat in doud categorii, dupa cum urmeaza:

I. Folosirea de catre unii functionari a situatiei de serviciu si a resurselor publice pentru a
verifica daca se afla sau nu in vizorul altor organe de drept

Una din practicile defectuoase vizeaza situatiile cind reprezentantii autoritatilor publice care
dispun de dreptul legal de a cere si de a primi anumite informatii de la institutiile publice si private,
solicitd operatorilor de date cu caracter personal, in special I.S.,,CRIS,, Registru”, punerea la dispozitie
a informatiei privind entitdtile care au consultat (accesat) datele cu caracter personal care-i1 vizeaza
nemijlocit, stocate in Registrul de stat al populatiei. Spre exemplu, pe parcursul anului 2012 in adresa
Centrului au parvenit mai multe demersuri, semnate de factori de decizii de nivel mediu din cadrul
MAI, la care erau anexate informatiile primite de la i.S.,,CRIS,,Registru” privind entitatile si
utilizatorii autorizati care au efectuat operatiunile de consultare si extragere a fiselor personale a unor
colaboratori de politie din subordine. Mai mult, din documentele anexate era evident ca colaboratorilor
de politie vizati deja le fusese adusa la cunostintd informatia privind entitatile publice si private care
le-au consultat si extras datele, privind utilizatorii autorizati care au efectuat operatiunile, inclusiv data,

luna, anul si ora acestora.
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Aceste situatii sint ingrijoratoare din considerentul ca in astfel de imprejurdri, angajatii
organelor de drept afld cu usurinta si celeritate daca se afld sau nu in vizorul altor autoritati abilitate cu
competente de a exercita activitati speciale de investigatii, ori a Procuraturii, existind pericolul real al
compromiterii anumitor anchete. Anume la aceasta concluzie indica materialele acumulate in cadrul
verificarilor facute de Centru, constatindu-se ca mai multe entitati, care figurau in lista celor care au
consultat si extras datele cu caracter personal ale unor persoane indicate in solicitarile MAI, au
secretizat unele informatii prezentate in adresa Centrului, solicitind restrictionarea dreptului la
informarea subiectilor pentru perioade determinate.

II. Refuzul prezentarii informatiilor solicitate de Centru sub pretextul ca acestea ar
constitui secret de stat, precum si incilcarea de citre autoritati a drepturilor la informare si de
acces a subiectilor de date cu caracter personal prin secretizarea neintemeiata a informatiilor

In cadrul activitatilor de control si de examinare a plingerilor in perioada anului 2012, Centrul a
constatat existenta, in continuare, a cazurilor de incdlcare de catre unele autoritdti abilitate cu
competente de a exercita activitate speciala de investigatii, a dreptului persoanei de a avea acces la
informatia privind prelucrarea datelor cu caracter personal care o vizeaza, inclusiv dupa disparitia
circumstantelor care ar presupune posibilitatea ca obiectivul activitatii politienesti sa fie prejudiciat.

Astfel, chiar dacd art.15 din Legea privind protectia datelor cu caracter personal (in vigoare din
14 aprilie 2012), prevede expres cd dupa incetarea situatiei care a justificat limitarea drepturilor la
informare si de acces a subiectilor de date cu caracter personal’, operatorii vor lua masurile necesare
pentru a le asigura respectarea acestor drepturi; ca prelucrarea datelor cu caracter personal in scopurile
nominalizate nu poate depdsi perioada necesard atingerii obiectivului urmarit; si cd autoritdtile publice
sint obligate sd {ind evidenta aplicdrii acestor exceptii si sd informeze Centrul, in termen de 10 zile,
despre datele cu caracter personal prelucrate in conditiile acestui articol - in practica au aparut unele
dificultati de aplicare a acestei norme legale.

Reiterdm ca in limbajul Consiliului Europei, masurile de restrictionare sint necesare intr-o
societate democratica doar daca sint justificate de o nevoie sociald presanta si daca mijlocul prin care se
realizeaza - ingradirea unui drept apartinind persoanelor - este proportional cu scopul masurii. Orice
largire discretionara si abuziva a categoriilor de informatii care reprezinta date cu caracter personal,
prin atribuirea lor neintemeiata la secret de stat, constituie un obstacol si o restrictionare nelegitima a
dreptului de acces al subiectilor prevazut de Conventia pentru protectia persoanelor referitor la

prelucrarea automatizata a datelor cu caracter personal.

’Atunci cind prelucrarea datelor cu caracter personal este efectuatd in cadrul actiunilor de prevenire si investigare a
infractiunilor, punerii in executare a sentintelor de condamnare si al altor actiuni din cadrul procedurii penale sau
contraventionale in conditiile legii, in scopul apararii nationale, al securitatii statului si mentinerii ordinii publice, al
protectiei drepturilor si libertatilor subiectului datelor cu caracter personal sau ale altor persoane, dacd prin aplicarea
acestora este prejudiciata eficienta actiunii sau obiectivul urmarit in exercitarea competentelor legale ale autoritatii publice.
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Cu toate acestea, uneori, anumite entitdti publice, invocind pretinsul motiv ca aceastd
informatie ar constitui, chipurile, secret de stat, refuza sa informeze Centrul despre datele cu caracter
personal prelucrate in conditiile art.15 din legea precitatd, inclusiv sd informeze despre temeiul legal
de consultare (accesare) si extragere a datelor cu caracter personal stocate in anumite resurse
informationale principale de stat, ceea ce creeazd unele dificultdti In procesul controlului legalitatii
prelucrarii acestora in corespundere cu prevederile Legii privind protectia datelor cu caracter personal,
dar si a respectarii termenelor de examinare a plingerilor.

Suplimentar, in cadrul examinarii plingerilor mai multor subiecti care, in perioada anului 2012,
au cerut verificarea legalitatii operatiunilor de prelucrare, prin metoda consultarii (accesarii) si
utilizarii datelor cu caracter personal care-i vizeaza, stocate in Resursele informationale principale de
stat, Centrul a solicitat de la autoritatile care au efectuat aceste operatiuni prezentarea informatiilor
referitor la scopul si temeiul legal al prelucrarii datelor cu caracter personal. Deoarece in unele cazuri,
informatia prezentatd de catre Serviciul de Informatii si Securitate (SIS) indica in mod direct asupra
faptului ca o parte din operatiunile de consultare (accesare) si extragere a datelor cu caracter
personal au fost efectuate cu incdlcarea normelor legale care reglementeaza principiile de
protectie a datelor cu caracter personal, era secretizata neintemeiat, Centrul a solicitat emitentului
sd o desecretizeze. Temei pentru solicitarea de desecretizare au servit prevederile art.8 alin.(1) lit.a) si
f) al Legii cu privire la secretul de stat, care stabileste expres ca nu se atribuie la secret de stat si nu pot
fi secretizate informatiile privind faptele de incalcare a drepturilor si libertdtilor omului si ale
cetateanului, precum si faptele de incdlcare a legii de cétre autoritdtile publice si persoanele cu functii
de raspundere din cadrul acestora. in pofida celor mentionate, SIS a refuzat desecretizarea informatiei
in litigiu, invocind cd a fost in imposibilitate de a stabili scopul si temeiul legal de accesare, pe motiv
ca persoanele care au efectuat accesarile nu mai activeaza in cadrul Serviciului si nu au putut fi
identificate materialele care au stat la baza accesarilor, considerind, insa, ca lipsa inregistrarilor in
Registrul de evidentd al accesarilor nu demonstreaza faptul ca insasi operatiunile de accesare au fost
efectuate neintemeiat si cu incalcarea drepturilor si libertétilor persoanei.

Apreciind ca informatia care se referd la unele aspecte de incalcare a drepturilor si libertatilor
fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, a fost
secretizata neintemeiat si ilegal, contrar prevederilor art. 8 alin.(1) lit.a) si f) al Legii cu privire la
secretul de stat, iar absenta materialelor care au stat la baza operatiunilor de accesare (consultare) a
acestor date, inclusiv extragere prin metoda printarii fiselor personale, locul aflirii carora la
moment nu este cunoscuta, indica la existenta neregulilor n procesul de colectare si stocare a datelor
cu caracter personal, fiind puse neintemeiat si ilegal sub umbrela prevederilor legii cu privire la
secretul de stat, fac posibila o eventuald condamnare a Republicii Moldova de catre Curtea Europeana

pentru Drepturile Omului similar cazului Rotaru versus Romdnia - Centrul, In 6 cazuri, a contestat
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refuzul desecretizarii in ordine de contencios administrativ. in 4 cazuri, Curtea de Apel Chisinau, in
calitate de instantd de fond, a respins cererile Centrului pe motiv ca nu a fost demonstrata incalcarea
drepturilor subiectilor de date cu caracter personal (la moment contestate la Curtea Suprema de
Justitie), celelalte fiind n proces de examinare.

Totodata in anul 2012, in premierd de la momentul credrii, reprezentantii Centrului au inceput sa
asigure participarea in instantele de judecatd in procesele contraventionale, intentate in calitate de
agent constatator in conformitate cu prevederile art.423* Cod contraventional, dar si in procesele
intentate in conformitate cu prevederile Legii contenciosului administrativ, in scopul obligarii
anumitor autoritati sa desecretizeze informatiile considerate a fi secretizate nelegal.

Spre exemplu, incepind cu 16 iunie 2012, cind au intrat In vigoare prevederile legale care au
investit Centrul cu competente in calitate de agent constatator, au fost pornite 4 proceduri
contraventionale. Intr-un caz, procesul verbal a fost intocmit in privinta unei persoane cu functii de
raspundere care a prezentat informatii neautentice in adresa Centrului, iar celelalte 3 cazuri au vizat
refuzul persoanelor cu functii de raspundere de a prezenta informatia solicitatd privind scopul si
temeiul legal de consultare si prelucrare a datelor cu caracter personal care vizau o persoand fizica
concreta, stocate in Registrul de stat al populatiei, sub pretextul ca actiunile de prelucrare a datelor au
fost efectuate in cadrul activitatii operative de investigatii, rezultatele careia ar constitui secret de stat.

Ca rezultat, instantele de judecata, In primul caz au constatat vinovatia persoanei de comiterea
contraventiei prevazute de art. 74% alin.(1) Cod contraventional (prezentarea unor informatii
neautentice sau incomplete), iar in celelalte 3 - au pronuntat hotariri prin care au constatat vinovatia
persoanelor de comiterea contraventiei prevazute de art.74* alin.(1) Cod contraventional (refuzul de a
furniza informatiile sau documentele solicitate de Centru in procesul executarii atributiilor de
control), stabilind in toate cazurile pedepse sub forma de amendd in marime de 50 unitati
convengionale.

De mentionat cd deciziile pronuntate atit in cazurile contraventionale, cit si in cazurile de
contencios administrativ, sint foarte importante in virtutea faptului ca reprezinta o reactie de raspuns la
incercarile Centrului de a asigura implementarea Legii privind protectia datelor cu caracter personal,
domeniul de actiune al cdreia se extinde si asupra prelucrdrii datelor cu caracter personal atribuite la
secret de stat Tn modul stabilit, efectuate in cadrul actiunilor de prevenire §i investigare a infractiunilor,
punerii in executare a sentinfelor de condamnare si al altor actiuni din cadrul procedurii penale sau
contraventionale in conditiile legii. In final, se urmareste scopul formirii unei practici judecatoresti
uniforme care ar veni sa clarifice procedurile secretizarii informatiilor privind operatiunile de
prelucrare a datelor cu caracter personal de catre autoritatile abilitate cu dreptul de a efectua activitati
speciale de investigatii, precum si cele de asigurare a respectarii drepturilor persoanei la informare si

de acces.
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In paralel s-a constatat cd participarea reprezentantilor Centrului in 35 sedinte judecatoresti in
procesul examindrii, de diferite judecdtorii, a cazurilor contraventionale si a cazurilor de contencios
administrativ, solicitd eforturi substantiale si resurse umane atit din cadrul Directiei evidenta si control
(in calitate de agenti constatatori), cit si din cadrul Directiei juridice si relatii cu publicul in cazurile de
contencios administrativ. Aceastd presiune va continua sa creascd luind in consideratie cd deciziile
emise de Centru ca rezultat al examindrii plingerilor cetatenilor, dar si urmare a examindrii cererilor de
inregistrare a operatorilor de date cu caracter personal sint pasibile contestérii in ordine de contencios
administrativ.

In perioada de referinta deciziile Centrului au fost contestate doar in 2 cazuri, in unul din ele

decizia fiind mentinutd in vigoare, iar in celdlalt caz nefiind pronuntata incd o hotarire judecatoreasca.

1.2 inregistrarea operatorilor, a bazelor de date, a sistemelor informationale si informatice
in care sint stocate si prelucrate date cu caracter personal

Dupa lansarea oficiald, la 15 august 2012, a Sistemului Informational Automatizat ,,Registrul de
evidentd al operatorilor de date cu caracter personal”, s-a Inceput activitatea in vederea implementarii
prevederilor Legii privind protectia datelor cu caracter personal care, in art.23, stipuleazd cd operatorii
sint obligati sa notifice Centrul, personal sau prin persoanele imputernicite de catre ei, nainte de a
prelucra date cu caracter personal destinate sd serveasca unui scop. De mentionat cd pentru
neinregistrarea in modul stabilit, art.74' alin.(2) al Codului contraventional prevede raspundere
contraventionald’.

Inregistrarea operatorilor, precum si a modificirilor informatiilor inscrise in registrul de evidenta
al operatorilor de date cu caracter personal, se efectueaza gratuit, inclusiv on-line, la 31 decembrie

2012 fiind constatatd situatia prezentata in tabelul care urmeaza:

Tabelul nr.2

perioada | Numirul Numarul bazelor de date, a sistemelor | Numirul Numarul deciziilor de
operatorilor informationale si informatice | notificarilor aflate | refuz a cererilor de
inregistrati inregistrate, in care sint stocate si | in  proces de | inregistrare
prelucrate date cu caracter personal examinare
2009 0 0 0 0
2010 0 0 0 0
2011 0 0 0 0
2012 17 31 5 1

>Art. 74! alin.(2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea si/sau autorizarea organului
de control in domeniul prelucrarii datelor cu caracter personal, atunci cind notificarea sau obtinerea autorizarii este
obligatorie, precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit, se sanctioneaza
cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de unititi conventionale
aplicata persoanei juridice cu sau farad privarea, in ambele cazuri, de dreptul de a desfasura o anumitd activitate pe un
termen de la 3 luni la un an.
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La 15 septembrie 2012, Centrul, suplimentar actiunilor de mediatizare, a expediat in adresa
marilor operatori de date cu caracter personal din sectoarele: bancar, educational, medical, de drept,
comunicatiilor, administratiei publice etc., o circulara, in care a informat despre lansarea sistemului
informational ,,Registrul de evidenta al operatorilor de date cu caracter personal”, precum si despre
faptul ca operatorii sint obligati, in conformitate cuprevederile art. 23 si 28 ale Legii privind protectia
datelor cu caracter personal, sd notifice Autoritatea nationala de control a protectiei datelor cu caracter
personal privind operatiunile de prelucrare a datelor cu caracter personal destinate sd serveasca unui
scop, si sd prezinte Centrului informatii privind implementarea unei politici institutionale de securitate,
conforme Cerintelor fata de asigurarea securitdtii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal.

Intr-o maniera explicitd, operatorilor le-a fost adus la cunostintad faptul ca procedurile de
notificare si inregistrare se realizeaza de catre operatorul de date cu caracter personal sau persoana
imputernicitd de catre acesta, pentru fiecare sistem de evidentd a datelor cu caracter personal separat,
prin intermediul aplicatiei accesibile la pagina internet www.registru.datepersonale.md, in
conformitate cu prevederile art. 23-28 din Legea privind protectia datelor cu caracter personal si
Regulamentul Registrului de evidenta a operatorilor de date cu caracter personal, aprobat prin
Hotarirea Guvernului nr. 296 din 15 mai 2012.

In pofida acestui fapt, numirul operatorilor de date cu caracter personal si a sistemelor de
evidentd inregistrate la moment nu permite a efectua o analizd sistemicd a problemelor sau
deficientelor la acest capitol. Totusi, Centrul a constatat cd un numar mare de entitati publice si private
sint in proces de definitivare a procedurilor interne de inventariere a sistemelor informatice si
informationale In care prelucreaza date cu caracter personal, a categoriilor de date prelucrate, precum
si de formalizare a masurilor organizatorice si tehnice implementate pentru asigurarea regimului de

confidentialitate si securitate a operatiunilor, in vederea depunerii cererilor de inregistrare.

1.3 Examinarea petitiilor si altor adresari a subiectilor de date cu caracter personal

In conformitate cu prevederile art. 27 al Legii privind protectia datelor cu caracter personal,
subiectul datelor cu caracter personal care considera ca prelucrarea datelor sale nu este conforma cu
cerintele legii poate inainta Centrului o plingere in termen de 30 de zile din momentul depistarii
incalcarii. In procesul solutiondrii plingerii, Centrul poate audia subiectul datelor cu caracter personal,
operatorul si, dacd este cazul, persoana imputernicitd de catre operator si martorii, de asemenea poate
dispune efectuarea unui control inopinat. Ca rezultat, se emite o decizie motivata care prevede fie lipsa
incalcarii prevederilor legislatiei, fie suspendarea operatiunilor de prelucrare a datelor cu caracter

personal, fie rectificarea, blocarea sau distrugerea datelor neveridice ori obtinute ilicit.
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Totodata, orice persoanad care a suferit un prejudiciu in urma unei prelucrari de date cu caracter
personal efectuata ilegal sau careia i-au fost incalcate drepturile si interesele garantate de aceasta lege,
are dreptul reiesind din prevederile art.18 al aceluiasi act legislativ, de a sesiza instanta de judecatd
pentru repararea prejudiciilor materiale si morale.

In acest sens, avind competente legale de a examina adresarile subiectilor de date cu caracter
personal, in perioada anului 2012, angajatii Centrului au examinat 214 petitii si alte adresari (aproape
de 3 ori mai multe in comparatie cu anul 2011 si de 10 ori mai mult ca in 2010), dintre care 98 admise,

5 respinse, iar in 111 de cazuri au fost date explicatii de rigoare.
Tabelul nr.3

acte de reactionare
erioada din ele initiate decizii privind {)rocedtlim ) pros;dul;; n
p entru petitii admise/respinse controale in incetarea con raven.,t WTEIE O tme X c
cozl aratie examinate /explicatii de baza operatiunilor de pornite 30‘} e.ntcw:.
parat rigoare petitiilor prelucrare a datelor administratiy
cu caracter personal
0 0
Anul 2009 14 4 1 9 4 1
Anul 2010 21 17 1 3 8 1 0 0
Anul 2011 90 42 | 13 35 29 - = =
Anul 2012 214 98 | 5 111 69 - 4 6

In 69 de cazuri, petitiile si adresirile inregistrate au servit motiv pentru initierea de citre
Centru a unor controale a legalititii operatiunilor de prelucrare a datelor cu caracter personal. in
situatia controalelor initiate in baza petitiilor/adresarilor persoanelor fizice, au fost emise 2 decizii de
suspendare a operatiunilor de prelucrare a datelor cu caracter personal.

In 129 de cazuri, persoanele s-au adresat la Centru solicitind controlul legalitatii operatiunilor
de consultare si extragere a datelor cu caracter personal care-i vizeaza, stocate in diferite resurse
informationale de stat; in 66 de petitii §1 alte adresdri subiectii datelor cu caracter personal si-au
manifestat dreptul de opozitie, fiindu-le explicat modul corect de exercitare a acestui drept; in 5 cazuri
subiectii datelor cu caracter personal au solicitat exercitarea dreptul de interventie (modificarea,
stergerea, actualizarea datelor cu caracter personal, etc.), iar in 14 cazuri - au invocat probleme de alt

gen.
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CAPITOLUL II
ACTIVITATEA DE CREATIE LEGISLATIVA, CONSULTARE SI AVIZARE A
PROIECTELOR ELABORATE

PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Anatolie MUNTEANU

Avocat parlamentar,
Director al Centrului pentru
Drepturile Omului din Moldova

., La inceputul anilor '60, progresele rapide in domeniul de date in format electronic si aparitia
primelor calculatoare au permis guvernelor si corporatiilor mari sa-si formeze baze de date pentru a
imbunatati i spori colectarea §i prelucrarea datelor cu caracter personal. Acest lucru a rezultat intr-o
tendinta clara de stocare electronica masiva de date privind viata privata a omului. Avind in vedere
aceasta tendinga, Consiliul Europei a decis sa stabileasca un cadru de principii si standarde specifice,
in scopul de a evita neloialitatea in procesul de colectare si prelucrare a datelor cu caracter
personal. Astfel, in anul 1981, dupa patru ani de negocieri, a fost semnata Conventia pentru protectia
persoanelor cu privire la prelucrarea automata a datelor cu caracter personal, cunoscuta sub numele
de Conventia 108. In temeiul acestei conventii, partile, in dreptul lor intern trebuie sd intreprindi
masurile necesare pentru a da efect principiilor pe care le stabileste, in ceea ce priveste datele cu
caracter personal ale tuturor persoanelor pe teritoriul lor. Aceste principii includ prelucrarea legala
§i onesta a datelor stocate in scopuri specificate §i legitime si exclud folosirea lor in scopuri
incompatibile.

In acelasi timp, dezvoltarea socio-economicd a dus la forme mai complexe de organizare, de
management si de productie bazate pe sisteme puternice de procesare. In aceste conditii, individul a
devenit un agent activ al "societatii informationale"”, care, la rindul sau, poate afecta din ce in ce mai
mult viata sa privatda. Aceasta evolutie reprezinta o provocare considerabila in termeni de protectie a
datelor cu caracter personal - domeniu deosebit de important si relativ nou pentru spatiul legislativ
din Moldova. Continutul sau priveste, intr-o forma generica, dreptul persoanei fizice de a-i fi aparate
acele caracteristici care conduc la identificarea sa si obligatia corelativa a statului de a adopta
mdsuri adecvate pentru a asigura o protectie eficientd. In acest scop, a luat fiinti si in Republica
Moldova o autoritate publica autonoma, abilitata cu astfel de atributii de control — Centrul National
pentru Protectia Datelor cu Caracter Personal, care isi exercita atributiile in conditii de
independenta fata de orice autoritate publica sau entitate de drept privat. Prin crearea acestui Centru
a fost transpus acquis-ul reprezentat de Conventia 108, care reglementeaza cadrul juridic general al
protectiei datelor personale la nivel European.

La momentul actual, Consiliul Europei recunoaste ca cetatenii europeni nu sint, la general,
informati despre chestiunile care tin de protectia datelor personale, despre drepturile lor la acest
capitol si despre procedurile legale pe care le pot utiliza pentru a-si exercita aceste drepturi. Nici in
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Republica Moldova cetateanul de rind nu constientizeaza deocamdata semnificatia dreptului de viata
privata si nu il percepe ca pe un drept inerent fiinfei umane, care impune statului nu numai datoria de
neimixtiune, dar si obligatiuni pozitive care cer in mod concret de la autoritati sa intreprinda masuri
rezonabile §i adecvate pentru a proteja drepturile individului. Anume din acest considerent, Centrului
National pentru Protectia Datelor cu Caracter Personal i-a revenit misiunea sa informeze societatea
despre problemele si preocuparile prioritare in domeniul protectiei drepturilor omului in ceea ce
priveste prelucrarea datelor cu caracter personal. Apreciez mult aceste activitati ale institutiei, care
ofera garantii de respectare a dreptului fiecarui individ la viata privata.”
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2.1 Armonizarea cadrului normativ si legislativ care reglementeaza domeniul protectiei
datelor cu caracter personal

In vederea realizarii obiectivelor trasate la inceputul anului 2012, trebuie inserate mai multe
momente care au marcat acest domeniu si au facut sa fie intrunite conditiile necesare pentru ca
Autoritatea nationald de control a protectiei datelor cu caracter personal sa-si poatd dezvolta activitatile
planificate.

Astfel:

> Incepind cu 01 ianuarie 2012, pentru tara noastra a devenit aplicabil Protocolul aditional
la Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu caracter
personal, cu privire la autoritdtile de supraveghere si fluxul transfrontalier al datelor, adoptat la
Strasbourg la 08 noiembrie 2001 si ratificat de Parlamentul Republicii Moldova prin Legea nr. 110 din
09 tunie 2011 (Monitorul Oficial nr.103-106/274 din 24 iunie 2011). Acest instrument international
concretizeaza statutul autoritdfilor nationale de control iIn domeniul protectiei datelor, care urmeaza
sd-si exercite atributiille In completd independentd - element constitutiv al protectiei efective a
persoanelor cu privire la prelucrarea datelor cu caracter personal si regimul juridic al fluxului
transfrontalier de date cu caracter personal catre destinatarii, care nu sint supusi jurisdictiei unei Parti
la Conventie;

» La 14 aprilie 2012 a intrat in vigoare Legea nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal, in redactie noud, proiectul cdreia a fost elaborat in concordanta cu
prevederile Conventiei nr.108* si Directivei 95/46/CE privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Actul legislativ in
redactie noua (spre deosebire de Legea nr.17-XVI din 15 februarie 2007 cu privire la protectia datelor
cu caracter personal) concretizeaza statutul si competenfele Centrului in legatura cu instituirea
raspunderii contraventionale pentru incdlcarea legislatiei privind protectia datelor cu caracter personal;
stabileste mecanismele asigurdrii independentei financiare a Centrului, in special la formarea si
gestionarea bugetului autoritatii, precum si da posibilitate Centrului de a reglementa normativ, la nivel
institutional, anumite aspecte legate de protectia datelor cu caracter personal; a stabilit obligatia
operatorilor de date cu caracter personal de a notifica Centrul inainte de inceperea operatiunilor de
prelucrare a datelor cu caracter personal; reglementeazd mecanismul efectudrii controalelor prealabile

in cazurile in care datele cu caracter personal prezinta riscuri speciale pentru drepturile si libertatile

4Converl‘;iei pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu caracter personal (Conventia
nr.108), este principalul instrument juridic care reglementeaza in mod deosebit domeniul protectiei datelor cu caracter
personal, scopul céruia este sa garanteze pe teritoriul statelor parti, fiecarei persoane fizice, oricare ar fi cetdtenia sau
resedinta sa, respectarea drepturilor si libertatilor sale fundamentale si, in special, dreptul la viata privata, fatd de
prelucrarea automatizata a datelor cu caracter personal care o privesc. Acest tratat international stabileste principiile de
baza pentru protectia datelor, conditiile si garantiile in cazul fluxurilor transfrontaliere a datelor cu caracter personal,
cooperarea partilor, rolul Comitetului consultativ constituit din reprezentantii statelor parti.

27



subiectilor de date cu caracter personal; reglementeaza procedura examinadrii plingerilor depuse de
subiectii datelor cu caracter personal; reglementeaza posibilitatea transferurilor transfrontaliere de date
cu caracter personal in cazul existentei clauzelor contractuale adecvate in acest sens; prevede intr-un
capitol distins drepturile subiectilor de date cu caracter personal; reglementeaza procedura prelucrarii
datelor cu caracter personal cu functii de identificare, a celor referitoare la infractiuni, masuri
procesuale de constringere, condamnari penale sau contraventii, ce vizeaza starea sanatatii, etc.;

» La 16 iunie 2012 a intrat in vigoare Legea nr.208 din 21 octombrie 2011 pentru
completarea si modificarea unor acte legislative, in special:

- a Regulamentului Centrului National pentru Protectia Datelor cu Caracter Personal, aprobat
prin Legea nr.182-XVI din 10 iwlie 2008 (prin concretizarea competentelor si atributiilor Autoritatii
nationale de protectie a datelor cu caracter personal);

- a Legii taxei de stat (prin scutirea reclamantilor de obligatiunea de achitare a taxei de stat in
cazurile legate de incalcarile legislatiei privind protectia datelor cu caracter personal);,

- a Legii privind accesul la informatie (prin excluderea prevederilor ambigue referitor la
categoriile informatiilor exceptate de necesitatea asigurarii regimului de confidentialitate);

- a Legii cu privire la avocaturd (prin racordarea prevederilor acesteia la normele Legii
privind protectia datelor cu caracter personal);

- a Legii cu privire la sistemul de salarizare in sectorul bugetar (prin echivalarea salariilor
conducerii si a unor reprezentanti ai Centrului in raport cu alte autoritati publice cu statut similar).

- a Codului contraventional (prin instituirea raspunderii contraventionale pentru incalcarea
legislatiei cu privire la protectia datelor cu caracter personal si abilitarea Centrului cu competente de
organ constatator). Aceasta a facut posibil ca incepind cu 16 unie 2012, reprezentantii Centrului, in
calitate de agenti constatatori, sd poatd porni proceduri contraventionale pentru urmatoarele fapte
expres prevazute de Codul contraventional:

[ I. Articolul 74", Prelucrarea datelor cu caracter personal cu incilcarea legislatiei privind protectia datelor cu
caracter personal

(1) Nerespectarea cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea lor in cadrul
sistemelor informationale de date cu caracter personal

se sanctioneaza cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de
unitati conventionale aplicata persoanei juridice cu sau fara privarea, in ambele cazuri, de dreptul de a desfisura o anumita
activitate pe un termen de la 3 luni la un an.

(2) Prelucrarea datelor cu caracter personal fird notificarea si/sau autorizarea organului de control in domeniul
prelucrarii datelor cu caracter personal, atunci cind notificarea sau obtinerea autorizarii este obligatorie, precum si
prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit

se sanctioneaza cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de
unitati conventionale aplicata persoanei juridice cu sau fard privarea, in ambele cazuri, de dreptul de a desfisura o anumita
activitate pe un termen de la 3 luni la un an.

(3) Incalcarea drepturilor subiectului datelor cu caracter personal de a fi informat, de acces la datele cu caracter
personal, de interventie asupra datelor cu caracter personal, de opozitie si de a nu fi supus unei decizii individuale

se sanctioneaza cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de
unitati conventionale aplicata persoanei juridice cu sau fara privarea, in ambele cazuri, de dreptul de a desfasura o anumita
activitate pe un termen de la 3 luni la un an.

(4) Incilcarea regulilor de stocare si utilizare a datelor cu caracter personal
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se sanctioneaza cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de
unitati conventionale aplicata persoanei juridice cu sau fara privarea, in ambele cazuri, de dreptul de a desfasura o anumita
activitate pe un termen de la 3 luni la un an.

(5) Transmiterea transfrontaliera a datelor cu caracter personal cu incalcarea legislatiei privind protectia datelor cu
caracter personal

se sanctioneaza cu amenda de 150 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 200 la 500 de
unitati conventionale aplicata persoanei juridice cu sau fara privarea, in ambele cazuri, de dreptul de a desfasura o anumita
activitate pe un termen de la 3 luni la un an.

IL. Articolul 74%. Refuzul de a furniza informatii sau impiedicarea accesului personalului Centrului National pentru
Protectia Datelor cu Caracter Personal

(1) Refuzul de a furniza informatiile sau documentele solicitate de Centrul National pentru Protectia Datelor cu
Caracter Personal in procesul exercitarii atributiilor de control, prezentarea unor informatii neautentice sau incomplete,
precum si neprezentarea in termenul stabilit de lege a informatiilor si a documentelor solicitate

se sanctioneaza cu amenda de la 50 la 100 de unitati conventionale aplicatd persoanei fizice, cu amenda de la 100 la
500 de unitati conventionale aplicatd persoanei juridice.

(2) Impiedicarea accesului personalului abilitat cu functii de control al Centrului National pentru Protectia Datelor
cu Caracter Personal in incéperile si pe teritoriul amplasarii sistemelor de evidenta a datelor cu caracter personal, la datele
cu caracter personal prelucrate de operatori si/sau de persoanele imputernicite de operatori, la echipamentul de prelucrare,
la programe si aplicatii, la orice document sau inregistrare referitoare la prelucrarea de date cu caracter personal

se sanctioneaza cu amenda de la 50 la 100 de unitati conventionale aplicata persoanei fizice, cu amenda de la 200 la
500 de unitati conventionale aplicatd persoanei juridice.

III. Articolul 74°. Neindeplinirea deciziilor Centrului National pentru Protectia Datelor cu Caracter Personal

Neindeplinirea in termenul stabilit a deciziei Centrului National pentru Protectia Datelor cu Caracter Personal
privind repunerea in drepturi a subiectului datelor cu caracter personal, inclusiv privind suspendarea sau incetarea
prelucrarii datelor cu caracter personal, privind blocarea, distrugerea partiala ori integrala a datelor cu caracter personal
prelucrate cu incalcarea legislatiei in domeniul protectiei datelor cu caracter personal,

se sanctioneaza cu amenda de la 50 la 150 de unitati conventionale aplicata persoanei fizice, cu amenda de la 200 la
500 de unitati conventionale aplicata persoanei juridice cu sau fara privarea, in ambele cazuri, de dreptul de a desfasura o
anumita activitate pe un termen de la 3 luni la un an.]

» La 15 mai 2012 a fost aprobat de catre Guvern Regulamentul Registrului de evidenta al
operatorilor de date cu caracter personal, ceea ce a facut posibil elaborarea si lansarea oficiala la 15
august 2012, cu concursul Centrului de Guvernare Electronica, a Sistemului Informational
Automatizat ,,Registrul de evidentd al operatorilor de date cu caracter personal”, costurile fiind
acoperite integral din Fondul Bugetar Moldova Electronica 2011. Actiunea asigura punerea in aplicare
a prevederilor Legii privind protectia datelor cu caracter personal, potrivit carora, operatorii de date cu
caracter personal, sint obligati sa notifice Autoritatea nationalda de protectie a datelor cu caracter
personal Tnainte de a incepe operatiunile de prelucrare a datelor cu caracter personal. Registrul, tinut si
administrat de Centru, reprezinta un sistem informational care permite inregistrarea on-line si evidenta
tuturor operatorilor de date cu caracter personal, a bazelor de date, a sistemelor informationale si
informatice in care sint stocate si prelucrate datele cu caracter personal.

Aceasta solutie informaticd ofera o interfatda publici WEB care permite accesul si vizualizarea
informatiei publice privind operatorii de date cu caracter personal si sistemele informatice sau
informationale inregistrate. Beneficiile urmarite ca rezultat al implementarii registrului reprezinta
cresterea eficientei si transparentei activitatii Centrului; reducerea inconvenientelor aferente procesului
de receptionare a cererilor de inregistrare, modificare sau radiere a datelor din Registru; asigurarea
posibilitdtii schimbului electronic de date; popularizarea serviciilor de informare si deservire a
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solicitarilor in regim on-line; reducerea cheltuielilor legate de procesarea cererilor operatorilor de date
cu caracter personal; reducerea costurilor legate de prelucrarea informatiei pe suport material
traditional (hirtie) prin trecerea la procesarea informatiei exclusiv in format digital.

Totodata trebuie mentionat faptul ca in perioada de referintd s-a lucrat si asupra altor proiecte
importante, cum ar fi:

- proiectului Strategiei nationale in domeniul protectiei datelor cu caracter personal. Pentru
elaborarea proiectului acestui document, au fost invitati si au acceptat sd participe reprezentantii
Comisiei pentru securitate nationald, aparare si ordine publicd a Parlamentului Republicii Moldova,
Ministerului Justitiei, Centrului pentru Drepturile Omului din Moldova, Cancelariei de Stat, IDIS
,»Viitorul”, Centrul Pro Marshall din Moldova, Asociatia obsteasca Pro Data Lex, fiind creat un grup
de lucru interinstitutional. In paralel, in iunie 2012, prin ordinul directorului Centrului, a fost creat si
si-a inceput efectiv activitatea grupul de lucru institutional care nemijlocit are sarcina de astabili
directiile si sectoarele necesar a fi reflectate in documentul preconizat de a fi aprobat prin Hotarirea
Parlamentului Republicii Moldova. Grupul de lucru a studiat situatia la acest capitol in scopul
identificarii masurilor si actiunilor necesare a fi intreprinse in vederea asigurdrii conditiilor pentru
implementarea prevederilor legale, precum si a unui nivelul adecvat de protectie a datelor cu caracter
personal in Republica Moldova. In procesul activitatilor legate de elaborarea acestui proiect important,
membrii grupului de lucru au beneficiat de suportul si asistenta expertilor proiectului finantat de
Uniunea Europeana ,,Sustinerea Guvernului Moldovei in domeniul anticoruptiei, reformei Ministerului
Afacerilor Interne, inclusiv a politiei si protectiei datelor cu caracter personal” (MIAPAC), fiind
organizate 1n acest sens mai mult de 15 sedinte comune. La moment, proiectul Strategiei a fost
transmis pentru expunere de sugestii i recomandari grupului de lucru interinstitutional, urmind ca
dupd definitivare sa fie supus dezbaterilor publice si prezentat spre aprobare;

- proiectul legii pentru modificarea si completarea unor acte legislative care vizeaza inclusiv
Legea cu privire la aprobarea Regulamentului Centrului National pentru Protectia Datelor cu Caracter
Personal, structurii, personalului-limita si a modului de finantare a Centrului Nagional pentru Protectia
Datelor cu Caracter Personal nr. 182-XVI din 10 iulie 2008. In esentd, prin acest proiect se urmireste
scopul asigurarii posibilitatii legale ca structura si personalul-limita al Centrului sa fie stabilite la
propunerea motivata a directorului Centrului prin Hotarirea Parlamentului si nu prin lege, cum este in
prezent. In acest sens, la momentul adoptarii de citre Parlament a Legii nr.133 din 08 iulie 2011
privind protectia datelor cu caracter personal, s-a acceptat includerea in art. 19 alin.(3) a urmatoarelor
prevederi: ,,Regulamentul Centrului, structura si personalul-limita ale acestuia se aproba de
Parlament.” Aceastd formuld, insa, este insuficientd in momentul in care, actualmente structura si
personalul-limitd al Centrului sint stabilite prin Legea ordinard nr. 182-XVI din 10 ulie 2008, art.1
lit.b) si c);
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- proiectul legii privind supravegherea video, care a fost initiat de un grup de deputati in
Parlamentul Republicii Moldova. Acest proiect de lege, in procesul de elaborare al caruia au participat
nemijlocit reprezentantii Centrului, este oportun si necesitd a fi sustinut in virtutea faptului ca-si
propune sd reglementeze normativ, si in mod special, aspecte importante ce vizeaza domeniul
protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea

datelor cu caracter personal prin mijloace de supraveghere video.

2.2 Avizarea actelor normative si legislative

Reiesind din faptul ca Centrul este autoritatea publica abilitata cu functii de control in domeniul
prelucrarii datelor cu caracter personal, dar si in conformitate cu prevederile Legii privind actele
normative ale Guvernului si ale altor autoritati ale administratiei publice centrale si locale, Legii
privind actele legislative, precum si Hotéririi Guvernului cu privire la armonizarea legislatiei
Republicii Moldova cu legislatia comunitara, in perioada anului 2012 au fost avizate 41 proiecte de
acte normative si legislative sub aspectul protectiei drepturilor si libertatilor persoanelor, in privinga
prelucrarii datelor cu caracter personal, cum ar fi:

v’ proiectul Planului National de Actiuni in domeniul Drepturilor Omului pentru anii
2011-2014, ca rezultat Centrul propunind includerea in planurile institutiilor de invatdmint superior,
inclusiv a Institutului National de Justitie, a unui curs de ore privind protectia datelor cu caracter
personal;organizarea seminarelor si atelierelor de lucru in vederea promovarii ideii ajustarii cadrului
normativ sectorial la principiile si normele de protectie a datelor cu caracter personal continute in
Directivele s1 Recomandarile Uniunii Europene; modificarea Legii privind comertul electronic, a Legii
aviatiei civile si a actelor normative ce reglementeaza activitatea autoritdfilor competente de
prevenirea, cercetarea, descoperirea sau urmarirea penald a infractiunilor, infaptuirea justitiei, precum
si de executare a pedepselor in vederea conformarii cu principiile de protectie a datelor cu caracter
personal;

v' proiectul legii pentru completarea si modificarea Legii privind prevenirea si combaterea
criminalitatii informatice;

v' proiectul legii privind modificarea si completarea Codului contraventional al Republicii
Moldova;

v' proiectul legii pentru modificarea si completarea unor acte legislative, elaborat in scopul
aducerii legislatiei in vigoare in concordanta cu prevederile Legii cu privire la serviciile de plata si
moneda electronica;

v' proiectul legii privind modificarea si completarea Codului familiei, Legii privind actele
de stare civild, Codului civil, Codului de procedura civila, Legii privind administratia publica locala,
fiind recomandata ajustarea unor norme din proiect la principiile care reglementeaza prelucrarea
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datelor cu caracter personal, in special ce tine de transferul transfrontalier al datelor cu caracter
personal;

v' proiectul legii pentru modificarea si completarea Legii privind actele de identitate din
Sistemul national de pasapoarte, Legii cu privire la iesirea si intrarea In Republica Moldova, Legii cu
privire la pregdtirea cetdtenilor pentru apararea Patriei, Legii privind actele de stare civila, Codului
electoral, Conceptiei Sistemului informagional automatizat de stat ,,Alegeri”, fiind recomandata
indicarea concretd a categoriilor de date cu caracter personal care urmeaza a fi prelucrate, precum si
excluderea sintagmei nedefinite - ,,date auxiliare”;

v' proiectul legii pentru modificarea si completarea Legii comunicatiilor electronice, fiind
propus reglementarea obligatiei furnizorilor de servicii sa prelucreze datele cu caracter personal
conform Legii privind protectia datelor cu caracter personal;

v’ proiectul legii cu privire la activitatea Politiei si statutul politistului, fiind recomandat
ajustarea terminologiei conform celei utilizate in Legea privind protectia datelor cu caracter personal si
transpunerea prevederilor actului legislativ, in special art. 12 - 16, 29 si 30 in proiectul avizat,
stipularea expresa a obligatiei de asigurare a masurilor organizatorice si tehnice necesare pentru
protectia datelor cu caracter personal, precum si a obligatiei politistului sa asigure confidentialitatea
datelor cu caracter personal de care va lua cunostinta in exercitarea atributiilor de serviciu;

v' proiectul hotaririi Guvernului privind stabilirea valorii admise a cadourilor simbolice,
celor oferite din politete sau cu prilejul anumitor actiuni de protocol si aprobarea Regulamentului cu
privire la evaluarea, evidenta, pastrarea, utilizarea si rascumpararea cadourilor;

v’ proiectul hotaririi Guvernului privind aprobarea Regulamentului cu privire la titlul de
calatorie, fiind propus revizuirea unor prevederi prin prisma normelor care reglementeaza principile de
protectie a datelor cu caracter personal, precum si includerea unui capitol care ar reglementa
prelucrarea automatizata a datelor cu caracter personal ce {in de eliberarea titlurilor de célatorie;

v’ proiectul hotaririi Guvernului pentru aprobarea Regulamentului cu privire la eliberarea
vizelor, fiind propus includerea unor norme care ar reglementa drepturile subiectului de date cu
caracter personal;

v’ proiectul hotaririi Guvernului pentru modificarea si completarea Hotaririi Guvernului
nr. 345 din 30 aprilie 2009 cu privire la Registrul de stat al organizatiilor necomerciale, fiind propus
excluderea prevederilor prin care autoritatea administratiei publice locale, era obligata sa transmita in
adresa Ministerului Justitiei copia buletinului de identitate al conducatorului/conducatorilor asociatiei;

v proiectul hotiririi Guvernului cu privire la Memorandumul de Intelegere dintre
Republica Moldova si Banca Internationald pentru Reconstructie si Dezvoltare (BIRD) si Asociatia

Internationala pentru Dezvoltare (AID) privind promovarea accesului liber la datele financiare, fiind
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propus includerea prevederilor prin care sa fie clar stipulat ca datele financiare transmise catre BIRD si
AID sint depersonalizate;

v’ proiectul hotaririi Guvernului ,cu privire la modificarea si completarea Hotaririi
Guvernului nr. 1372 din 23 decembrie 2005 cu privire la compensarea medicamentelor in conditiile
asigurarii obligatorii de asistentd medicalad”;

v’ proiectul hotaririi Guvernului ,,Cu privire la aprobarea completarilor ce se opereazi in
Hotarirea Guvernului nr. 201 din 11 martie 2009 privind punerea in aplicare a prevederilor Legii cu
privire la functia publica si statutul functionarului public”, fiind propus excluderea unor rubrici de pe
coperta dosarului personal, instituirea raspunderii pentru incdlcarea regimului de confidentialitate a
autoritatea publica in care a activat functionarul public;

v’ proiectul hotaririi Guvernului ,cu privire la modificarea si completarea Hotaririi
Guvernului nr. 1356 din 03 decembrie 2008 cu privire la aprobarea structurii sistemului informational
»Asistenta Sociala”, fiind propus completarea proiectului cu norme ce tin de aspectul implementarii
legislatiei ce reglementeazda domeniul proteciei datelor cu caracter personal, inclusiv stabilirea
volumului concret de date cu caracter personal care urmeaza a fi prelucrate;

v’ proiectul hotaririi Guvernului pentru aprobarea Regulamentului cu privire la procedura
de supralegalizare a documentelor, fiind propus reglementarea termenului de pastrare a arhivei
cererilor, precum si aducerea continutului proiectului in conformitate cu prevederile Cerintelor fatd de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal;

v' proiectul hotaririi Guvernului cu privire la modificarea pct. 48 al Regulamentului
privind arenda fondului forestier in scopuri de gospodarie cinegetica si/sau de recreere, aprobat prin
Hotarirea Guvernului nr. 187 din 20 februarie 2008, fiind propus reglementarea aspectelor privind
confidentialitatea si securitatea prelucrarii datelor cu caracter personal, precum si ajustarea unor norme
la prevederile Conventiei privind accesul la informatie;

v’ proiectul hotaririi Guvernului ,,Cu privire la instituirea zilei profesionale ,Ziua
functionarului public”;

v' proiectul hotaririi Guvernului ,,Cu privire la aprobarea modificarilor si completarilor ce
se opereazd in Hotirdrea Guvernului nr. 1310 din 31 octombrie 2003 despre aprobarea Regulamentului
cu privire la obfinerea, evidenta, pastrarea, sistematizarea si utilizarea informatiei dactiloscopice si
Listei functiilor detinute de persoanele supuse inregistrarii dactiloscopice obligatorii”, fiind propus
concretizarea unor termeni, precum §i ajustarea Listei functiilor detinute de persoanele supuse

inregistrarii dactiloscopice obligatorii in concordanta cu legislatia in vigoare;
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v’ proiectul hotaririi Guvernului pentru aprobarea proiectului de lege pentru modificarea si
completarea Legii ocrotirii sanatatii, Codului penal, Codului de procedura penala, Codului de
procedura civild, Codului de executare, Legii cu privire la drepturile si responsabilitdtile pacientului,
Legii cu privire la controlul si profilaxia tuberculozei, fiind propus efectuarea unor modificari si
completdri in vederea ajustarii acestor acte legislative la prevederile legislatiei nationale privind
protectia datelor cu caracter personal, in special includerea prevederilor privind necesitatea asigurarii
confidentialitatii datelor cu caracter personal, precum si a dreptului la informare al subiectului de date
cu caracter personal;

v’ proiectul hotaririi Guvernului cu privire la aprobarea Regulamentului privind eliberarea
actelor de identitate si evidenta locuitorilor RM, fiind propus completarea proiectului cu prevederi
privind obligativitatea prelucrarii datelor cu caracter personal in conformitate cu Legea privind
protectia datelor cu caracter personal, precum si oferirea posibilitatii minorului de a semna pe actul de
1dentitate;

v' proiectul Hotaririi Guvernului cu privire la aprobarea modelelor si punerea in aplicare a
actelor de identitate de tip nou. Reiesind din faptul cd pastrarea fisei de insotire la buletinul de
identitate este condifionatd inclusiv de scopul securizarii alegerilor (aplicarea stampilei “votat”), fapt
care, In unele circumstante, dezvaluie convingerile politice ale persoanei, Centrul a insistat asupra
elaborarii unei fise de nsotire distincte, destinate special pentru consemnarea in aceasta a realizarii de
citre cetitean a dreptului la vot si care ar fi valabild spre exemplu pentru cinci cicluri electorale.in
situatia In care acest fapt nu va fi realizat, colectarea de catre unele entitdfi a copiilor actelor de
identitate si a fiselor de insotire a acestora in scopul angajarii in cimpul de muncd sau incheierii
contractelor de prestari servicii etc., automat va plasa aceasta entitate in lista operatorilor de date cu
caracter personal care prelucreaza nejustificat si ilegal categoria speciald a datelor cu caracter personal,
fapt care contravine principiilor fundamentale privind caracteristica datelor, prevazute de art. 5 din
Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu caracter
personal si art. 4 alin. (1) lit. ¢) din Legea privind protectia datelor cu caracter personal;

v’ proiectul ordinului Ministrului justitiei ,,Cu privire la modificarea si completarea
Regulamentului privind conditiile de admitere in calitate de executor judecatoresc stagiar si conditiile
de efectuare a stagiului”;

v’ proiectul ordinului Ministrului afacerilor interne privind aprobarea Instructiunii cu
privire la modalitatea de eliberare a certificatelor de cazier judiciar in redactia din 12 aprilie 2012;

v’ proiectele Normei metodologice privind tratarea cazurilor de frauda si coruptie si a
Normei metodologice privind esantionarea in audit, elaborate de Ministerul Finantelor, fiind propus
introducerea prevederilor care ar reglementa regimul de confidentialitate si securitate a prelucrarii

datelor cu caracter personal,
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v’ proiectul ,,Regulamentului privind furnizarea informatiei de cétre Departamentul
documentare a intreprinderii de Stat ,,Centrul Resurselor Informationale de Stat ,Registru”, fiind
propus racordarea Regulamentului la normele si principiile prevazute de Legea privind protectia
datelor cu caracter personal, inclusiv excluderea furnizarii informatiei referitor la etniea subiectilor;

v’ proiectul Regulamentului cu privire la protectia datelor cu caracter personal privind
starea de sanatate care vizeaza persoanele aflate in custodia Departamentului Institutiilor Penitenciare
al Ministerului Justitiei, fiind propus ajustarea unor nofiuni $i sintagme prin prisma normelor care
reglementeazd domeniul protectiei datelor cu caracter personal, introducerea normelor care ar
reglementa principiile de prelucrare a datelor cu caracter personal; drepturile subiectului de date cu
caracter personal; obligatiile cadrelor medicale de a pastra confidentialitatea datelor cu caracter
personal; obligatia Departamentului Institutiilor Penitenciare al Ministerului Justifiei de a asigura
securitatea datelor cu caracter personal etc.;

v’ proiectul ordinului Serviciului Vamal privind aprobarea Instructiunii cu privire la
procedura de solicitare §i emitere a informatiilor obligatorii privind originea marfurilor;

v’ proiectul ordinului Ministrului afacerilor interne ,,Cu privire la aprobarea
Regulamentului privind reglementarea prelucrarii datelor cu caracter personal de catre subdiviziunile
Ministerului Afacerilor Interne”, fiind propus revizuirea unor termeni, a cazurilor de colectare a
datelor cu caracter personal in lipsa consimfamintului subiectilor de date; stabilirea unor termene
precise de stocare a datelor cu caracter personal; includerea in text a obligatiilor operatorului ce reies
din prevederile Legii privind protectia datelor cu caracter personal; revizuirea volumului de date cu
caracter personal care se intentioneaza sa fie prelucrate; completarea proiectului cu obligatia
Serviciului protectie a datelor cu caracter personal din cadrul MAI de a prezenta anual, catre 31
ianuarie, in adresa Centrului, raportul generalizat despre incidentele de securitate a sistemelor
informationale de date cu caracter personal produse;

v' proiectul Actului privind indeplinirea obligatiilor fiscale cu privire la conturile straine
(FATCA) si actiunile care se impun in vederea asigurarii mecanismului de implementare a acestuia;

v’ proiectul Acordului intre Republica Moldova si Republica Polond in domeniul
asigurdrilor sociale, fiind propus includerea normelor care ar prevedea garantii privind protectia
drepturilor subiectului datelor cu caracter personal;

v’ proiectul Acordului Modal privind transferul de date cu caracter personal, elaborat de
catre Serviciul de Stat al Ucrainei pentru Protectia Datelor cu Caracter Personal, fiind propus
transpunerea principiilor din Decizia privind clauzele contractuale tip pentru transferul de date cu
caracter personal cdtre persoanele Tmputernicite de catre operator stabilite in {ari terte, aprobate prin
Decizia nr.2010/87/UE din 05 februarie 2010;

v' proiectul Acordului intre Republica Moldova si Ungaria in domeniul securitatii sociale;
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v’ proiectul Acordului intre Guvernul Republicii Moldova si Guvernul Regatului Suediei
privind cooperarea in domeniul aplicarii legii, fiind propus includerea unor norme care ar reglementa
procedura de transmitere transfrontalierd a datelor cu caracter personal, precum si drepturile subiectilor
de date cu caracter personal vizati;

v’ proiectul Aranjamentului de cooperare administrativd intre Serviciul Vamal al
Republicii Moldova si Oficiul European Anti-frauda;

v’ proiectul Acordului intre Guvernul Republicii Moldova si Guvernul Statului Israel cu
privire la angajarea temporard a lucrdtorilor din Republica Moldova in anumite sectoare din Statul
Israel si proiectul Protocolului A de implementare a acestuia, fiind propus includerea unui
compartiment separat care ar reglementa protectia datelor cu caracter personal, in special a normelor si
principiilor de protectie a datelor cu caracter personal, inclusiv obligatiile Partilor cu referire la
protectia datelor cu caracter personal prelucrate;

v’ proiectul Acordului de licentiere neexclusiva in cadrul Programului ,,Safety Oversight
Facilitated Integration Aplication” (SOFIA);

v’ proiectul Acordului intre Guvernul Republicii Moldova si Guvernul Republicii
Muntenegru privind cooperarea in domeniul combaterii crimei organizate, fiind propus transpunerea in
textul tratatului a prevederilor legislatiei nationale referitor la garantiile privind protectia drepturilor
subiectului datelor cu caracter personal;

v’ proiectul Acordului intre Republica Moldova si Republica Lituania in domeniul
asigurdrii cu pensii, fiind propus completarea tratatului cu prevederi care ar specifica dreptul persoanei
vizate, la solicitare, de a primi informatia despre datele transmise sau care urmeaza a fi transmise, de
a-si realiza dreptul de acces si dreptul la interventie asupra acestor date, precum si de a beneficia de
dreptul de a adresa plingere la Autoritatea nationala de protectie a datelor cu caracter personal ori in
instanta de judecatd, inclusiv de a cere despagubiri in cazul prelucrarii ilegale a datelor cu caracter
personal ce o vizeaza;

v’ proiectul Acordului intre Guvernul Republicii Moldova si Guvernul Romaniei privind
implementarea Conventiei de Cooperare Politieneasca pentru Europa de Sud-Est, semnatad la 15 mai
2006 la Viena, fiind recomandata includerea prevederilor care ar reglementa necesitatea asigurarii
securitdtii prelucrdrii datelor cu caracter personal, precum si drepturile subiectilor de date cu caracter

personal.
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CAPITOLUL 111
TRANSPARENTA IN PROCESUL DECIZIONAL, COMUNICARE SI RELATII CU
PUBLICUL, PROMOVAREA DOMENIULUI PRIN INFORMAREA CETATENILOR
3.1 Mediatizarea activitatii Centrului
Asigurarea informationald a populatiei si a reprezentantilor societatii civile continud sa se

desfasoare, in mare parte, prin intermediul paginii oficiale a autoritatii:www.datepersonale.md, unde

sint plasate informatii cu privire la legislatia europeana si nationald care reglementeaza domeniul
protectiei datelor cu caracterpersonal, proiectele actelor normative elaborate si promovate de Centru,
ultimele noutdti cu referintd la evenimentele ce vizeaza domeniul protectiei datelor cu caracter
personalin plan national si international, privind cazurile specifice examinate, analizele sectoriale
efectuate, structura organizatoricd si datele de contact ale Autoritatii nationale de control a protectiei
datelor cu caracter personal, precum si alte informatii de interes public, fiind inregistrate deja peste
630 de mii de accesari.

Totodata, reprezentantii Centrului au participat in cadrul a 6 emisiuni televizate si 5 emisiuni
radio, au acordat 3 interviuri, in cadrul cdrora au fost discutate aspecte ce vizeazd domeniul protectiei
datelor cu caracter personal, in special: securitatea datelor cu caracter personalin internet, interceptarile
convorbirilor telefonice, principiile de protectie a datelor cucaracter personal in cadrul documentarii
populatiei etc.

In paralel, au fost publicate 81 de articole si comunicate de presa prin care aufost mediatizate
aspecte importante din activitatea Centrului. Agentiile de presa, preluind comunicatele si mesajele
Centrului, au reflectat activitatea autoritatii in 17 articole, subliniind importanta domeniului protectiei
datelor cu caracter personal si drepturile de care beneficiaza cetdtenii in acest domeniu.

Spre exemplu, in interviul acordat ziarului ,,Tribuna” la 13 noiembrie 2012, domnul Vitalie
Panis, director al Centrului, raspunzind la intrebdrile adresate, printre altele, a mentionat:

sweee IPibuna: La modul practic, datele cu caracter personal ale cetitenilor Republicii Moldova,
sint protejate sau nu?

Vitalie Panis: Pentru a raspunde la intrebarea adresata urmeaza a fi luate in consideratie doud
aspecte importante: cadrul legislativ si nivelul de cultura juridica a populatiei.Daca la
compartimentul legislatiei, situatia este destul de buna, fiind oferite suficiente garantii pentru ca
dreptul la viata privata al persoanelor sa fie respectat,la capitolul constientizarea de catre populatie a
necesitatii protejarii datelor cu caracter personal, situatia nu este atit de buna. Este important ca
fiecare subiectde datesa constientizeze faptul ca dezvaluirea datelor cu caracter personal unui
operator, prieten ori rudd, in unele circumstante, prezinta un eventual risc de ingerinta in viata
privatd. In acest sens, desi operatorii de date cu caracter personal in marea majoritate asigurd

confidentialitatea si securitatea datelor cu caracter personal prelucrate, foarte des insasi subiectul
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acestor date genereaza dezvaluirea necontrolata a acestora. Spre exemplu neasigurarea pastrarii
buletinului de identitate intr-un loc ferit de ochii tertilor ori anexarea xerocopiilor actelor de
identitate la diferite cereri sau petitii, poate duce la asa-numitul ,,furt de identitate”, cindsubiectul
acestor date va fi pus in situatia sa achite credite necontractate, etc., §i ulterior prin instanta de
Jjudecata sa demonstreze ca nu a semnat careva tranzactii sau contracte. Deci, principalul rol in
asigurarea protectiei datelor cu caracter personal il joaca subiectul acestor date, iar intrebarile
,pentru ce ?” . in ce scop?”, ,,in ce temei?”, ,, pentru care perioada de timp?”, ,, cui?”, , ce garantii
sint oferite?” trebuie adresate fara ezitare persoanelor juridice si fizice, inclusiv autoritatilor statului
atunci cindaceste entitati colecteaza date cu caracter personal. Atitudinea persoanei fata de datele cu
caracter personal care-l reprezinta trebuie sa fie tot atit de grijulie cum este fata de proprietate.

Tribuna: Cu ce probleme se confrunti Centrul in realizarea reformelor propuse?

Vitalie Panis: Una din problemele cu care se confrunta majoritatea autoritatilor publice inclusiv
Centrul, este insuficienta mijloacelor financiare ce ar permite desfasurarea activitatilor de promovare
a domeniului la scara necesara. Pina la moment, datorita implicarii functionarilor europeni §i cu
suportul unor organizafii non guvernamentale am reusit sa desfasuram cursuri de perfectionare
pentru cadrele medicale si unele actiuni de sensibilizare a populatiei — spot-uri publicitare difuzate la
radio si flash-mob. Aceste actiuni, insa, nu sint suficiente fiind necesara atragerea permanentd a
atentiei populatiei asupra necesitatii asigurarii protectiei datelor cu caracter personal. O alta
problema este lipsa de cadre calificate in domeniul protectiei datelor cu caracter personal, dar §i

fluctuatia acestora....”

Centrul a constatat cd interactiunea cu reprezentatii ,,puterii a patra” si participarea in cadrul
emisiunilor TV si radio, permit a identifica aspectele problematice ori temerile societatii
contemporane. Spre exemplu: In cadrul emisiunii Vox Publika din 06.02.2012 cu tematica ,,LIBERI
DE A ALEGE PE INTERNET” (www.publica.md), participantii au declarat ca Internetul reprezinta
un mare salt tehnologic al umanitatii, la ora actuald, multa lume neimaginindu-si viata fara spatiul
virtual. Ofera multa informatie si libertatea cuvintului. Totodata, acesta poate fi periculos. In fond, nu
internetul prezintd pericol, ci modul in care il folosim §i informatia pe care o consumam. Tocmai aici
apare problema: fiind acoperifi de anonimat, deseori oamenii nu sint responsabili in spatiul virtual.
"Responsabilitatea, asta chiar nu existd in mediul online. Lumea se ascunde in anonimat, crede ca
poate sa-si permitd orice", a declarat scriitoarea Nicoleta Esinencu. "Cind noi vorbim despre internet,
de fapt vorbim despre o oglinda stricatd, care ne aratd cine sintem noi. Daca oglinda e stricata, e
deformata, trebuie sa ne jeluim pe noi, nu pe internet", a spus psihologul Ian Feldman. Reprezentantul
Directiei evidenta si control din cadrul Centrului a mentionat ca aceste tehnologii dau posibilitatea de a

urmari si controla persoana, fiind necesar reglementarea acestor procese prin existenta unor acte
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normative la nivel national. In rezultatul televotingului telespectatorii au demonstrat opinii aproape
diametral opuse. In timp ce 48 la sutd cred ca internetul reprezintd un pericol, 52 de procente au spus
ca folosirea internetului nu este periculoasa.

Tinind cont de constatarile facute ca rezultat al participarii in cadrul acestei emisiuni, Centrul a

plasat pe http://www.datepersonale.md/md/newslst/1211/1/4343/, instructiuni care vizeaza aspecte ale

interactiunii copiilor cu internetul ,,COPIII ST INTERNETUL”, elaborate in conformitate cu Directiva
95/46/CE si Documentul de lucru 2/2009 privind protectia datelor cu caracter personal ale copiilor,
adoptat de Grupul de lucru ,,Articolul 29” privind protectia datelor si fondate pe convingerea ca
educatia si responsabilitatea sint esentiale pentru protectia datelor cu caracter personal care vizeaza
copilul.

Instructiunile sint destinate sd raspunda intrebarilor privind: Regulile de pastrare a informatilor
personale, cum ar fi: numele, parola, adresa si numarul de telefon de la domiciliu, locul de munca si
numarul de telefon al parintilor sau al scolii unde minorii isi fac studiile; de comportare cu imaginile
sau fotografiile celor dragi; cele privind corespondenta primitd ori expediata; de corespondentd pe
chat, forumuri, retele sociale, etc.; de completare a formularelor de inregistrare pe anumite site-uri,
inclusiv despre importanta parolelor si a programelor antivirus. Instructiunile vizeaza nu doar minorii,
cuprinzind compartimente precum: ,Sfaturi pentru parin{i”’, ,,Ce puteti face pentru asigurarea
sigurantei copiilor pe Internet”, ,,Crearea, la domiciliu, a unui profil personalizat al copilului
dumneavoastrda”, ,,Rolul scolii in cadrul protectiei datelor cu caracter personal”, ,,Dosarele elevilor”,
,Viata scolara”, ,Instalarea camerelor video”, ,,Starea sanatatii”, ,Site-urile de internet scolare”,

,Fotografiile”, ,,Statistica scolara si alte studii”, etc.
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PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Liubomir Chiriac
Director executiv IDIS ,,Viitorul”
Doctor habilitat in stiinte fizico -
matematice

,IDIS "Viitorul” saluta initiativele si actiunile intreprinse in acest an de Centrul National
pentru Protectia Datelor cu Caracter Personal. Aici vom mentiona inclusiv lansarea Registrului de
evidenta al operatorilor de date cu caracter personal, care asigura punerea in aplicare a prevederilor
Legii privind protectia datelor cu caracter personal.

Totodata, apreciem initiativa Centrului de a pune in discutie includerea in Constitutie a unui
capitol cu privire la protectia datelor cu caracter personal, similar experientei altor tari.

Ne exprimam speranta in continuitatea implementarii proiectelor ”Guverne deschise”, dar si
“"Date deschise”, prin intermediul carora sa fie asigurata transparenta decizionala si combaterea
coruptiei. Consideram ca trebuie acordat un interes deosebit si modului in care sint prelucrate datele
personale si cum este respectat dreptul utilizatorilor de retele sociale. Totodata, ar fi oportuna si
necesara continuarea campaniei de informare a persoanelor fizice si juridice cu privire la drepturile
si obligatiile pe care le au in contextul protectiei datelor personale.

Cu deosebita consideratie,

T A~
AT
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PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PRIPECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Adelina LUNGU,
Director al Asociatiei Obstesti ,,Pro DATA Lex”,
membru al Consiliului Consultativ al CNPDCP

,,8-a mai scurs un an. Al patrulea de la momentul cind forul legiuitor din Republica Moldova a
decis crearea unei autoritati nationale distincte, menite sa asigure apararea unui drept fundamental
consacrat expres in Declaratia Universala a Drepturilor Omului si Conventia Europeand a
Drepturilor Omului - dreptul la viata privata. Traditional, la final de an, suntem tentati sa facem
anumite concluzii, totaluri ale activitatii desfasurate pe parcursul anului, sa reflectam asupra
aspectelor cantitative dar si calitative a rezultatelor obtinute, sau ratate, precum si sa planificam
obiective noi pentru anul urmdtor. In acest sens, recent, am primit solicitarea, de altfel absolut
neasteptata si dupa parerea mea foarte indrazneata pentru o autoritate publica, de a da o apreciere
activitatii Centrului National pentru Protectia Datelor cu Caracter Personal. Opinie care de altfel,
urmeaza sd fie inclusa necenzurat in raportul anual de activitate al acestuia!

Stiind (nu din auzite) atitudinea deloc constructiva pe care o manifesta o buna majoritate din
conducatorii institutiilor de stat din Republica Moldova fata de societatea civila care indrazneste sa le
indice asupra deficientelor acestora in realizarea actului de guvernare, consider ca la un astfel de act
curajos, plin de deschidere si transparenta nelimitata a activitatii poate sa mearga doar acei
conducatori care, alaturi de echipa sa, pe parcursul intregului an cu adevarat au muncit cu daruire si
silinta asupra domeniului incredintat; au valorificat in stricta conformitate cu legea resursele
materiale si umane aflate la dispozitie; au respectat cu strictete legea si, respective, au fost in drept sa
ceara acelasi lucru de la cei din jur. De aceea, in calitate de reprezentant al societatii civile si
membru al Consiliului Consultativ al CNPDCP, am acceptat cu o deosebita placere si fara multa
ezitare misiunea data si voi trece in revista cele mai importante, dupa parerea mea, realizari, dar §i
deficiente ale Centrului in anul 2012:

1. In pofida faptului cd, in anul curent (la fel ca si in anii anteriori) Centrul a dispus de un
buget auster, totusi, acest lucru nu i-a impiedicat sa realizeze in totalitate sarcinile stabilite pentru

acest an, trasate in raportul de activitate a Centrului pentru 2011;
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2. Datorita promovarii unor campanii informative bine-gindite, a crescut semnificativ nivelul
de vizibilitate a Centrului, si ca urmare gradul de informare si constientizare a problematicii
protectiei datelor cu caracter personalin rindul populatiei,

3. A fost implementat cu succes Sistemul Automatizat (si nu cel manual) Informational integrat
., Registrul de stat al operatorilor de date cu caracter personal”, precum si a inceput procedura de
inregistrare a operatorilor de date cu caracter personal si a sistemelor de evidentda in care sint
prelucrate datele cu caracter personal;

4. Drept rezultat al eforturilor depuse de Centru, in comun cu autoritatile publice centrale si
societatea civila, a fost ameliorata semnificativ dinamica accesarilor neautorizate a datelor personale
stocate in resursele informationale de stat;

5. In anul curent au devenit aplicabile normele legale care permit Centrului sd-si desfisoare
atributiile functionale in deplina masura.

Totodata, dupa parerea noastra, printre deficientele majore ale anului current, asupra carora
Centrul este atentionat sa dispuna aplicarea unui complex de mdasuri in vederea depasirii cit mai
urgente a acestora sunt urmatoarele:

1. Ritmul prea lent cu care detindtorii sistemelor informationale de date cu caracter personal
se inregistreaza la Centru in calitate de operatori;

2. Lipsa pina la momentul actual a unei Strategii nationale pe termen scurt, mediu sau lung si

a planului de actiuni in vederea implementarii acesteia, cu privire la domeniul protectiei datelor cu

4

caracter personal in Republica Moldova.

Cu respect,
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3.2 Activitatile de informare si promovare a domeniului protectiei datelor cu caracter
personal

In paralel, pentru asigurarea informarii publicului referitor la aspectele care vizeaza domeniul
protectiei datelor cu caracter personal, precum si In vederea promovdrii obiectivelor asigurdrii
protectiei drepturilor si libertatilor persoanei la prelucrarea datelor cu caracter personal, in perioada
anului 2012, sub egida si/ori cuparticiparea Centrului, au fost organizate si desfasurate mai multe
actiuni, printre care:

- la 27 ianuarie, Centrul, cu suportul Asociatiei obstesti ,,Pro DATA Lex”, Institutului pentru

i 3

Dezvoltare si Initiative Sociale ,,Viitorul”’, Amnesty International
Moldova si Primariei municipiului Chisindu, a inaugurat o expozitie
de poze/postere ce reflecta specificul domeniului protectiei datelor cu

caracter personal, deschisa pind la 05 februarie 2012 in regiunea

spatiului amplasarii monumentului lui Stefan cel Mare si Sfint din
municipiul Chisindu. Expozifia a debutat cu un Flash-mob cu
genericul ,,Protectia datelor cu caracter personal - obligatie pozitivd a Statului”, fiind diseminate
materiale promotionale (calendare si pliante, elaborate special cu aceasta ocazie) si oferite trecatorilor,
dar si reprezentantilor mass-media, raspunsuri la intrebari. Totodata, in mai multe licee din municipiul
Chisinau, reprezentantii Centrului au sustinut cursuri, la care au participat circa 450 de elevi si
profesori, despre conceptul de date cu caracter personal, aspecte care vizeazd protectia datelor cu
caracter personal, in special care vizeazi minorii, fiind diseminate materiale promotionale. In paralel,
subiectii de date cu caracter personal, reprezentantii societatii civile, inclusiv reprezentantii institutiilor
mass-media interesate, au avut posibilitatea de a adresa intrebdri si primi raspunsuri in cadrul Zilei
,Usilor Deschise”, organizate la sediul Autoritatii nagionale de control a protectiei datelor cu caracter
personal. Cu aceastd ocazie, au fost oferite interviuri, difuzate ulterior la radio si TV. In premiera, in
procesul de informare a publicului s-a implicat si Compania ,,Moldcell”, care, in calitate de operator de
date cu caracter personal, a transmis in adresa a 100000 de abonati - subiecti de date cu caracter

personal, mesaje sms cu textul ,,Centrul National pentru Protectia Datelor cu Caracter Personal

avertizeazd: protejafi datele personale si nu le divulgati partilor terte! www.datepersonale.md”.

- la 21 1unie a avut loc atelierul de discufii "Protectia datelor cu caracter personal in contextul
securitatii cibernetice a Republicii Moldova", organizat de Centrul de Informare si Documentare
privind NATO din Republica Moldova. Evenimentul, la care au participat: reprezentanti ai Centrului
de Excelenta NATO in Aparare Cibernetica din Estonia, Centrul de Telecomunicatii Speciale,
Centrului pentru Securitate Cibernetica, Centrului de Guvernare Electronica, Procuraturii Generale,
Serviciului de Informatii §1 Securitate, experti in domeniul tehnologiilor informationale si societatea

civild, a abordat aspectele privind nivelul de securitate a spatiului informational in Republica Moldova
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in contextul dezvoltarii sectorului serviciilor electronice, cit si asigurarea protectiei datelor cu caracter
personal. Reprezentantul Directiei evidenta si control a Centrului, participind in calitate de coraportor,
a mentionat cadrul normativ national si international ce reglementeazd domeniul protectiei datelor cu
caracter personal, 1n special in domeniul tehnologiilor informationale, de transport al datelor si acces
la Internet, comunicatii mobile, respectarea caruia ar asigura un nivel adecvat de securitate a
prelucrarii datelor cu caracter personal.

- la 10 august, reprezentanfii Centrului au participat la evenimentul, organizat de Banca
Nationald a Moldovei, in cadrul cdruia au fost discutate aspecte ce {in de prelucrarea datelor cu
caracter personal si asigurarea regimului adecvat de protectie a acestora in activitatile sectorului
bancar. In special, a fost oferitd o prezentare in ansamblu vis-a-vis de prevederile legislatiei europene
si a Republicii Moldova privind protectia datelor cu caracter personal, inclusiv au fost abordate
regulile s1 principiile de asigurare a regimului de securitate si confidentialitate a datelor cu caracter
personal prelucrate in sistemele informationale, drepturile subiectului de date cu caracter personal: la
acces, opozitie, de a nu fi supus unei decizii individuale, de interventie asupra datelor si cazurile de
limitare a exercitarii drepturilor persoanei vizate.Totodatd, in cadrul discutiilor, la care au participat
circa 40 de reprezentanti ai diferitor subdiviziuni structurale ale Bancii Nationale a Moldovei, au fost
prezentate cazuri concrete in care Autoritatea nationala de control a protectiei datelor cu caracter
personal a constatat faptul incdlcarii principiilor de protectie a datelor cu caracter personal, fiind date
raspunsuri la intrebarile care vizau aspecte specifice si dificultdfile aparute in procesul aplicari in
practica a legislatiei privind protectia datelor cu caracter personal.

- la 28 septembrie, cu prilejul Zilei internationale a accesului la informatie a fost organizata
»Ziua usilor deschise”, in cadrul evenimentului mai multi cetdteni si reprezentan{i ai persoanelor
juridice de drept privat (operatori de date cu caracter personal) au vizitat Centrul si au adresat intrebari
referitor la principiile de prelucrare a datelor cu caracter personal, drepturile subiectilor de date,
procedura de notificare a Centrului referitor la operatiunile de prelucrare a datelor cu caracter personal,
termenele si consecintele de neefectuare a notificarii, bazele de date care urmeazd a fi notificate,
auditul securitatii sistemelor informationale de date cu caracter personal, transmiterea transfrontaliera a
datelor cu caracter personal.

- la 04 octombrie, Centrul, la solicitarea Directiei medicale a Ministerului Afacerilor Interne a
desfasurat un seminar de instruire pentru cadrele medicale, In cadrul caruia s-au discutat ,,principiile
prelucrarii datelor cu caracter personal si asigurarea regimului adecvat de protectie a acestora in
sectorul medical”, fiind oferite instructiunile necesare pentru a efectua prelucrarile de date cu caracter
personal in conformitate cu Legea privind protectia datelor cu caracter personal si pentru a implementa
efectiv Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in

cadrul sistemelor informationale de date cu caracter personal. La eveniment au participat circa 30 de
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angajati ai policlinicii ministerului, spitalului militar si ai comisiei medico-militare centrale, care au
demonstrat receptivitate si interes, angajindu-se sa implementeze in practica principiile de protectie a
datelor cu caracter personal.

- la 11 octombrie si 08 noiembrie, la invitatia reprezentantilor Consiliului raional Taraclia
si respectiv, ai Consiliului raional Ialoveni, angajatii Centrului au e ———
desfasurat seminare de instruire in cadrul carora s-au discutat *
»principiile prelucrdrii datelor cu caracter personal §i asigurarea i
regimului adecvat de protectie a acestora in cadrul administratiei

publice locale”. La evenimente au participat circa 50 si, respectiv,

40 de reprezentanti ai administratiei publice locale de nivelul I si

nivelul II din cadrul acestorunitdti administrativ-teritoriale,
reprezentanti ai serviciilor desconcentrate in teritoriu, precum si ai mediului de afaceri, fiind analizate
si clarificate aspecte practice intilnite de participanti in activitatea de serviciu, oferite instructiunile de
rigoare privind procedura de inregistrare in calitate de operatori de date cu caracter personal si
masurile necesar a fi implementate de organele administratiei publice locale pentru aducerea
prelucrarilor de date cu caracter personal in conformitate cu legea.

- la 12 decembrie, la invitatia Directiei generale educatie, tineret si sport a Consiliului
municipal Chisindu, reprezentantul Derectiei juridice si relatii cu publicul a Centrului a avut o
interventie in cadrul sedintei cu managerii principali ai institutiilor de invatamint preuniversitar din
municipiul Chisinau, prin care a fost furnizatd informatia detaliata privind domeniul protectiei datelor
cu caracter personal, in special referitor la obligativitatea notificarii Centrului si asigurarii regimului de

confidentialitate si securitate a prelucrarii datelor cu caracter personal.

3.3. Intrevederi oficiale la nivel inalt, cooperarea cu alte autorititi nationale

Anul 2012 a fost marcat de diverse evenimente importante, in particular prin stabilirea si
consolidarea parteneriatelor de incredere si gdzduirea mai multor vizite, creindu-se astfel un ,,Club al
prietenilor” Centrului, printre care sint: Ambasada Ungariei la Chisindu, Delegatia Uniunii Europene
in Republica Moldova, expertii si conducatorul proiectului finantat de Uniunea Europeana ,,Sus{inerea
Guvernului Moldovei in domeniul anticoruptiei, reformei Ministerului Afacerilor Interne, inclusiv a
politiei si protectiei datelor cu caracter personal” (MIAPAC), Misiunea Uniunii Europene de Asistenta
la Frontiera in Moldova si Ucraina (EUBAM), Oficiul Consiliului Europei (CoE) in Republica
Moldova etc., care sustin domeniul si In permanenta promoveaza notiunea de viata privata si date cu

caracter personal prin diverse act{iuni comune.

45



Astfel:
- la 10 februarie, Centrul a fost vizitat de E.S. Dr. Gyorgy VARGA, Ambasador Extraordinar si
Plenipotentiar al Ungariei la Chisinau si domnul Ulvi AKHUNDLU, Seful
Oficiului Consiliului Europei (CoE) in Republica Moldova. Discutiile s-au
axat primordial pe aspecte privind importanta protectiei datelor cu caracter

personal, promovarea principiilor protectiei datelor si a dreptului la viata '":3:5 :
privata in Republica Moldova, fiind trecute in revista actiunile intreprinse de 7
Centru in contextul realizdrii Programului National de implementare a
Planului de Actiuni Republica Moldova-Uniunea Europeand in domeniul

liberalizarii regimului de vize, precum si deficientele care se contureaza in

procesul de implementare a cadrului normativ ce reglementeazd domeniul
protectiei datelor cu caracter personal. In cadrul vizitei a fost mentionat ci actiunile de perfectionare a
cadrului legislativ care vizeaza domeniul protectiei datelor cu caracter personal, sint n consonanta cu
tendintele europene si internationale de ultima ora.

- la 15 martie, domnul Dirk SCHUEBEL, Ambasador, Seful Delegatieir Uniunii Europene in
Republica Moldova a efectuat o vizita la sediul Autoritatii nationale de control a protectiei datelor cu
caracter personal. In cadrul vizitei au fost mentionate progresele si deficientele care se contureazi in
procesul de implementare a cadrului normativ ce reglementeaza
domeniul protectiei datelor cu caracter personal, inclusiv evolutiile

conray”* e ascendente in cadrul componentei ,,protectia datelor” a proiectului

Datelc

MIAPAC. De mentionat ca anume datoritd contributiei personale a

Sefului Delegatiei Uniunii Europene in Republica Moldova, Centrul a
fost inclus in‘calitate de beneficiar al acestui proiect important.

- la 2 aprilie, Centrula avut o sedinta de lucru cu expertii
EUBAM - dl Andras HUGYIK, Consilier pentru Buna Guvernare si
dna Katalin POKORNYI, Consilier pentru Managementul Integrat
al  Frontierelor din cadrul Departamentului  dezvoltarea

institutionald, care au manifestat interes si disponibilitate in vederea

instituirii unei colaborari bilaterale in contextul Politicii Europene
de Vecinatate, accentuind ca segmentul protectiei datelor cu caracter personal este unul de interes
comun. In consecintd, reprezentantii EUBAM au specificat ci vor sustine proiectele care vizeazi
activitatile de promovare a domeniului protectiei datelor cu caracter personal, de ridicare a nivelului de
constientizare de catre populatie a drepturilor si a beneficiilor protectiei vietii private, de preluare a
bunelor practici, prin participarea la evenimentele regionale si internationale, de elaborare a liniilor

directorii, in particular pentru Departamentul Politiei de Frontiera a MAI si Serviciul Vamal din cadrul
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Ministerului Finantelor al Republicii Moldova, in vederea aplicdrii corecte a principiilor de protectie a
datelor cu caracter personal in sectoarele vizate.

- la 27 1unie, Centrul a gazduit intrevederea cu expertii din cadrul Ministerului Federal de
Interne al Austriei, in cadrul careia s-a discutat despre rolul domeniului protectiei datelor cu caracter
personal si importanta stabilirii bazei normative speciale in vederea asigurarii nivelului adecvat de
securitate a prelucrarii datelor cu caracter personal, in momentul crearii laboratorului de analizd ADN
in Republica Moldova.

- la 12 octombrie a avut loc intrevederea cu reprezentantii Departamentului Politiei de Frontiera
a MAI, in cadrul careia s-a discutat problematica si au fost prezentate instructiunile de rigoare privind:
institutiile nationale care ar fi in drept sa obtind de la Departamentul Politiei de Frontiera date cu
caracter personal referitoare la traversarea frontierei de stat; necesitatea elabordrii unei
instructiuni/regulament care sa prevada criteriile de acceptare a eliberdrii informatiei cu caracter
personal, solicitantilor mentionati supra; procedurile si mecanismele legale in cazul transmiterii
transfrontaliere a datelor cu caracter personal, precum si dacd este necesarda autorizarea Centrului
pentru transmiterea datelor catre statele semnatare a Conventiei pentru protectia persoanelor referitor
la prelucrarea automatizata a datelor cu caracter personal; modul de informare a subiectului datelor cu
caracter personal; posibilitatea clasificarii informatiei referitoare la traversarea frontierei de stat de
catre mijloacele de transport, drept date cu caracter personal,

- la 31 octombrie, a avut loc o masa rotundd la care au participat conducatorii Centrului,
Ministrului Muncii, Protectiei Sociale si Familiei, Casei Nationale de Asigurdri Sociale (CNAS),
Centrului de Guvernare electronica, Inspectiei Sociale si alti factori de decizie din autoritatile numite,
in cadrul carora au fost discutate si oferite solutii concrete asupra aspectelor problematice privind
modalitatea punerii la dispozitie Centrului de e-Guvernare a datelor gestionate de Ministerul Muncii,
Protectiei Sociale si Familiei (din punct de vedere al notiunii de ,date deschise” (open data));
dezvaluirea datelor care vizeaza candidatii la adoptia internationald; modalitatea acordarii accesului

Inspectiei Sociale la datele gestionate de CNAS, etc.
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PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PRIPECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

>

Dorin RECEAN
Ministrul Afacerilor Interne
al Republicii Moldova

wProtectia datelor cu caracter personal este un subiect tot mai mult in atentia societatii si a
institutiilor. Alegerea Republicii Moldova de angajare in activitatile necesare liberalizarii regimului
de vize cu tarile Uniunii Europene si de negociere a Acordului de Asociere accelereaza procesele in
acest sens.

Pentru Ministerul Afacerilor Interne armonizarea cadrului normativ institutional la cele mai
inalte standarde europene in vederea asigurarii protectiei datelor cu caracter personal este strict
necesard. Cu suportul expertilor UE, MAI a inclus prevederile de rigoare expres in proiectele legii cu
privire la activitatea Politiei si statutul politistului.

Pentru a asigura aplicarea legislatiei in domeniu, MAI a instituit Serviciul protectiei datelor cu
caracter personal, care este deja functional. In competenta Serviciului este monitorizarea si controlul
prelucrarii datelor personale prin elaborarea de politici de securizare si controlul respectarii lor. De
asemenea, MAI si Centrul National pentru Protectia Datelor cu Caracter Personal au semnat un
memorandum de colaborare in vederea instruirii si preluarii bunelor practici in domeniul protectiei
datelor personale. MAI acorda atentie sporita securizarii documentelor si a fluxurilor informationale.

Republica Moldova va deveni parte semnatara a Acordului operational de cooperare cu
EUROPOL, ceea ce implica asigurarea confidentialitatii informatiei si a schimbului de informatii
clasificate, inclusiv a datelor cu caracter personal.

Ministerul Afacerilor Interne intelege natura complexa si semsibila a protectiei datelor

personale si intreprinde toate masurile necesare asigurarii, respectarii drepturilor si libertatilor

Coesesnn

persoanei.”
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O actiune importanta, necesar a fi reflectata in detaliu, reprezinta semnarea de catre Centru, in
august 2012, a Memorandumului de parteneriat si colaborare cu Ministerul Afacerilor Interne al
Republicii Moldova. Acest document, este chemat sa garanteze conditii eficiente pentru realizarea
potentialului de dezvoltare a dialogului si cooperirii intre ambele autorititi. In conformitate cu
prevederile Memorandumului, MAI a creat efectiv, la nivel central, Serviciul pentru protectia datelor
cu caracter personal, urmind sa asigure instituirea unei unitdti de aces genla nivelul fiecarei
subdiviziuni teritoriale. Printre modalitatile de cooperare, documentul prevede urmatoarele: schimb de
experientd, organizarea reuniunilor si seminarelor periodice comune, schimb de documente, rezultate
ale cercetarilor stiintifice; elaborarea propunerilor comune (proiectelor de acte normative) care vizeaza
aspecte ce tin de domeniul protectiei datelor cu caracter personal; realizarea, in comun, a unor
campanii de informare a publicului asupra atributiilor celor doua Parti, in legatura cu protectia datelor
cu caracter personal; acordarea de asistentda, in domeniul verificarii conditiilor de securitate privitor la
asigurarea masurilor minime necesare de protectie a datelor cu caracter personal; garantarea
neconditionata subiectilor de date cu caracter personal a drepturilor prevazute de lege, cu aplicarea
corecta si neexcesiva a exceptiilor privind asigurarea acestor drepturi in cazurile in care s-ar prejudicia
eficienfa actiunii sau obiectivul urmarit in executarea competentelor legale ale MAI. Parteneriatul
incheiat dintre Centru si MAI constituie o parte componentd a eforturilor statului in asigurarea
protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea
datelor cu caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private.

Centrul apreciazd aceste actiuni concrete care urmaresc obiectivul conformarii prevederilor
legislatiei privind protectia datelor cu caracter personal, urmind a mentiona ca in perioada de dupa
desemnarea sefului Serviciului de protectie a datelor din cadrul Ministerului Afacerilor Interne, acesta
a participat la 2 seminare de instruire organizate de Centru, a avut 5 intrevederi oficiale cu
reprezentantii Centrului, inclusiv a participat la 4 controale efectuate de Centru la subdiviziunile

politiei, cu deplasare la fata locului.

3.4 Activitatea Consiliului Consultativ a Centrului

Consiliul Consultativ pe lingd Centru este un organ creat pe principii de voluntariat, constituit

din reprezentanti ai mai multor autorititi publice si ai societatii civile’, sarcinile si atributiile ciruia sint

5Capitolul IV pct.3 al Legii nr.182-XVI din 10 iulie 2008 cu privire la aprobarea Regulamentului Centrului, stabileste ca in
componenta Consiliului consultativ, iIn mod obligatoriu, vor fi inclusi: presedintii Comisiei pentru securitatea nationala,
aparare si ordinea publica si Comisiei pentru drepturile omului ale Parlamentului (in prezent Comisia pentru drepturile
omului §i relatii interetnice), reprezentanti ai Aparatului Parlamentului, Aparatului Presedintelui Republicii Moldova,
Aparatului Guvernului, ai organelor administratiei publice centrale si locale, ai asociatiilor obstesti care activeaza
indomeniul protectiei drepturilor omului in legatura cu prelucrarea datelor cu caracter personal.
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stabilite print-un Regulament aprobat dedirectorul Centrului (accesibil pe site-ul oficial al Centrului
www.datepersonale.md).

In perioada de referinti, membrii Consiliului Consultativ s-au intrunit in luna decembrie,
discutind problematica operatiunilor de prelucrare a datelor cu caracter personal, efectuate de cétre
autoritatile publice prin metoda dezvaluirii continutului personalizat al informatiilor sau al
documentelor de lucru pe site-urile oficiale ale acestora, inclusiv experienta si rezultatele
implementdrii prevederilor Legii nr.133 din 08 iulie 2011 privind protectia datelor cu caracter
personal. Suplimentar, au fost puse in discutie rezultatele activitatii Centrului si principalele realizari la
capitolul protectiei datelor cu caracter personal in anul 2012.

Ca rezultat, membrii Consiliului Consultativ au apreciat inalt rezultatele obtinute de Centru in
perioada anului 2012, precum si faptul ca Autoritatea nationala de control a protectiei datelor cu
caracter personal a reusit sa ramina echidistanta, din punct de vedere politic. Totodatd, s-a recomandat
ca activitatea de mediatizare a principalelor realizari dar si a problemelor cu care se confrunta Centrul
sa fie intensificata, conturinsu-se necesitatea dezvoltarii unui dialog mai consistent cu reprezentantii
societatii civile, care urmeazd si fie implicati in procesul de promovare a domeniului, inclusiv de
educare a subiectilor de date cu caracter personal in spiritul cunoasterii principalelor notiuni si reguli
de comportament in raport cu operatorii de date cu caracter personal. In paralel, membrii Consiliului
Consultativ s-au oferit sd intervina activ in procesul de definitivare a proiectului Strategiei nationale de
protectie a datelor cu caracter personal, precum si sd contribuie la elaborarea planului de activitate al

Centrului pentru anul 2013.
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CAPITOLUL 1V
COOPERAREA INTERNATIONALA

PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Natalia GHERMAN
Viceministru al Afacerilor Externe
si Integréirii Europene al Republicii Moldova

,Subiectul protectiei vietii private si implicit al protectiei datelor cu caracter personal devine din ce tnce mai mult parte a
valorilor si drepturilor fundamentale ale omului ap#rute pe agenda si atentia cotidiani a cetiitenilor RM, proces legat tn mod special de
ultimele evolutii tn lumea media, informatizarea si tehnologizarea proceselor de interactiune a persoanelor fizice atit cu sectorul privat, cit
si cu sectorul public.

Totodats, transpunerii tn legislatia nationald a prevederilor europene privind protectia datelor cucaracter personal i revine un
rol important tn contextul lansdrii negocierilor Acordului de AsociereRM-UE si a implementirii conditionalitétilor Dialogului RM-UE
privind liberalizarea regimului de vize.

Perfectionarea cadrului legal ce reglementeazd prelucrarea datelor cu caracter personal th conformitate cu cele mai tnalte
standarde europene si internationale prin adoptareala 8 iulie 20ll a legii privind protectia datelor cu caracter personal intr-o noust
redactie a permis la 19 noiembrie 2012 trecerea oficialf a RM la cea de-a 11 fazi a Planului de Acliuni RM-UE privind liberalizarea
regimului de vize.

De asemenea, asigurarea unui nivel tnalt de protectie a datelor cu caracter personal este esentialii pentru progresul RM tn
initierea si negocierea Acordului de cooperare cu Eurojust si a Acordului Operational cu Oficiul European de Politie (Europol).

Angajamentul si profesionalismul demonstrate de Centrul National pentru Protectia Datelor cuCaracter Personal al RM tn
activitatea desflisurats, a fost confirmat inclusiv de ciitre Uniunea European, Centrul fiind considerat caz de buni practict th cadrul
Parteneriatului Estic.

Tn acest context, vreau si multumesc tntregii echipe a Centrului National pentru Protectia Datelor cuCaracter Personal pentru
angajamentul manifestat th realizarea obiectivelor stabilite la nivel national vizind promovarea legislatiei privind protectia datelor cu
caracter personal.”
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4.1 Participarea la conferintele internationale, precum si la lucrarile grupurilor de lucru
internationale

La 15.02.2012, Comisia Europeand a facut public cel de-al 1I-lea Raport de Progres privind
implementarea de catre Republica Moldova a Planului de Actiuni RM-UE 1in liberalizarea regimului de
vize, care constatd, in general, un progres foarte bun in realizarea primei etape privind ajustarea
cadrului legislativ in ceea ce tine de liberalizarea regimului de vize si evalueaza, in special, drept foarte
bun progresul in domeniul consolidarii cadrului legislativ si institutional privind protectia datelor cu
caracter personal.

In acest context, se poate mentiona ci realizarea conditionalitatilor fazei II a dialogului
Republica Moldova-Uniunea Europeana privind liberalizarea regimului de vize, precum si
internationalizarea aspectelor privind protectia persoanei referitor la prelucrarea datelor cu caracter
personal, au condus la consolidarea cooperarii intre autoritatile europene pentru protectia datelor cu
caracter personal, inclusiv au marcat considerabil progresele Centrului in plan internagional.

Bundoara, pe parcursul anului 2012, Centrul, in mod constant, a fost reprezentat la conferinte
europene si internationale ale Comisarilor pentru protectia datelor, la sesiunile plenare ale Comitetului
Consultativ (T-PD) al Conventiei nr. 108 si mai multevizite de studiu, stabilind relatii cu structurile
europene in sectorul ce vizeaza domeniul protectiei datelor cu caracter personal, cum ar fi EUROJUST
si EUROPOL, inclusiv cu Autoritatile pentru Protectia Datelor cu Caracter Personal din Republica
Ceha, Regatul Suediei, Roméania etc., care si-au adus contributia semnificativd in vederea bunei
desfasurari a vizitelor de studiu si a atelierelor de lucru organizate de Centru pe parcursul anului.

Tinind cont de faptul ca eficienta activitatii privind protectia datelor cu caracter personal pe
plan national este dependenta de modul in care sint implementate tratatele internationale lacare
Republica Moldova este parte, inclusiv de nivelul cooperdrii cu autoritdtile de protectie adatelor cu
caracter personal la nivel bilateral, regional si international, dar si de faptul cd cele mai importante
evenimente care faciliteaza cooperarea internationald, transferul de experienta, schimbul de opinii,
inclusiv evaluarea posibilitatilor si a provocarilor ce {in de domeniul protectiei datelor reprezinta,
bineinteles, conferintele si intilnirile de nivel inalt ale autoritatilor nagionale pentru protectia datelor cu
caracter personal, Centrul, pe parcursul anului 2012 a fost reprezentat la urmatoarele evenimente:

- Conferinta de primdvara a Autoritatilor Europene de Protectie a Datelor, unul din cele mai
importante evenimente anuale, desfasuratd in orasul Luxembourg sub genericul ,,Noul cadru legislativ
al Uniunii Europene privind protectia datelor: respectarea asteptarilor?”.

In cadrul sesiunilor au fost discutate aspecte de importantd majora in domeniu, cum ar fi:
modernizarea Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu
caracter personal si a Protocolului aditional, proiectul noului Regulament al Parlamentului European si

a Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
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personal si libera circulatie a acestor date, proiectul Directivei
Parlamentului European si a Consiliului privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal
de catre autoritdtile competente in scopul prevenirii, identificarii,
investigarii sau urmadririi penale a infractiunilor sau a executarii

pedepselor si la libera circulatie a acestor date. In final a fost

personal;

- ce-a de-a 14-a Conferintd a Autoritdfilor de Protectie a Datelor din Europa Centrala si de Est,
caresi-a desfasurat lucrarile in orasul Kiev, Ukraina, la care au fost prezenti reprezentanti din Albania,
Bulgaria, Cehia, Estonia, Federatia Rusa, Macedonia, Muntenegru, Polonia, Serbia, Slovenia, Ukraina,
Ungaria. In cadrul sesiunilor au fost abordate subiecte importante precum: Supravegherea video pe
terenurile de fotbal, indeosebi in cadrul Campionatului European de Fotbal UEFA - EURO 2012;
Sistemul Informational Schengen; noul cadru de protectie a datelor cu caracter personal in Uniunea
Europeana; aspecte privind implementarea legislatiei cu privire la libertatea de informatii in tarile din
Europa Centrali si de Est etc. In cadrul sesiunilor Conferintei, directorul Centrului a raportat despre
provocarile si progresele inregistrate de Autoritatea Nationald pentru Protectia Datelor cu Caracter
Personal a Republicii Moldova. Totodata, a fost analizata evolutia starii de fapt a domeniului protectiei
datelor cu caracter personal in toate tarile participante la evenimentul mentionat. La sfirsitul
Conferintei, delegatiile participante au votat unanim Declaratia privind acceptarea Autoritatilor pentru
Protectia Datelor cu Caracter Personal a Bosniei si Hertegovinei in calitate de noi membri ai grupului
Comisarilor pentru Protectia Datelor din Europa Centrala si de Est.

- urmare a cooperdarii strinse cu Asociatia Francofona a Autoritatilor de Protectie a Datelor
Personale (AFAPDP), Centrul a fost invitat si a participat la lucrarile celei de-a 6-ea Reuniuni anuale a
AFAPDP care a avut loc in luna noiembrie curent, in Principatul Monaco. In cadrul asambleei a fost
prezentat bilantul activitatilor AFAPDP si a membrilor sdi, fiind puse in discufie subiecte importante ce
tin de domeniul protectiei datelor cu caracter personal cu care se confruntd autoritdfile din spatiul
francofon.

- In calitate de membru permanent, reprezentantul Centrului a participat la lucrarile celor de-a
28-a si 29-a reuniuni plenare a Comitetului Consultativ al Conventiei pentru protectia persoanelor
referitor la prelucrarea automatizatd a datelor cu caracter personal (T-PD), proces care a inceput in
cadrul celebrdrii celei de-a 5-a editii a Zilei Protectiei Datelor (28 ianuarie 2011), cind Secretarul
General al Consiliul Europei a lansat o consultare publicd care vizeaza preocupdrile guvernelor,
societatii civile si sectorului privat vis-a-vis de dreptul la viatd privatd. Principalul motiv pentru

convocarea Comitetului Consultativ a fost necesitatea finalizarii discutiilor purtate in cadrul T-PD
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asupra procesului de modernizare al Conventiei nr. 108, actiune prioritara in cadrul bienalului 2012-
2013. in cadrul sesiunilor au fost analizate propunerile de modificare a tratatului international, fiind
minutios discutate si dezbatute viziunile si initiativele statelor-parti cu referinia la subiect, proiectul
modernizarii Conventiei nr. 108 fiind aprobat, cu inaintarea acestuia pentru supunerea procedurilor
interne ale Consiliului Europei.Concomitent, In cadrul reuniunii, membrii T-PD au luat act de
tendintele ce vizeaza globalizarea ariei de aplicare a Conventiei nr. 108 prin deschiderea de aderare la
acest tratat a statelor indiferent de amplasarea geograficd sau apartenenta la careva organizafii
internationale, cum ar fi: Consiliul Europei, Uniunea Europeana etc., dar si stabilirea unor mecanisme
mai riguroase de asigurare a aplicarii normelor de protectie a datelor cu caracter personal, inclusiv prin
fortificarea competentelor si capacitatilor administrative ale autoritatilor nationale de protectie a
datelor cu caracter personal. O alta chestiune importantd examinata de Comitetul Consultativ a fost
Recomandarile privind asigurarea dreptului la viata privata in mass-media, elaborate de reprezentantii
jurnalistilor, mass-media, asociatii, ONG-uri, experti nationali, etc. si expertii Consiliului Europei in
cadrul proiectului de promovare a standardelor europene in mass-media Ukrainei, document
recomandat a fi preluat de statele-parti la Conventia pentru protectia persoanelor referitor la
prelucrarea automatizatd a datelor cu caracter personal. Suplimentar, a fost prezentat proiectul de
modificare a Recomandarii (89) 2 a Comitetului de Ministri al Consiliului Europei catre Statele
membre privind protectia datelor cu caracter personal utilizate Tn scopul angajarii, fiind Tmputernicit
Biroul Comitetului Consultativ al Conventiei nr. 108 de a finaliza proiectul de modificare a acestui
document cu ulterioara examinare in cadrul celei de-a 30-a reuniune plenard a T-PD.Membrii T-PD au
luat, de asemenea, cunostintd de informatiile prezentate de reprezentantul Google referitor la
inifiativele acestei companii vis-a-vis de serviciile prestate utilizatorilor §i raporturile intre

reprezentantii sectorului privat si autoritatile de drept.

4.2 Asistenta de care a beneficiat Centrul prin Instrumentul de Asistenta Tehnica si
Schimb de Informatii al Directoratului General pentru Extindere al Comisiei Europene
(TAIEX)

Din momentul crearii Autoritatii nationale de control a protectiei datelor cu caracter personal,
institutia a beneficiat in permanenta de suportul TAIEX, prin intermediul proiectelor aprobate si
finantate de acest Instrument.

Cu titlu aparte subliniem ca, in ordione exceptionala, TAIEX a aprobat 7 proiecte propuse de
Centru, dintre care 5 vizite de studii si 2 ateliere de lucru in domeniul protectiei datelor cu caracter
personal in diverse sectoare, ce urmeaza a fi desfasurate pe parcursul anilor 2012-2013. Astfel:

- la 12 martie, reprezentantii Centrului au Intreprins o vizitad de studiu la Oficiul Comisarului

pentru Informatii al Regatului Unit al Marii Britanii si al Irlandei de Nord (ICO), in scopul preluarii
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bunelor practici in ceea ce priveste prelucrarea datelor cu caracter personal in domeniul sdnatatii si
respectarii confidentialitatii datelor pacientilor, inclusiv aplicarea Recomandarii 87/15 a Comitetului
de Ministri, ce reglementeaza utilizarea datelor personale in sectorul politienesc.

- de asemenea, cu suportul TAIEX, Centrul a organizat si desfasurat in perioada 31 octombrie -
2 noiembrie primul Atelier de lucru in Republica Moldova cu genericul ,,Protectia datelor cu caracter
personal si cooperarea cu EUROPOL”, la care au participat expertii Uniunii Europene, reprezentantii
Oficiului pentru Protectia Datelor cu Caracter Personal si Departamentului de Protectie a Datelor al
Prezidiumului Politienesc din cadrul Ministerului Afacerilor Interne din Republica Ceha, inclusiv din
cadrul Misiunii Uniunii Europene de Asistentd la Frontiera in Moldova si Ukraina, precum si 50 de
reprezentanti ai Ministerului Afacerilor Interne al Republicii Moldova si Departamentului Politie de
Frontierd. Obiectivul atelierului de lucru a fost oferirea suportului Republicii Moldova pentru a se
conforma in mod ideal cu viziunea EUROPOL: edificarea unei Europe mai sigure vis-a-vis de
sectorul protectiei datelor cu caracter personal si pregatirea terenului de lansare a negocierilor privind
Acordul operational de colaborare. Evenimentul s-a focusat pe o pregatire intensad a participantilor la
nivel teoretic, prin abordarea si descrierea procedurii implementarii standardelor legislative europene
privind protectia datelor cu caracter personal. Dupa sesiunile teoretice, au fost desfasurate exercitii de
simulare, in vederea pre-evaluarii nivelului de securitate a datelor cu caracter personal, fiind vizitate
unele structuri ale MAI. Similar, au fost organizate exercitii privind modul de exercitare a dreptului de
acces al subiectului datelor cu caracter personal.

In consecintd, Departamentul de Protectie a Datelor al Prezidiumulului Politienesc din cadrul
Ministerului Afacerilor Interne al Republicii Cehe si-a exprimat disponibilitatea in vederea gazduirii
vizitei de studiu a delegatiei Ministerului Afacerilor Interne al Republicii Moldova cu scopul preluarii
bunelor practici In domeniul reglementdrii datelor cu caracter personal in sectorul de activitate

politieneasca.

4.3 Relatiile cu EUROJUST

in scopul familiarizirii cu procedurile de activitate EUROJUST® si transpunerea lor in plan
national 1n sectorul protectiei datelor cu caracter personal, In luna septembrie a avut loc vizita de
studiu la EUROJUST. Evenimentul a avut un impact nagional, in cadrul caruia au fost recunoscute
progresele inregistrate de Republica Moldova la capitolul reglementérii juridice a domeniului
protectiei datelor cu caracter personal si lansatd o noud platforma de cooperare directa Republica

Moldova-EUROJUST in contextul pregatirii pentru initierea negocierilor Acordului de Cooperare.

®EUROJUST - organ al Uniunii Europene, instituit prin Decizia Consiliului din 28.02.2002 (2002/187/JAI), in scopul
consolidarii luptei impotriva formelor grave de criminalitate, cu personalitate juridica, format din procurori, magistrati sau
ofiteri de politie cu competente echivalente si finantat din bugetul general al Uniunii Europene.

55



Ca rezultat al vizitei, Directorul Serviciului pentru Protectia Datelor la EUROJUST, a dat
asigurari referitor la faptul ca constatarile facute in cadrul discutiilor au clarificat chestiunile deschise
privind domeniul protectiei datelor cu caracter personal in Republica Moldova si au oferit perspective
suplimentare relevante si necesare pentru definitivarea Raportului de evaluare ce urmeaza a fi

prezentat Echipei pentru Relatii Externe a Colegiului EUROJUST.

~ i [ Totodata, membrii delegatiei au
: I participat la sedinta Colegiului
EUROJUST, unde au avut ocazia sa
se cunoascad personal cu fiecare

Py

reprezentant national 1n  parte,

R N

inclusiv cu Presedintele EUROJUS-i",.‘care a dat aiguréri pentru sprijinul si asistenta care va fi
acordata Republicii Moldova in vederea indeplinirii tuturor conditiilor necesare pentru derularea
procedurilor de negociere si incheiere a Acordului de Colaborare cu EUROJUST.

In consecinti, Colegiul EUROJUST a adoptat o decizie pozitivd, informind la 28 noiembrie
2012 Consiliul Uniunii Europene despre intentia de a incepe in luna februarie 2013 negocierile pe
marginea Acordului de cooperare cu Republica Moldova.

Amintim cd EUROJUST a avut o contributie esentiald in procesul de armonizare a legislatiei
Republicii Moldova care reglementeaza protectia datelor cu caracter personal la standardele europene,
intervenind nu doar in procesul de expertizare a proiectelor elaborate, dar si in procesul de evaluare a
rezultatelor obtinute de autoritatile nationale responsabile (fapt reflectat in precedentele rapoarte

anuale de activitate a Centrului).
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4.4. Programe de asistenta europeana in scopul preluarii si implementarii bunelor practici
in plan national

PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

Carsten MAHNKE,

Coordonatorul proiectului finantat de
Uniunea Europeana ,,Sustinerea
Guvernului Moldovei in domeniul
anticoruptiei, reformei Ministerului
Afacerilor Interne, inclusiv a politiei si
protectiei datelor cu caracter
personal”

., Protectia datelor cu caracter personal a cistigat o importanta mondiala in mod constant in
ultimii ani.

In acest context, este o plicere de a vedea ci Republica Moldova a creat impreund cu echipa
Centrului National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova o institutie
puternica si modernd, care este pe deplin dedicata domeniului protectiei datelor cu caracter personal.

Pe parcursul anului 2012, Centrul impreunda cu toata societatea moldoveneasca poate
sarbatori intrarea in vigoare a Legii privind protectia datelor cu carcater personal in redactie noud,
care, reflecta in mare masura paragrafe ce descriu standardele si cele mai bune practici europene, ce
ofera o protectie mai buna i mai cuprinzatoare.

Au fost intreprinsi pasi importanti in domeniul instruirii si cooperarii cu alte autoritati ale
statului.

Cu titlu separat, se poate mentiona despre intensificarea cooperarii cu organele de drept sub
auspiciul Ministerului Afacerilor Interne care, in cazul continuitatii activitatilor sale, va contribui la o
intelegere moderna a domeniului protectiei datelor cu caracter personal, care se bazeaza pe valori

europene.”
a9
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PERCEPTIA GRADULUI DE DEZVOLTARE A DOMENIULUI PRIVIND PROTECTIA DATELOR CU
CARACTER PERSONAL iN REPUBLICA MOLDOVA

"

A

Andras JORI, Dr.

Expert UE, proiectul MIAPAC,
ex-Comisar pentru protectia
datelor al Ungariei

,Am avut ocazia de a-mi incepe cariera profesionala in calitate de angajat al primului
Comisar pentru protectia datelor din Ungaria, la scurt timp dupd infiintarea Oficiului. Imi voi aminti
mereu de aceste momente: am fost campioni ai unui drept constitutional nou, entuziasmati si dedicati
obiectivelor noastre: de a proteja dreptul la viata privata a cetatenilor de invaziile statului si
corporatiilor.

Am avut posibilitatea de a construi o noud institutie, care poate ajuta simplii cetateni sa-si
exercite drepturile in viata lor de zi cu zi.

O dictatura s-a transformat intr-o democratie, statul de drept a inceput sa fie respectat, eram
plini de speranta. Astfel de momente sint rare in istorie, §i cineva trebuie sa se considere norocos sa
traiasca aceste vremuri ca cele de altadata.

Cind mi-am inceput activitatea in Republica Moldova, in calitate de expert la Centrul National
pentru Protectia Datelor cu Caracter Personal, mi-am dat seama ca mi-a fost oferita o sansa
neasteptata §i unica de a retrai aceste momente pentru a doua oard. Am intilnit colegi extrem de
dedicati si profesionisti. Am simtit si simt curajul din partea managementului si personalului Centrului
de a actiona independent in scopul edificarii unei mai bune societdati democratice.

Indiferent de constringerile financiare, Centrul intotdeauna accepta provocarile atunci cind
drepturile constitutionale sint supuse riscului, chiar daca adversarii sai sint mai puternici §i bine
pozitionati in calitate de autoritati publice. Istoricul Autoritatii de protectie a datelor cu carcater
personal a Republicii Moldova, in opinia mea, este mult mai impresionant, in aceasta privintd, decit
cel a Autoritatilor de protectie a datelor ce activeaza in tarile Uniunii Europene.

Profesionalismul si independenta le vor aduce rezultate in viitorul apropiat. Procesul de
liberalizare a regimului de vize va aduce noi oportunitati pentru cetatenii moldoveni, asigurarea unui
regim adecvat de protectie a datelor cu caracter personal va aduce contributii economiei tarii prin
atragerea investitorilor care, vor aprecia o reglementare actualizata a activitatilor lor in domeniul
TIC si legislatiei privind protectia datelor cu caracter personal.

Dar, cel mai important este ca, activitatea excelenta a Centrului va consolida democratia in
Republica Moldova. Ma simt onorat ca am ocazia de a activa cu domnul Panis si personalul sau in
aceste vremuri importante, si le doresc curaj, persistenta, precum si mult succes in viitor.”

zJ [
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in vederea promovarii conceptelor ,,date cu caracter personal”, si ,,viatd privata” Centrul,
incepind cu 17 ianuarie 2011, a devenit beneficiarul proiectului de colaborare dintre Uniunea
Europeand - Republica Moldova ,,Sustinerea Guvernului Moldovei in domeniul anticoruptiei, reformei
Ministerului Afacerilor Interne, inclusiv a polifiei si protectiei datelor cu caracter personal”
(MIAPAC). Proiectul urmareste sd sprijine Autoritatea nationald de control a protectiei datelor cu
caracter personal in procesul de creare a mecanismelor de promovare a domeniului protectiei datelor
cu caracter personal si de aliniere a cadrului de reglementare la standardele europene si internationale,
in contextul negocierilor viitorului Acord de asociere Uniunea Europeand - Republica Moldova si
cerintele de implementare in contextul dialogului privind liberalizarea regimului de vize cu Uniunea
Europeana.

In cadrul proiectului, Centrul, in parteneriat cu Comitetul de conducere al MIAPAC au
desfasurat mai multe seminare de instruire, cele mai de anvergura fiind:

v seminarul de instruire privind reglementarea utilizarii datelor cu caracter personal in
sectorul de activitate operativd de investigatii, politienesc si judiciar cu participarea reprezentantilor
organelor de drept ale Republicii Moldova si expertilor formatori ai Uniunii Europene in materie de
protectie a datelor cu caracter personal. Scopul seminarului a fost de a oferi o prezentare in ansamblu
vis-a-vis de prevederile legislatiei europene (in special, Recomandarea R(87) 15 a Comitetului de
Ministri (Consiliul Europei) adresata statelor membre, pentru reglementarea utilizarii datelor personale
in domeniul politienesc si Decizia-Cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind
protectia datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie
penald) si a Republicii Moldova privind protectia datelor cu caracter personal pentru angajatii
organelor de drept si de respectare a ordinii publice ale Republicii Moldova;

v seminarul de instruire privind reglementarea utilizarii datelor cu caracter personal si
amplasarea dispozitivelor de monitorizare si supraveghere in incinta institutiilor educationale, cu
participarea expertilor nationali si ai Uniunii Europene in materie de protectie a datelor cu caracter
personal. Obiectivul de baza a seminarului a fost prezentarea cadrului normativ european si al
Republicii Moldova privind protectia datelor cu caracter personal, precum si evolutiile si tendintle
actuale n acest domeniu angajatilor institutiilor educationale ale Republicii Moldova. Conditiile si
principiile ce urmeaza a fi respectate la amplasarea dispozitivelor de monitorizare si supraveghere in
incinta institutiilor educationale. La seminar au participat reprezentanti ai Directiilor educatie, tineret si
sport din cadrul Consiliilor municipal Chisindu, Cahul, UTA Gagauzia, sect. Riscani mun. Chisindu,
inclusiv ai liceelor ,,Mihai Viteazul”, ,,Prometeu”, ,,Orizont” si nr. 2 din Vulcanesti, cit si ai Centrului

pentru Drepturile Omului din Moldova;
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v seminarul de instruire pentru functionarii publici ai Ministerului Justitiei cu tematica
,Reglementarea prelucrarii datelor cu caracter personal si asigurarea regimului adecvat de protectie a
acestora”, cu participarea expertilor formatori nationali si ai Uniunii Europene in materie de protectie a
datelor cu caracter personal. In cadrul evenimentului, la care au participat reprezentanti aiCabinetului
ministrului, Directiei notariat §i avocaturd; Directiel organizatii necomerciale; Directiei apostila,
Directiei executori judecatoresti, Directiei agent guvernamental, Directiei de justitie UTA Gagauzia,
Sectiei resurse umane, Centrului de Informatii Juridice, Oficiului Central de Probatiune, Serviciului
Stare Civila, au fost abordate in detaliu regulile si principiile de asigurare a nivelului adecvat privind
regimul de securitate si confidentialitate a datelor cu caracter personal la prelucrarea acestora in
sistemele informationale de date cu caracter personal si necesitatea desemnarii persoanei responsabile
de protectia datelor cu caracter personal in institutiile publice si private;

v seminarul national de instruire pentru 30 de reprezentanti ai Companiei Nationale de
Asigurari In Medicina, inclusiv ai directorilor agentiilor teritoriale din
municipiile Chisindu, Balti, Bender, Comrat si respectiv din raioanele
laloveni, Hincesti, Cahul, Orhei, Ungheni, Causeni, Taraclia, Anenii
Noi, Soroca si Edinef. Subiectul seminarului de instruire s-a axat pe

»Reglementarea prelucrdrii datelor cu caracter personal §i asigurarea

-—
o
vectu \

A

regimului adecvat de protectie a acestora in sectorul activitatii de asigurari in medicind”, in calitate de
formatori fiind invitati expertii nationali din cadrul Centrului si din Uniunea Europeana in materie de
protectie a datelor cu caracter personal,

v seminarul de instruire al colaboratorilor Departamentului Politiei de Frontiera a
Ministerului Afacerilor Interne in partea ce vizeazd reglementarea prelucrarii datelor cu caracter
personal si asigurarea regimului adecvat de protectie a acestora in activitatea de supraveghere,
controlul trecerii frontierei de stat, combaterii migratiei ilegale si criminalitatii transfrontaliere.

Seminarul, desfasurarea caruia a fost solicitatd de conducerea | : e

Departamentului Polifiei de Frontierd, s-a axat pe prezentarea
reglementarilor europene si nationale, inclusiv a deciziilor
EUROPOL ce reglementeaza aspecte privind protectia datelor cu

caracter personal. Pe parcursul seminarului, participantii au fost

reiesind din extinderea dreptului la viata privata este supus modificarii in vederea modernizarii.Cu titlu
separat, s-au abordat in detaliu regulile si principiile de asigurare a nivelului adecvat privind regimul
de securitate si confidentialitate a datelor cu caracter personal la prelucrarea acestora in sistemele
informationale de date cu caracter personal si necesitatea desemndrii persoanei responsabile de

protectia datelor cu caracter personal in cadrul Politiei de Frontiera.
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v seminarul de instruire privind reglementarea prelucrarii datelor cu caracter personal si
asigurarea regimului adecvat de protectie a acestora in sectorul de activitate juridica. Pe parcursul
seminarului, desfasurat inclusiv in parteneriat cu Institutul National al Justitiei, au participat judecatori,
procurori si personalul administrativ al Institutului National de Justitie, fiind prezentate conceptele de
baza ale domeniului protectiei datelor cu caracter personal, cadrul legislativ si normativ ce
reglementeaza sectorul dat, exemple concrete de cooperare institutionald. Concomitent, a fost pusa in
discutie problematica publicarii personalizate a hotaririlor judecatoresti pe paginile web ale instantelor
judecatoresti; plasarea pe site-ul Procuraturii Generale a formatului personalizat al adresarilor
cetatenilor anexate la interpelarile si sesizarile deputatilor in Parlamentul Republicii Moldova; stocarea
si pastrarea datelor cu caracter personal in dosarele civile, penale, contraventionale si modalitatile de
asigurare a regimului de securitate si confidenfialitate a acestora; rolul si importanta desemnarii in
cadrul fiecdrei institutii a persoanei responsabile de protectia datelor cu caracter personal si experienta
Republicii Moldova in domeniul protectiei datelor cu caracter personal in sectorul juridic.

v un alt succes ce poate fi mengionat, este cooperarea dintre Programul Natiunilor Unite
pentru Dezvoltare in Republica Moldova si Centru. Astfel, in cadrul proiectului ,,Consolidarea
Capacitatilor Institutionale ale Ministerului Afacerilor Externe si Integrarii Europene”, gestionat de
Programul Natiunilor Unite pentru Dezvoltare in Republica Moldova si implementat cu sprijinul
financiar al Guvernului Roméniei si al proiectului MIAPAC, Centrul a putut sa organizeze si sa
desfasoare in perioada 26-30 noiembrie 2012, Atelierul de lucru privind preluarea bunelor practici si
acordarea asistentei necesare In vederea armonizarii cadrului legislativ national in sectorul medical,
sectorul educatiei si in activitatea organelor de drept la Directivele si Recomandarile Uniunii Europene
si Consiliului Europei privind protectia datelor cu caracter personal. In calitate de experti ai Uniunii
Europene au participat reprezentantii Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal, seful Oficiului de protectie a datelor din cadrul Ministerului Administatiei si
Internelor al Romaniei si expertii din cadrul proiectului MIAPAC. Pe parcursul atelierului de lucru, s-
au abordat tehnicile si practicile ce urmeaza a fi implementate in cadrul legislativ sectorial national,
Recomandarile si Directivele UE ce reglementeaza fiecare sector in parte, studii de caz si experienta
Romaniei, cu desfasurarea exercifiilor practice. Evenimentul a fost divizat sectorial, la care au
participat reprezentanti din cadrul Ministerului Educatiei (pilonul I), Ministerului Sanétatii (pilonul 11),
Procuraturii Generale, Ministerului Afacerilor Interne (MAI), Ministerului Apararii, Centrului National
Anticoruptie, Serviciului de Informatii si Securitate, Serviciului de Protectie si Paza de Stat,
Serviciului Vamal, Departamentului Politiei de Frontierda al MAI, Departamentului Institugiilor
Penitenciare al Ministerului Justitiei (pilonul I11).

De asemenea, cu sustinerea Programului Natiunilor Unite pentru Dezvoltare in Republica

Moldova,a fost organizat un curs de instruire pentru functionarii din cadrul Aparatului Comisiei
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Electorale Centrale, cu tematica: ,,Reglementarea prelucrarii datelor cu caracter personal si asigurarea
regimului adecvat de protectie a acestora in procesul realizarii politicii §1 activitatii electorale. La

eveniment, reprezentantii Centrului au participat in calitate de experti-formatori.
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CAPITOLUL V
CONSOLIDAREA CAPACITATILOR MANAGERIALE ALE CENTRULUI

5.1 Resurse umane

In perioada anului 2012, Centrul a organizat si desfisurat 4 concursuri pentru ocuparea
functiilor vacante, la care au aplicat 62 de candidati, fiind angajate doar 4 persoane si reusindu-se
completarea in proportie de 85 % a numadrului de personal. Totodatd, in perioada de referintd 2
persoane au demisionat. In acelasi timp, angajatii Centrului au participat la un curs de instruire interna,
organizat de expertii proiectului MIAPAC, la 11 cursuri de instruire externd, organizate la Academia
de Administrare Publica de pe lingd Presedintele Republicii Moldova, precum si la un curs de instruire

“Curs auditor intern conform ISO 270017, organizat de Centrul de training [T ROMSYM.

5.2 Aspecte privind activitatea economica

In conformitate cu prevederile art.19 al Legii privind protectia datelor cu caracter personal,
bugetul Centrului se aproba printr-o hotarire a Parlamentului, dupa examinarea si avizarea lui pozitiva
in comisia parlamentara de profil si se remite Guvernului pentru a fi inclus in proiectul legii bugetului
de stat pentru anul urmator. Aceasta prevedere legislativa, consideratd a fi foarte importanta pentru a
asigura aspectul legat de autonomia reald a autoritdtii in raport cu puterea executiva, intrata in vigoare
la 14 aprilie 2012, a fost deja aplicatd de Centru, la 01 noiembrie 2012 Parlamentul aprobind prin
hotarirea nr.239 proiectul bugetului Centrului pentru anul 2013.

In partea ce tine de aspectele activitatii financiare pentru anul 2012 trebuie mentionat faptul ca
potrivit Legii bugetului de stat pe anul 2012, suma totala a alocatiilor incluse in bugetul Centrului
pentru anul 2012 a constituit - mii lei, dintre care cheltuieli de personal -  mii lei si
cheltuieli curente -  mii lei, caracterul auster al bugetului aprobat impunind in permanenta
intreprinderea actiunilor de actualizare a prioritatilor pentru realizarea celor mai importante proiecte §i
activitati.

In ceea ce priveste utilizarea mijloacelor financiare alocate, ponderea cea mai mare in structura

cheltuielilor a constituit-o retribuirea muncii, care in anul 2012 au constituit % si s-a ridicat la
suma de - mii lei, inclusiv:

- retribuirea muncii - mii lei;

- contributii de asigurari sociale de stat obligatorii-  mii lei;

- prime de asigurare obligatorie de asistenfa medicald -  mii lei.

Suma aferentd cheltuielilor pentru bunurile si serviciile achizitionate de Centru aconstituit -

% din fondurile alocate si reprezinta valoric - mii lei.
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Cheltuielile legate de deplasdrile in scopul participarii reprezentantilor Autoritatii nationale de
control a protectiei datelor cu caracter personal la lucrarile conferintelor internationale si in
componenta grupurilor de lucru aferente domeniului ,protectia datelor cu caracter personal”, au
reprezentat - %, sau - mii lei din totalul alocatiilor pentru anul 2012.

Executarea de casa a bugetului Centrului pentru anul 2012 constituie - % fatade mijloacele
financiare planificate la inceputul anului, fondurile alocate fiind utilizatein vederea asigurdrii unei
maxime eficiente a activitdtii in domeniul protectiei datelor cucaracter personal la nivel national in

conditiile unor alocatii bugetare limitate.
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CAPITOLUL VI
PROBLEMELE CONSTATATE N ACTIVITATE SI OBIECTIVELE PENTRU 2013

6.1 Problemele cu care se confrunta Centrul

Problemele cu care s-a confruntat Centrul pe parcursul anului 2012 poarta mai mult un caracter
factual: un volum enorm de lucru, o grila de salarizare insuficientd pentru angajati, fluctuatia cadrelor,
finantarea redusd, necooperarea intentionatd a anumitor institutii de stat si, urmare, un nivel scazut de
sensibilizare a publicului si a anumitor participanti importanti, precum persoanele fizice si juridice a
cdror activitate se intersecteazi cu activitatea de prelucrare a datelor cu caracter personal. In cele din
urmad, Centrul, in continuare, necesita un spijin puternic pentru a se mentine in calitate de autoritate
pro-activa de control a corespunderii prelucrarilor datelor cu caracter personal prevederilor legii.

Cea mai mare problema identificata este insuficienta numarului de personal al Centrului. Dupa
cum se constatd din continutul raportului, pe parcursul anului 2012, angajatii Centrului au fost
implicati intr-un numir mare de activititi. In unele cazuri insuficienta de timp, dar si calificarea
personalului nou-angajat nu raspunde exigentelor fatd de operativitatea si calitatea necesard in
realizarea sarcinilor de serviciu. In special, insuficienta numarului de angajati se resimte in cadrul
Directiei evidenta si control - subdiviziune, care este principalul instrument al Centrului in vederea
efectuarii unui control al legalitdtii operatiunilor de prelucrare a datelor cu caracetr personal, dar si in
cadrul Directiei juridice si relatii cu publicul - subdiviziune antrenatd in procesul revizuirii cadrului
normativ sectorial, precum si in procesul reprezentdrii intereselor Centrului in cadrul proceselor
judiciare intentate.

Fluctuatia cadrelor este o alta problema importanta care nu poate fi trecuta cu vederea (in acest
sens trebuie de mentionat ca pentru initierea in specificul protectiei datelor cu caracter personal unui

angajat nou i este necesara o perioada de cel putin 6 luni.)

6.2 Obiective pentru anul 2013

In pofida progreselor inregistrate de Centru, precum si a a faptului ci Legea privind protectia
datelor cu caracter personal, in mare masurd, urmeaza principiile enuntate de Directiva 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date, este necesar
a fi efectuate mai multe actiuni care ar asigura un grad mai avansat al implementarii reglementarilor
normative in vederea asigurarii unui nivel adecvat de protectie a datelor cu caracter personal in
Republica Moldova.

In special, dar fara a se limita la aceste obiective, Centrul urmeaza in perioada anului 2013 si-si

concentreze eforturile In vederea:
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definitivarii s1 promovarii ideii aprobarii de cdtre Parlamentul Republicii Moldova a Strategiei
nationale de protectie a datelor cu caracter personal pe termen mediu;

continuarii mediatizarii active a domeniului protectiei datelor cu caracter personal, inclusiv prin
organizarea seminarelor, training-urilor, meselor rotunde, difuzarea spot-urilor publicitare, prin
participarea la emisiunile radio si TV cu tematica protectiei datelor cu caracetr personal;
continuarii procesului de revizuire, avizare si aducere a cadrului legislativ sectorial in
conformitate cu principiile de protectie a datelor cu caracter personal;

examinarii §i inlaturarii lacunelor legislative constatate din momentul punerii in aplicare a
Legii privind protectia datelor cu caracter personal si a Cerintelor fatd de asigurarea securitatii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date
cu caracter personal, precum si a normelor ,,in alb”;

continuarii procesului de mediatizare si promovare a obligatiei de notificare §i inregistrare a
operatorilor de date cu caracter personal;

continuarii procesului de aplicare la proiectele care vizeazd sustinerea externd in vederea
formarii profesionale a angajatilor Centrului, In scopul elabordrii liniilor directorii sectoriale,
precum si armonizarii legislatiei nationale la Directivele si Recomandarile Uniunii Europene si
Consiliului Europei privind protectia datelor cu caracter personal;

actualizarii designului paginii oficiale a Centrului in vederea asigurdrii unei platforme
interactive de informare a publicului si societdtii referitor la activitatea Autoritatii nationale de
control a protectiei datelor cu caracter personal, precum si la problemele constatate in
activitatea de control a respectarii legislatiei privind protectia datelor cu caracter personal,;
introdcerii In programele de invatdmint, la cursurile organizate de Academia de Administrare
Publica de pe linga Presledintele Republicii Moldova, precum si de catre Institutul National de

Justitie, a unor cursuri cu tematica ,,protectia datelor cu caracetr personal”.
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Anexa nr.1 la Raportul de activitate al Centrului pentru anul 2012

Statistica operatiunilor de consultare (accesare)

si extragere a datelor cu caracter personal

stocate in Registrul de stat al populatiei

Entitatea 2009 2010 2011 11 luni 2012
consult | extragere | consult | extragerea | consult | extragerea | consult | extragere
area a fisei | area fisei area fisei area a fisei
datelor | personale | datelor | personale datelor | personale datelor | personale

Procuratura Generala, 89199 14691 75520 12796 52353 11076 33006 8414
impreuni cu

procuraturile teritoriale

Ministerul Afacerilor 725550 204587 671396 179211 546296 166271 439816 164893
Interne,

impreuni cu

subdiviziunile

teritoriale

Ministerul Apararii 1032 0 2194 0 478 0 127 0
Centrul National 137632 9730 214735 15171 166348 14936 84056 6532
Anticoruptie,

impreuni cu

subdiviziunile

teritoriale

Serviciul vamal 15989 2661 19081 3082 13422 2317 4985 1335
Serviciul de Informatii 82257 24951 129341 30304 74505 20006 26020 11605
si Securitate

Judecitoriile de toate 1178 74 1383 55 1042 215 556 144
nivelurile

Curtea de Conturi 1900 110 2174 273 370 106 124 36
Serviciul Protectie si 11611 1884 16254 1706 12896 1028 4339 820
Paza de stat

Primariile si preturile 17919 0 49613 0 23362 0 4596 0
Departamentul 6847 921 4294 417 2723 346 800 204
Institutii

Penitenciare
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Statistica operatiunilor de consultare (accesare) si extragere a
datelor cu caracter personal stocate in Registrul de stat al
populatiei

Numarul
entitatilor
publice si
private care

dispun de
dreptul de
acces la
Registrul de

stat al

opulatiei
1505910 pop ’

e Numarul
statistic al
operatiunilor

\ de consultare
1130243 (accesare) a
datelor cu
caracter

personal

= Numarul
statistic al

operatiunilor
de extragere a
309015 fisei personale

A=EO09A

275834
241973 215610

292 294 305 293

anul 2009 anul 2010 anul 2011 11 luni 2012
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MINISTERUL SANATATII
AL REPUBLICII MOLDOVA

MD-2009, mun. ChiginZu, str. Vasile Alecsandri 2, Tel. +373 22 729907; +373 22 268818; Fax. +373 22 738781,
www.ms.gov.md, e-mail: office@ms.gov.md

L R // 7%%  Conducitorii institutiilor medicale

Pe parcursul anului curent in adresa Ministerului Sanititii au parvenit un
sir de adreséri/reclamatii, inclusiv din partea Centrului National pentru protectia
datelor cu caracter personal, privind asigurarea securititii datelor cu caracter
personal in cadrul institutiilor medicale, mai cu seamd in rindul copiilor.

Astfel, diseminarea reportajelor in mass-media cu participarea copiilor,
filmdrile si interviurile efectuate in institutiile medicale, cu implicarea in unele
cazuri a cadrelor medicale, pot genera nerespectarea:

— principiilor de protectie a datelor cu caracter personal reflectate in Legea
nr. 133 din 08.07.2011 privind protectia datelor cu caracter personal;

— secretului profesional, prevazut in art.13, a Legii nr.264 din 27.10.2005 cu
privire la exercitarea profesiunii de medic.

Reiterdm, cd in toate cazurile urmeazi a tine cont in primul rind de
principiul respectérii interesului superior al copilului. Personalul medical, fira
consimtdmantul périntilor sau al reprezentantului legal, nu este in drept si
furnizeze informatii personale despre copil, inclusiv date cu caracter personal
privind starea de sanatate al acestuia, indiferent de scop, tendinte si intentii.

Concomitent, este obligator prezenta consimtiméntului informat al
périntilor sau al reprezentantului legal inainte de interviu sau filmari, prezentat
in forma scrisa.

Viceministru

e Octavian GRAMA
ZAAUZUQ/
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