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INTRODUCERE

» Inscopul informdrii societdtii despre evolutia domeniului protectiei datelor cu caracter
personal, Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii
Moldova (Centrul) prezintd Raportul de activitate pentru anul 2013.

Perioada de referire este marcatd de mai multe realizdri ale colectivului Centrului,
reflectate in continuare in textul raportului, insd, cu titlu separat, mentionez elaborarea
Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru anii
2013-2018 si a Planului de actiuni privind implementarea acesteia, aprobate de
Parlamentul Republicii Moldova prin Legea nr.229 din 10 octombrie 2013. Republica
Moldova este unica tard semnatard a Conventiei pentru protectia persoanelor referitor
la prelucrarea automatizatd a datelor cu caracter personal (Conventia nr.108), care,
la nivel legislativ, a adoptat un astfel de document de politici, fapt care demonstreazd
vointa politicd si suportul plenar al tuturor factorilor de decizie in procesul de creare
a conditiilor necesare pentru asigurarea unui nivel adecvat de protectie a datelor cu
caracter personal.

Suplimentar, as vrea sd citez una din multe alte constatdri pozitive care vizeazd domeniul protectiei datelor cu caracter
personal, incluse in cel de-al V-lea Raport al Comisiei Europene privind implementarea de cdtre Republica Moldova a
Planului de actiuni privind liberalizarea regimului de vize din 15 noiembrie 2013: ,, Centrul National pentru Protectia
Datelor cu Caracter Personal si-a extins autoritatea si a atins viteza de croazierd de lucru, instruind continuu
autoritdtile de rigoare.”

Rezultatele obtinute, dar si constatdrile fdcute in cadrul misiunii de evaluare a expertilor europeni, au fost posibile
ca rezultat al activitdtii ordonate si exemplare a membrilor echipei Centrului, care au muncit cu ddruire de sine si au
asigurat Autoritdtii nationale de control a protectiei datelor cu caracter personal imaginea unei institutii cu adevdrat
independente, impartiale si autonome.

Pentru asigurarea confidentialitatii datelor cu caracter personal care au fost cunoscute in cadrul activitdtii Centrului, in
conformitate cu prevederile art.29 si 31 din Legea privind protectia datelor cu caracter personal, exemplele reflectate
in raport sint depersonalizate in scopul imposibilitatii asocierii acestora cu o persoand identificatd ori identificabild.

Cu respect,
Vitalie PANIS
Director
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CAPITOLULI

ACTIVITATEA DE CREATIE LEGISLATIVA, CONSULTARE $I AVIZARE A
PROIECTELOR DE ACTE NORMATIVE

1.1 ARMONIZAREA CADRULUI NORMATIV $I LEGISLATIV CARE REGLEMENTEAZA DOMENIUL
PROTECTIEI DATELOR CU CARACTER PERSONAL

n perioada anului 2013, Centrul a fost implicat nemijlocit in procesul de elaborare a unor documente importante care
urmareau scopul reglementarii domeniului protectiei datelor cu caracter personal la nivel national dar si obiectivul
de a implica mai multi actori de drept public si privat in procesul de creare a conditiilor necesare pentru asigurarea, la
nivel national, a unui nivel adecvat de protectie a datelor cu caracter personal.

n acest sens:

1. La 10 octombrie 2013, Parlamentul Republicii Moldova a adoptat Legea nr. 229 cu privire la aprobarea Strate-
giei nationale in domeniul protectiei datelor cu caracter personal pentru anii 2013-2018 si a Planului de actiuni
privind implementarea acesteia (Strategia).

Strategia, care a fost elaborata de echipa Centrului asistata de expertii proiectului MIAPAC! este un instrument me-
nit s3 asigure protectia persoanei referitor la prelucrarea, in special automatizats, a datelor ei cu caracter personal,
fiind fundamentata pe constatarile Autoritatii nationale de control facute in perioada anilor 2009-2012, abordeaza
problemele existente in domeniu si identifica solutii concrete de rezolvare a acestora tinind cont de cadrul normativ
si de politici existente, de principiile europene de buna practica si de particularitatile specifice a domeniului protectiei
datelor cu caracter personal din Republica Moldova.

Documentul stabileste obiectivele si sarcinile pe termen mediu n vederea asigurdrii unui nivel adecvat de protectie
a datelor cu caracter personal in Republica Moldova, care sa corespunda standardelor europene, sa contribuie la in-
crederea subiectilor ca prelucrarea datelor cu caracter personal de catre diferite entitati nu are scopul final de a limita
sfera intimitatii lor, inclusiv sa 1i educe in spiritul constientizarii importantei dreptului la viata privatd, precum si sa
consolideze cadrul juridic, institutional si social necesar pentru valorificarea potentialelor beneficii.

Obiectivele specifice ale Strategiei sint:

e informarea operatorilor privind responsabilitatile ce le revin, precum si necesitatea protectiei datelor cu caracter
personal prelucrate, tinind cont de cele mai recente tehnici in raport cu riscurile inerente prelucrarii si de natura
datelor pe care le prelucreaza;

e sensibilizarea publicului cu privire la importanta protectiei persoanei in ceea ce priveste prelucrarea datelor cu
caracter personal;

e consolidarea capacitatilor administrative si institutionale ale Centrului pentru ca aceasta institutie sa fie capabila
sa asigure un regim confortabil pentru realizarea de catre fiecare persoana a dreptului la viatd privata, dar si sa ur-
mareasca implementarea mecanismului de protectie a datelor cu caracter personal contra prelucrarilor abuzive si
disproportionate ale acestora de catre diferite entitati publice ori private.

Implementarea graduala a activitatilor incluse in Strategie va contribui la crearea unui cadru solid si coerent, care va
garanta dreptul constitutional al persoanei la viata privata, va asigura cresterea increderii populatiei in serviciile on-

1 MIAPAC- proiect finantat de Uniunea Europeana , Sustinerea Guvernului Moldovei in domeniul anticoruptie, reformei Ministerului Afacerilor Interne, inclusiv a politiei si protectiei
datelor cu caracter personal”
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line - criteriu esential in valorificarea potentialului economiei digitale, cit si intensificarea fluxurilor transfrontaliere de
date cu caracter personal.

De mentionat ca controlul asupra monitorizarii implementarii Strategiei va fi efectuat de catre Comisia parlamentara
de profil, precum si de catre reprezentantii societatii civile, iar rapoartele de evaluare vor fi elaborate anual de catre
Centru si remise spre informare Parlamentului.

Evaluarea finala va fi efectuata la sfirsitul anului 2018 si va oferi o imagine clara a faptului daca au fost sau nu realizate
obiectivele propuse in Strategie. Prin concluziile care urmeaza a fi expuse in raportul de evaluare finala vor fi identi-
ficate problemele prioritare existente in tara la capitolul , protectia datelor cu caracter personal”, inclusiv specificate
activitatile necesar a fi incluse intr-un, eventual, nou document de politici.

Cu titlu de informare trebuie remarcat ca Republica Moldova este unica tara semnatara a Conventiei pentru protec-
tia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal (Conventia nr.108), care, la nivel
national, a elaborat si adoptat un astfel de document de politici. Acest fapt demonstreaza vointa politica si suportul
plenar al Parlamentului, Guvernului si Presedintiei Republicii Moldova in procesul de creare a conditiilor necesare
pentru asigurarea, la nivel national, a unui nivel adecvat de protectie a datelor cu caracter personal.

2. Legea nr. 271 din 07 noiembrie 2013 privind formularea unor declaratii ale Republicii Moldova la Conventia
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal.

Proiectul acestui act legislativ a fost elaborat de Centru in vederea asigurarii conformitatii declaratiilor facute de Repu-
blica Moldova la momentul semnarii Conventiei nr.108, cu prevederile Legii nr.133 din 08 iulie 2011 privind protectia
datelor cu caracter personal. Mentionam ca prin semnarea si ratificarea acestui tratat international Republica Moldo-
va si-a asumat anumite responsabilitati in partea ce vizeaza asigurarea protectiei drepturilor si libertatilor persoanei
la prelucrarea datelor ei cu caracter personal, inclusiv a protectiei inviolabilitatii vietii private, la secretul personal si
familial, precum si la compartimentul corespunderii prelucrarii datelor cu caracter personal prevederilor actelor nor-
mative nationale si internationale.

n acest sens, la 08 iulie 2011 a fost adoptatd Legea nr.133 privind protectia datelor cu caracter personal, in redactie
nouad, care asigura cadrul juridic necesar aplicarii Directivei 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (document care concretizeaza si amplifica principiile enuntate in Conventia nr. 108) si
in conformitate cu care, Republica Moldova a revizuit domeniul de aplicare al acesteia.

in special, Parlamentul Republicii Moldova a previzut expres cd domeniul de actiune al legii nu se extinde asupra:

e prelucrarilor de date cu caracter personal exclusiv pentru nevoi personale sau familiale, daca prin aceasta nu se
incalca drepturile subiectilor datelor cu caracter personal;

e prelucrarii datelor cu caracter personal atribuite la secret de stat in modul stabilit, cu exceptia celor prelucrate in
cadrul actiunilor de prevenire si investigare a infractiunilor, punerii in executare a sentintelor de condamnare si al
altor actiuni din cadrul procedurii penale sau contraventionale in conditiile legii;

e operatiunilor de prelucrare si transmitere transfrontaliera a datelor cu caracter personal ce se refera la faptuitorii
sau victimele crimelor de genocid, ale crimelor de razboi si ale crimelor impotriva umanitatii.

Astfel, formulele utilizate de legislator in continutul reglementarilor domeniului de aplicare a legii nationale privind
protectia datelor cu caracter personal, care a facut posibil, pe de o parte, extinderea sferei de aplicabilitate asupra
operatiunilor de prelucrare in cadrul actiunilor de prevenire si investigare a infractiunilor, punerii in executare a sen-
tintelor de condamnare si al altor actiuni din cadrul procedurii penale sau contraventionale in conditiile legii chiar
daca acestea sint atribuite la secret de stat, iar pe de alta parte a exclus de sub actiunea legii operatiunile de prelu-
crare si transmitere transfrontalierad a datelor cu caracter personal ce se refera la faptuitorii sau victimele crimelor de
genocid, ale crimelor de razboi si ale crimelor impotriva umanitatii - au determinat necesitatea revizuirii continutului
declaratiilor la Conventia nr.108.

Suplimentar, in conformitate cu prevederile art.1 pct.3 al acestui act legislativ, Centrul National pentru Protectia Da-
telor cu Caracter Personal a fost desemnat in calitate de autoritate nationala competenta pentru implementarea
prevederilor Conventiei nr.108.

3. Legea nr. 233 din 11 octombrie 2013 privind modificarea si completarea Codului contraventional al Republicii
Moldova.
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Proiectul actului legislativ nominalizat a fost elaborat de Ministerul Justitiei si urmareste scopul inlaturarii barierelor
care impiedicau sanctionarea persoanelor cu functii de raspundere in cazul incalcarii prevederilor legislatiei care re-
glementeaza domeniul protectiei datelor cu caracter personal, precum si maririi sanctiunilor aplicabile in cazul unor
astfel de incalcari. Astfel, incepind cu 08 noiembrie 2013 (data la care a fost publicatd Legea nr.233 in Monitorul Oficial
nr.252-257/707), Centrul este competent sa porneasca proceduri contraventionale inclusiv in privinta persoanelor cu
functii de raspundere?.

4. Tnoctombrie 2013, Procuratura General3 a elaborat Planul comun de Actiuni in domeniul prevenirii si combaterii
criminalitatii informatice, care urmareste scopul ajustarii legislatiei nationale la prevederile Conventiei Consiliu-
lui Europei privind criminalitatea informatica adoptata si executarea Legii cu privire la prevenirea si combaterea
infractiunilor informatice. Documentul a fost aprobat prin ordin interdepartamental de conducatorii a 12 institutii
de stat, care sint incluse Tn calitate de autoritati responsabile de executarea acestuia, inclusiv de catre directorul
Centrului.

Printre obiectivele de baza ale Planului se evidentiaza:

e aderarea Republicii Moldova la Protocolul aditional la Conventia Consiliului Europei privind criminalitatea infor-
matica;

e elaborarea si aprobarea Conceptiei privind securitatea cibernetica a Republicii Moldova pentru crearea Sistemului
Complex de Stat de protectie a informatiei, armonizata cu Strategia securitatii cibernetice a Uniunii Europene;

e instituirea Comitetului national de raspuns la incidentele de securitate cibernetica;

e organizarea unui sistem de baze de date cu acces a autoritatilor responsabile privind amenintarile, vulnerabilita-
tile si incidentele de securitate cibernetica identificate sau raportate, tehnici si tehnologii folosite pentru atacuri,
precum si bune practici pentru protectia infrastructurilor cibernetice.

5. Tn anul 2013 Centrul, pentru prima datd de la momentul credrii, a intervenit in calitate de autoritate nationald
responsabild cu instructiuni elaborate si aprobate prin act administrativ (linii directorii) in vederea aducerii prelu-
crarilor de date cu caracter personal in diferite sectoare, in conformitate cu prevederile legislatiei privind protectia
datelor cu caracter personal.

Astfel, in conformitate cu prevederile art. 20 alin. (1) lit. c) al Legii privind protectia datelor cu caracter personal, Cen-
trul:

a) la 28 februarie 2013 a aprobat Instructiunile privind prelucrarea datelor cu caracter personal in procesul electo-
ral. Acest document important este chemat sa asigure aducerea operatiunilor de prelucrare a datelor cu caracter
personal efectuate in cadrul exercitarii unui drept fundamental - dreptul la vot, in conformitate cu principiile de
protectie a datelor cu caracter personal, fara a atinge sfera de competenta a Comisiei Electorale Centrale;

b) la 31 mai 2013 a aprobat Instructiunile privind prelucrarea datelor cu caracter personal in sectorul politienesc.
Acestea urmaresc scopul aducerii operatiunilor de prelucrare a datelor cu caracter personal efectuate Tn sectorul
politienesc, la principiile statuate de legislatia care reglementeaza domeniul protectiei datelor cu caracter perso-
nal.

Ambele Instructiuni au fost expediate oficial in adresa Comisiei Electorale Centrale si, respectiv, Procuraturii Generale
a Republicii Moldova, inclusiv tuturor autoritatilor din sectorul politienesc, fiind accesibile pe pagina web oficiald a
Centrului: http://www.datepersonale.md/md/interne/

Cu toate acestea, Tn pofida faptului ca Centrul a intreprins actiuni concrete in vederea consolidarii cadrului normativ
care reglementeaza domeniul protectiei datelor cu caracter personal si aducerii acestuia in conformitate cu standar-
dele europene, in perioada anilor 2012-2013 mai multe autoritati au initiat campanii care urmareau scopul excluderii
anumitor domenii de sub incidenta Legii privind protectia datelor cu caracter personal.

Astfel, Serviciul de Informatii si Securitate al Republicii Moldova (SIS) a venit cu o initiativa, insistind asupra inregistra-
rii si promovarii de catre Parlamentul Republicii Moldova a unui proiect de modificare a art.2 al Legii privind protectia
datelor cu caracter personal® in acest sens (situatie comentatd in Capitolul Il, pag.19-20 din prezentul raport).

2 5. La articolul 74* - Prelucrarea datelor cu caracter personal cu incalcarea legislatiei privind protectia datelor cu caracter personal, alineatele (1)—(5), sanctiunile vor avea
urmatorul cuprins:
“se sanctioneaza cu amenda de 150 de unitati conventionale aplicata persoanei fizice, cu amenda de la 150 la 300 de unitati conventionale aplicata persoanei cu functie de

raspundere, cu amenda de la 200 la 500 de unitati conventionale aplicatd persoanei juridice cu sau fara privarea, in toate cazurile, de dreptul de a desfasura o anumita activitate pe un
termen de la 3 lunila unan.”

6. La articolul 74%- Neindeplinirea deciziilor Centrului National pentru Protectia Datelor cu Caracter Personal, sanctiunea va avea urmatorul cuprins:
3 Art.2. Domeniul de aplicare
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Mai mult, chiar daca Centrul a fost si este intr-un dialog continuu cu Comisia Electorala Centrala (CEC) referitor la
identificarea celor mai bune solutii la implementarea principiilor de protectie a datelor cu caracter personal in activi-
tatea electorald, inclusiv prin instruirea functionarilor electorali, aceasta autoritate a intervenit in adresa conducerii
Parlamentului Republicii Moldova cu propunerea ca operatiunile de prelucrare a datelor cu caracter personal in sco-
puri electorale, sa fie excerptate domeniului de aplicare a Legii privind protectia datelor cu caracter personal, invocind
aparentele dificultati cu care se confrunta in procesul implementdrii acestui act legislativ. In calitate de argument a
fost invocat ca, citat: ,procesul electoral este unul public si transparent, iar de aici rezultd cd organele electorale ar
trebui exonerate de obligatia de pdstrare a confidentialitdtii datelor privitoare la subiectii electorali”.

Centrul nu contesta necesitatea respectarii principiilor publicitatii si transparentei procesului electoral, insa, a justifi-
cat in fata Comisiei securitate nationald, aparare si ordine publica a Parlamentului Republicii Moldova, care a examinat
cazul, ca argumentele aduse de CEC in sustinerea pozitiei sale nu sint fondate juridic si nu pot fi considerate plauzibile
din urmatoarele considerente de ordin legislativ si practic:

e Constitutia Republicii Moldova consfinteste si garanteazad in mod egal persoanelor atit drepturile de vot si de a fi
ales, cit si dreptul la viatd intim3, familiald si privata. in acest sens, actele legislative care reglementeazi, in do-
menii specifice, operatiunile de prelucrare a datelor cu caracter personal urmeaza a fi coroborate cu prevederile
constitutionale, iar o eventuala derogare de la obligatia statului de a asigura conditiile pentru respectarea drep-
tului la viata privata, ar trebui inserata in legislatia speciald si nicidecum in legea generica ce statueaza principiile
de protectie a datelor cu caracter personal. Astfel, doar dupa efectuarea unui exercitiu, prin care s-ar stabili daca
o eventuala derogare de la principiile de protectie a datelor cu caracter personal prelucrate in cadrul procesului
electoral, ar raspunde conditiilor cerute de art. 8 alin. (2) al Conventiei pentru apararea drepturilor omului si a
libertatilor fundamentale, Tn special in ceea ce priveste proportionalitatea scopului urmarit in raport cu ingerinta
admisa, ar fi posibil de a decide asupra oportunitatii elaborarii unui proiect de modificare a legislatiei ce reglemen-
teaza domeniul electoral.

e in conformitate cu prevederile art. 38! al Codului electoral al Republicii Moldova, incepind cu anul 2015 urmeaza
a fiimplementat Registrul de stat al alegatorilor, care reprezinta un sistem informational unic integrat de evidenta
a alegatorilor din Republica Moldova, destinat colectarii, stocarii, actualizarii si analizei informatiei referitoare la
cetatenii Republicii Moldova care au atins virsta de 18 ani si nu au interdictii legale de a alege. Potrivit alin. (3)
al aceluiasi articol, in Registrul de stat al alegatorilor se inscriu, pentru fiecare alegator, urmatoarele categorii de
date: numele si prenumele; data, luna si anul nasterii; numarul de identificare de stat (IDNP); adresa de domiciliu
(tara, localitatea, strada, casa, apartamentul); adresa de resedintad (tara, localitatea, strada, casa, apartamen-
tul); seria si numarul actului de identitate (buletin de identitate, pasaport, livret), care urmeaza a fi importate din
Registrul de stat al populatiei. Ipotetic, in cazul acceptarii initiativei CEC, va exista pericolul ca datele cu caracter
personal ce vizeaza toti cetatenii Republicii Moldova cu drept de vot, importate din Registrul de stat al populatiei,
sa fie facute publice.

e potrivit art. 13 din Acordul de asociere intre Uniunea Europeana si Republica Moldova, parafat la 29 noiembrie
2013 la Vilnius, statul nostru si-a asumat un sir de obligatii pozitive, inclusiv de a asigura un nivel adecvat de pro-
tectie a datelor cu caracter personal in conformitate cu standardele Uniunii Europene. Aceasta obligatie risca sa
fie compromisa in cazul in care ar fi acceptata initiativa promovata de CEC.

e la momentul ratificarii Conventiei pentru protectia persoanelor referitor la prelucrarea automatizata a datelor
cu caracter personal, Republica Moldova nu a formulat careva declaratii privind neaplicarea prevederilor acestui
tratat international operatiunilor de prelucrare a datelor cu caracter personal in scopuri electorale. Subsecvent, in
textul Legii nr. 271 din 07 noiembrie 2013 privind formularea unor declaratii ale Republicii Moldova la Conventia
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal, nu se regasesc
exceptii privind aplicarea principiilor de protectie a datelor cu caracter personal vis-a-vis de operatiunile de prelu-
crare a acestor date in scopuri electorale.

e inclusiv Conventia Comunitatii Statelor Independente privind standardele alegerilor libere si corecte, in vigoare
pentru Republica Moldova din 14 ianuarie 2005, la art. 19, statueaza obligatia partilor la acest tratat international
de a asigura confidentialitatea datelor cu caracter personal.

Suplimentar, Centrul, facind un studiu sectorial al practicii internationale, a constatat ca statele care au aderat la Con-
ventia nr.108 si care asigura un nivel adecvat de protectie a datelor cu caracter personal, nu au prevederi legislative
prin care sa deroge de la principiile de protectie a datelor cu caracter personal in cadrul procesului electoral, specificul

“se sanctioneaza cu amenda de la 50 la 150 de unitati conventionale aplicatd persoanei fizice, cu amendad de la 100 la 300 de unitati conventionale aplicata persoanei cu functie de
raspundere, cu amenda de la 250 la 500 de unitati conventionale aplicatd persoanei juridice cu sau fara privarea, in toate cazurile, de dreptul de a desfasura o anumitd activitate pe un
termen de la 3 lunilaunan.”
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acestor operatiuni de prelucrare a datelor cu caracter personal fiind descrise cu celeritate in legislatia electorala, care
completeaza si transpune prevederile legislatiei privind protectia datelor cu caracter personal.

n final, pronuntindu-se categoric impotriva initierii modificirilor la Legea privind protectia datelor cu caracter per-
sonal, Centrul considera ca motivul real al inaintarii propunerii legislative mentionate supra sint dificultatile de ordin
financiar, organizatoric si al resurselor umane calificate pe care le intimpina organul de stat pentru realizarea politicii
electorale in procesul implementarii Legii privind protectie datelor cu caracter personal, Cerintelor fata de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal, aprobate prin Hotarirea Guvernuluinr. 1123 din 14 decembrie 2010, Regulamentului Registrului de evidenta
al operatorilor de date cu caracter personal, aprobat prin Hotarirea Guvernului nr. 296 din 25 mai 2012 si, subsecvent,
nedorinta coordonarii unui eventual proiect de modificare al Codului electoral cu Comisia Europeana pentru Demo-
cratie prin Drept a Consiliului Europei.

1.2 AVIZAREA ACTELOR NORMATIVE SI LEGISLATIVE

Reiesind din competentele functionale, dar si in conformitate cu prevederile Legii privind actele legislative, Legii pri-
vind actele normative ale Guvernului si ale altor autoritati ale administratiei publice centrale si locale, precum si Ho-
taririi Guvernului cu privire la armonizarea legislatiei Republicii Moldova cu legislatia comunitard, in perioada anului
2013 Centrul a avizat 53 de proiecte de acte normative si legislative sub aspectul protectiei drepturilor si libertatilor
persoanelor, in privinta prelucrarii datelor cu caracter personal.

Tn vederea asigurérii transparentei activitatii la acest capitol, dar si pentru a face publice pozitiile vis-a-vis de pro-
iectele examinate, pe pagina web oficiala a Centrului a fost creat un compartiment special ,Activitatea de avizare a
proiectelor de acte legislative si normative”, in care se publica textul integral al tuturor avizelor Autoritatii nationale de
control a protectiei datelor cu caracter personal la adresa: http://www.datepersonale.md/md/Avize/.

Cu titlu de exemplu, mentionam cele mai importante avize la:

e proiectul hotaririi Guvernului ,,Cu privire la aprobarea Regulamentului privind organizarea si functionarea Siste-
mului Informational Automatizat ,Registrul functiilor publice si al functionarilor publici”. Avind in vedere impac-
tul si riscurile speciale pentru drepturile si libertatile unui numar mare de angajati din sectorul public, Centrul a
constatat mai multe deficiente si carente, formulind propuneri concrete de completare/modificare a prevederilor
acestuia Tn vederea respectarii principiilor de protectie a datelor cu caracter personal;

e proiectul hotaririi de Guvern privind aprobarea Regulamentului cu privire la examinarea sesizdrilor electronice
publicate pe portalul www.implicare.md. Cu referire la acest proiect, conducerea Centrului a participat inclusiv la
o sedinta publici, organizatd de Ministerul Tehnologiei Informatiei si Comunicatiilor. in cadrul sedintei de lucru, la
care au fost prezenti inclusiv reprezentanti ai societatii civile si presa, discutindu-se aspectele problematice care
au determinat emiterea de catre Centru la 14 ianuarie 2013 a deciziei prin care s-a dispus incetarea imediata a
prelucrarii datelor cu caracter personal care vizeaza persoanele fizice, continute in Tnregistrarile foto-video, prin
metoda dezvaluirii continutului personalizat al acestuia pe pagina www.implicare.md. Tinind cont de faptul ca po-
zitia Centrului a provocat un interes sporit, dar si pentru a nu lasa loc de interpretari arbitrare, pe pagina oficiala
in internet au fost facute publice toate documentele care consemneaza argumentele ce au intemeiat emiterea
deciziei nominalizate;

e proiectul de lege privind activitatea contrainformativa si activitatea informativa externa, fiind formulate mai multe
propuneri in vederea neadmiterii incalcarii principiilor de protectie a datelor cu caracter personal si a drepturilor
subiectilor de date cu caracter personal;

e proiectul hotaririi Guvernului ,Privind platforma tehnologicd guvernamentala comuna (MCloud)”, fiind propus
ca principiile de confidentialitate si protectie a datelor cu caracter personal sa fie incorporate in intregul ciclu de
viata al tehnologiei, de la prima faza a proiectului pina la desfasurarea, utilizarea si eliminarea lor din sistemele
informationale (privacy by design);

e proiectul legii cu privire la organizarea si functionarea Serviciului National pentru Preluarea Apelurilor de Urgenta
112, fiind recomandata ajustarea prevederilor la principiile care reglementeaza prelucrarea datelor cu caracter
personal, in special cele legate de necesitatea asigurarii unui regim adecvat de securitate si confidentialitate a
datelor prelucrate;

e proiectul legii privind Fondul Arhivistic National al Republicii Moldova, fiind propuse inserarea unor prevederi care
sa reglementeze obligatia de a asigura confidentialitatea si securitatea datelor cu caracter personal prelucrate,
urmind, a fi totodata, specificate si conditiile legale in care prelucrarea acestor date poate fi efectuata;
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proiectul hotaririi Guvernului “Cu privire la aprobarea Conceptiei crearii Sistemului Informational “Registrul Spor-
tiv””, fiind recomandat excluderea din proiect a prevederilor ce tin de datele cu caracter personal ce vizeaza
persoanele fizice, Tn scopul prevenirii unui eventual conflict dintre normele statuate de actele legislative si preve-
derile unui act normativ subordonat legii;

proiectul hotaririi Guvernului “Cu privire la aprobarea Regulamentului privind organizarea si functionarea Siste-
mului automatizat de supraveghere a circulatiei rutiere “Controlul traficului””, fiind propus reglementarea supli-
mentara a mai multor aspecte, inclusiv reformularea/precizarea unor prevederi intru respectarea principiilor de

protectie a datelor cu caracter personal;

proiectul hotaririi Guvernului «Cu privire la actiunile de implementare a Regulamentului Sanitar International in
prevenirea transmiterii transfrontaliere a pericolelor pentru sanatatea publica, fiind propusa revizuirea unor pre-
vederi prin prisma normelor care reglementeaza principiile de protectie a datelor cu caracter personal, precum si
includerea unor noi prevederi care ar preciza specificul potentialelor transferuri transfrontaliere de date cu carac-
ter personal, oferite garantii pentru subiectii datelor cu caracter personal etc.
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CAPITOLULII
ACTIVITATEA DE CONTROL

2.1 EFECTUAREA CONTROALELOR

Tn comparatie cu perioadele precedente de raport, se constata in continuare o crestere constantd a numarului plinge-
rilor subiectilor de date cu caracter personal care pretind ca le-a fost incalcat dreptul la protectia datelor cu caracter
personal si viata privata. Situatia comparativa la acest capitol, este prezentata in tabelul nr.1:

Tabelul nr.1

acte de reactionare emise ca rezultat al efectuarii controalelor

inclusiv
g Idi“ o.ficiu/ decizii privind de;r:zlel:;'::;nd decizii privind
perioada a sesizarea
pentru controale subiectilor susper!dal.'ea operatiunilor stergerea procese verbale
; efectuate CLOCULIL de prelucrare CELLL contraventionale
comparatie de date cu de prelucrare apdatelor prelucrate ntoamite
caracter a datelor cu cu caracter cu incilcarea
personal caracter personal legii
personal
anul 2009 8 4/4 3 4 2 -
anul 2010 20 12/8 7 - 2 -
anul 2011 46 17/29 3 - 7 -
anul 2012 82 6/76 6 1 - 4
anul 2013 151 19/132 5 1 4 26

Statistica comparativd a numdrului controalelor efectuate de Centru in perioada anilor 2009-2013
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Tn 132 de cazuri, plingerile inregistrate au motivat initierea de ctre Centru a controalelor legalittii operatiunilor de
prelucrare a datelor cu caracter personal in conformitate cu prevederile art.27 al Legii privind protectia datelor cu
caracter personal.

Analizind specificul plingerilor depuse, s-a constatat ca persoanele solicita interventia Centrului si efectuarea contro-
lului legalitatii crearii de catre autoritatile publice si entitatile private a sistemelor de evidenta automatizate in care
sint prelucrate date cu caracter personal; controlul legalitatii instalarii sistemelor de monitorizare video in anumite
spatii, controlul motivelor de neinregistrare a sistemelor de evidenta si a bazelor de date in Registrul de evidenta a
operatorilor de date cu caracter personal; controlul legalitatii operatiunilor de colectare a datelor cu caracter personal
in cadrul actiunilor de marketing.

De asemenea, reclamantii invoca caracterul excesiv si neintemeiat al operatiunilor de consultare si extragere a datelor
cu caracter personal stocate in diferite Resurse informationale de stat, precum si colectarea ilegala a datelor cu carac-
ter personal care-i vizeaza fara respectarea, de catre operatori, a drepturilor la informare, de acces si de opozitie.

2.2 UNELE EXEMPLE DE INCALCARI CONSTATATE DE CENTRU IN PROCESUL EXAMINARII
PLINGERILOR PERSOANELOR, CARE S-AU FINALIZAT CU PORNIREA PROCEDURILOR
CONTRAVENTIONALE.

Ca rezultat al examinarii plingerilor sau a rapoartelor de autosesizare, Centrul este competent, in calitate de agent
constatator, sa intocmeasca procese verbale cu privire la contraventiile prevazute de art.74'-74° Cod contraventional
pe care le expediaza pentru examinare in instanta de judecata.

in mare parte, instantele judecitoresti au declarat persoanele, in privinta cdrora Centrul a pornit procese
contraventionale, vinovate de comiterea contraventiilor imputate, stabilind sanctiuni in marime de la 100 la 300
unitti conventionale. Tnh unele cazuri, vinovitia persoanelor a fost confirmata, insd procesele contraventionale au
fost incetate de instanta de judecata pe motivul expirarii termenului de prescriptie a raspunderii contraventionale.

in continuare, prezentdm unele exemple relevante de incilcéri ale legislatiei privind protectia datelor cu caracter
personal:

Exemplul nr.1
Prelucrarea ilegala a datelor cu caracter
personal care vizeaza petitionarii

Centrul a initiat controlul legalitatii operatiunilor de dezvaluire prin transmitere a datelor cu caracter personal
care vizeaza petitionarii efectuate de catre unul din inspectorii Inspectoratului de Stat al Muncii. S-a constatat
ca acesta, avind la examinare demersul cet. C.P.,, a intocmit un raspuns, pe care i |-a expediat petitionarului
de la calculatorul de serviciu, utilizind posta electronica personala ............ @mail.ru. La momentul expedierii
mesajului electronic, a transmis, anexat, inclusiv raspunsurile personalizate expediate in adresa altor 149 (o
suta patru zeci si noua) petitionari care s-au adresat anterior la Inspectoratul de Stat al Muncii cu demersuri
similare in perioada anilor 2008 - 2013 si pe care inspectorul le pdstra neautorizat sub forma unui sistem de
evidenta, in memoria calculatorului de serviciu.

Aceste operatiuni de prelucrare, prin transmitere, a datelor cu caracter personal ale petitionarilor (nume,
prenume, domiciliu, numdr de telefon, esenta petitiilor si solutiile dispuse de Inspectoratul de Stat al Muncii
ca rezultat al examindrii acestora), au fost efectuate fara un scop si temei legal, printr-un canal nesecurizat,
utilizindu-se platforma unui server amplasat pe teritoriul Federatiei Ruse, incalcindu-se principiile si regulile
privind necesitatea asigurdrii confidentialitatii datelor prelucrate si prevederile art. 4 alin. (1) lit. a), b) si c),
art. 5 alin. (1), art. 29 si art. 30 ale Legii privind protectia datelor cu caracter personal, pct. 43, 56 si 72 din
Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie
2010.

Ca rezultat, Centrul a pornit procesul contraventional in baza art. 74* alin. (1) si (4) Cod contraventional
pentru nerespectarea cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea lor
in cadrul sistemelor informationale de date cu caracter personal si incalcarea regulilor de stocare si utilizare
a datelor cu caracter personal.
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Exemplul nr.2
Prelucrarea ilegala a datelor cu caracter
personal de catre executorii judecatoresti

G.S. s-a adresat cu o plingere in care a pretins incalcarea drepturilor sale in calitate de subiect al datelor cu
caracter personal de citre executorul judectoresc P.L. in cadrul controlului, la demersul Centrului de a pre-
zenta explicatii asupra motivului nerespectarii drepturilor subiectului de date cu caracter personal dar si nein-
registrarii sale n calitate de operator de date cu caracter personal, executorul judecatoresc a invocat ca, citat:
,hu_este operator de date cu caracter personal, nu prelucreazd date cu caracter personal, nu este detindtor
de sisteme de informatii si date cu caracter personal nici in privinta unei persoane si nici nu le furnizeazd cdtre
destinatari”.

Tinind cont de faptul ca executorul judecatoresc nu era inregistrat in calitate de operator de date cu carac-
ter personal in Registrul de evidenta a operatorilor de date cu caracter personal si nu notificase sistemele de
evidenta gestionate; ca prevederile Legii privind protectia datelor cu caracter personal sint aplicabile executori-
lor judecatoresti care, in procesul activitatii, gestioneaza sisteme de evidenta a datelor cu caracter personal ale
persoanelor fizice, consemnate in documentele procedurilor de executare si, respectiv, se constituie in calitate
de operator de date cu caracter personal, - Centrul a pornit proces contraventional in baza art. 74* alin.(2) si (3)
Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea organului de control in domeniul
prelucrarii datelor cu caracter personal, prelucrarea datelor cu caracter personal de un operator neinregistrat
in modul stabilit, precum si incalcarea drepturilor subiectului datelor cu caracter personal de a fi informat.

Exemplul nr.3
Prelucrarea ilegala a datelor cu caracter
personal de catre detectivii particulari

R.P. s-a adresat cu o plingere in care a invocat faptul c3 Agentia de detectivi ,XXXXX” 1.I., in baza unui presupus
contract incheiat cu R.C., a prelucrat date cu caracter personal care o vizeaza, precum si ale membrilor familiei
sale, continute intr-un certificat eliberat de agentia mentionata, in lipsa consimtamintului acestora.

n cadrul examinarii cazului, s-a tinut cont de faptul c&, in conformitate cu prevederile art. 4 alin. (1) lit. a) - c)
al Legii privind protectia datelor cu caracter personal, operatorii au obligatia sa prelucreze datele cu caracter
personal in mod corect si conform prevederilor legii, sa colecteze aceste date in scopuri determinate, explicite
si legitime, iar ulterior datele mentionate sa nu fie prelucrate intr-un mod incompatibil cu aceste scopuri. Con-
secvent, art. 5 alin. (1) al aceluiasi act legislativ statueaza ca prelucrarea datelor cu caracter personal, inclusiv
prin metoda dezvaluirii acestora tertilor, poate fi efectuata numai daca subiectul datelor cu caracter personal
si-a dat consimtamintul, sau cu exceptiile prevazute la alin. (5) lit. a) - e) al aceluiasi articol.

Totodata, art. 19 alin. (2) al Legii privind activitatea particulara de detectiv si de paza prevede ca in activitatea
de detectiv particular se admite audierea persoanelor fizice, cu acordul lor, culegerea de informatii, studierea
obiectelor si a documentelor, cu acordul scris al posesorilor, controlul exterior al constructiilor, localurilor si altor
obiective, pentru obtinerea de informatii, necesare indeplinirii misiunilor, conform clauzelor contractuale.

Mai mult, art. 20 alin. 2 lit. d), f) si g) din Legea privind activitatea particulara de detectiv si de paza, stabileste
ca detectivului particular i se interzice sa culeaga date despre viata privata sau date de alta natura despre oa-
meni; sa recurga la actiuni care atenteaza la drepturile, libertatile si interesele legitime ale persoanelor fizice;
sa intreprinda actiuni care atenteaza la viata, onoarea, demnitatea, sdnatatea si averea persoanelor fizice.

n réspunsurile prezentate Centrului de Agentia de detectivi nu se continea nici un argument care ar fi motivat
neinregistrarea in Registrul de evidenta al operatorilor de date cu caracter personal, or, in conformitate cu
prevederile art. 34 alin. (4) al Legii privind protectia datelor cu caracter personal si Regulamentului Registrului
de evidenta al operatorilor de date cu caracter personal, aprobat prin Hotadrirea Guvernului nr. 296 din 15 mai
2012, inregistrarea in registrul indicat era o obligatie legala a intreprinderii nominalizate. Mai mult, nu a fost
prezentata informatia privind existenta/inexistenta consimtamintului subiectilor datelor cu caracter personal
vizati in Certificatul si in Tncheierea intocmite de Agentia de detectivi ,XXXXX” 1.., care au fost prezentate in
continuare intr-un proces judiciar civil.

Tinind cont de cele expuse, Centrul a pornit proces contraventional pentru faptele contraventionale preva-
zute de:
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) art. 74! alin. (2) Cod contraventional: prelucrarea datelor cu caracter personal de un operator neinre-
gistrat in modul stabilit;

e art. 74* alin. (4) Cod contraventional: incalcarea regulilor de utilizare a datelor cu caracter personal;
e 74 alin. (1) Cod contraventional: prezentarea Centrului National pentru Protectia Datelor cu Caracter

v ee

Personal in procesul exercitarii atributiilor de control a unor informatii incomplete.

Exemplul nr.4
Prelucrarea ilegala a datelor cu caracter
personal de catre angajatii primariei

S.l. s-a adresat cu o plingere in care a contestat faptul acordarii, de catre angajatii primariei, a accesului
reprezentantilor mass-media la dosarul privind privatizarea locuintei sale. Ulterior datele cu caracter personal
care-o vizeaza au fost facute publice in cadrul unei emisiuni televizate in absenta consimtamintului sau.

in cadrul controlului, Centrul a constatat cd seful Directiei privatizarea fondului de locuinte a Primériei
or.XXXXXXX, neintemeiat a acordat acces reprezentantilor mass-media la dosarul privind privatizarea locuintei
cet. S.1., fara acordul acestui subiect de date cu caracter personal.

Prin actiunile sale, seful Directiei privatizarea fondului de locuinte a incalcat prevederile art. 4 alin. (1) lit. a) si
b) al Legii privind protectia datelor cu caracter personal si a comis contraventia prevazuta de art. 74* alin. (4)
Cod contraventional: incalcarea regulilor de stocare si utilizare a datelor cu caracter personal, motiv pentru
care Centrul a pornit un proces contraventional.

Exemplul nr.5
Prelucrarea ilegala a datelor cu caracter
personal de catre un agent economic care presteaza servicii

O.C. s-a adresat cu o plingere in care a invocat ca ,,XXXXXX” S.R.L., in lipsa consimtamintului sau, a dezvaluit
datele cu caracter personal care-o vizeaza in adresa companiei ,YYYYYY” S.R.L, care, printr-o scrisoare, i-a soli-
citat achitarea unei datorii acumulate, mentionind ca in caz contrar va revendica suma datoriei prin judecata.

in cadrul controlului, Centrul a solicitat agentilor economici s3 prezinte informatii cu privire la sursa de
provenienta a datelor cu caracter personal care-o vizeaza pe cet.O.C., precum si copia contractului prin care se
adeveresc imputernicirile companiei ,YYYYYY” S.R.L. de a actiona din numele si pe seama operatorului de date
cu caracter personal,, XXXXXX” S.R.L., in calitate de persoana imputernicita de acest operator.

L XXXXXX” S.R.L. a infirmat existenta caruiva contract incheiat cu cet. O.C., comunicind ca la adresa unde
locuieste petitionara, a fost instalat un sistem electronic de control intrare/iesire in cladire, preventiv fiind
solicitat acordul locatarilor din aceasta scara, drept confirmare fiind anexata lista subiectilor care si-au dat
acordul. Examinarea prealabild a documentului prezentat a scos in evidenta faptul ca primul pe lista persoane-
lor care si-au dat acordul la montarea sistemului electronic de control intrare/iesire in cladire, precum si care
au solicitat montarea in interiorul apartamentului a unui dispozitiv care va permite administrarea la distanta a
accesului Tn scard, este locatarul apartamentului consemnat ca ,,K...”. Mai mult, dispozitivul de model ,,Elit” a
fost montat in interiorul acestui apartament contra sumei de 110 lei, Tn acest sens fiind stabilit raportul juridi-
co-civil dintre prestatorul serviciilor ,,XXXXXX” S.R.L. si locatarul ,,K...” - doar in partea ce se refera la montarea
dispozitivului nu si la prestarea serviciilor de mentenanta a sistemului, fapt care a fost invocat de petitionara
ca fiind o incalcare a principiilor de protectie a datelor cu caracter personal.

Din materialele acumulate s-a constatat ca compania ,,XXXXXX” S.R.L., contrar prevederilor art. 23, 28 si 34 alin.
(4) ale Legii privind protectia datelor cu caracter personal, nu este inregistrata in Registrul de evidenta al opera-
torilor de date cu caracter personal. Mai mult, operatorul neinregistrat ,, XXXXXX” S.R.L., a prelucrat si a dezvaluit
prin transmitere date cu caracter personal ce vizeaza petitionara, unor terti, in vederea recuperarii unor pretinse
datorii a caror temei juridic nu existd, fapt confirmat de catre acest agent economic printr-o scrisoare in care a
mentionat ca doar 2 abonati nu au contracte incheiate in acest sens, inclusiv O.C., circumstante ce contravin pre-
vederilor art. art. 4, 5 alin. (1), 12, si 17 ale Legii privind protectia datelor cu caracter personal, motiv pentru care,
Centrul a pornit proces contraventional in privinta persoanei juridice ,, XXXXXX” S.R.L., in baza:
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e art. 74" alin. (2) Cod contraventional - prelucrarea datelor cu caracter personal fara notificarea organului
de control in domeniul prelucrarii datelor cu caracter personal, atunci cind notificarea este obligatorie,
precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit;

e art. 74* alin. (3) Cod contraventional - incalcarea drepturilor subiectului datelor cu caracter personal de
a fi informat, de acces la datele cu caracter personal, de interventie asupra datelor cu caracter personal
si de a nu fi supus unei decizii individuale.

Exemplul nr.6
Prelucrarea ilegala a datelor cu caracter
personal de catre avocat

R.T. s-a adresat cu o plingere in care a invocat pretinsul fapt de incalcare a principiilor de protectie a datelor cu
caracter personal care-l vizeaza, stocate in sistemele informationale de stat gestionate de I.S.,,Cadastru”.

n rezultatul operatiunilor de control s-a constatat ca de citre avocatul M.K. - utilizator autorizat al Biroului
Asociat de Avocati sect. XXXXX, mun. Chisindu (BAA), a fost efectuata operatiunea de consultare (accesare) a
datelor cu caracter personal care-| vizeaza pe cet. R.T., stocate in Registrul bunurilor imobile.

Fiind solicitate informatii privind scopul si temeiul legal al operatiunilor de consultare (accesare) a datelor cu carac-
ter personal care-| vizeaza pe cet. R.T., avocatul M.K. a explicat ca a comunicat parola si numele contului personal
de acces la Registrul bunurilor imobile mai multor persoane din cadrul BAA, motiv pentru care nu el, dar altcineva a
efectuat operatiunea de consultare (accesare) a datelor cu caracter personal care-| vizeaza pe cet. RT.

n astfel de imprejurdri, avocatul M.K. a incalcat prevederile art. 4 alin. (1) lit. a), b) si ¢), art. 29 si art. 30 ale
Legii privind protectia datelor cu caracter personal si pct. 43 din Cerintele fata de asigurarea securitatii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotdrirea Guvernului nr. 1123 din 14 decembrie 2010, motiv pentru care, Centrul a pornit
in privinta acestuia proces contraventional in baza art. 74* alin. (1) Cod contraventional: Nerespectarea
cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea lor in cadrul sistemelor
informationale de date cu caracter personal.

Exemplul nr.7
Prelucrarea ilegala a datelor cu caracter
personal de catre medic

Iu.S., s-a adresat cu o plingere in care a invocat faptul ca vizitind oficiul medicilor de familie din satul de
bastina, a fost informat verbal de reprezentantul acestei institutiei ca informatia despre starea sa de sanatate a
fost dezvaluita Tn cadrul discutiilor telefonice unei persoane neidentificate din cadrul unei autoritati publice.

n cadrul controlului efectuat, Centrul a constatat c& in prim&vara anului 2013, asistenta medicald a Oficiului
Medicilor de Familie din satul XXXXX, r-ul YYYYY a fost contactata telefonic de o persoana neidentificata ce
s-a prezentat drept colaborator al Sectiei administrativ-militare al aceluiasi raion, care i-a solicitat si a primit
telefonic, neautorizat, informatii despre starea sanatatii cet. lu.S, in special daca acesta se afld la evidenta
medicului narcolog si psihiatru.

n acest sens, art. 4 alin. (1) lit. b), art. 29 si art. 30 ale Legii privind protectia datelor cu caracter personal si
Cerintele fata de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, aprobate prin Hotdrirea Guvernului nr. 1123 din 14 decembrie
2010, obliga operatorii sa asigure masuri organizatorice si tehnice necesare pentru protectia datelor cu carac-
ter personal prelucrate impotriva accesului ilicit sau intimplator, raspindirii, a altor actiuni ilicite.

Tinind cont de faptul ca aceste prevederi legale au fost incalcate, Centrul a pornit un proces contraventional in
baza art. 74! alin. (4) Cod contraventional: Incilcarea regulilor de utilizare a datelor cu caracter personal.
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Exemplul nr.8
Prelucrarea ilegala a datelor cu caracter
personal de catre executorul judecatoresc

M.C. s-a adresat cu o plingere in care a invocat incalcarea principiilor de protectie a datelor cu caracter per-
sonal care-o vizeaza, stocate in Registrul bunurilor imobile, dar si pretinsul fapt de prelucrare a acestor date
intr-un mod incompatibil cu scopurile pentru care au fost colectate initial.

S-a constatat ca operatiunile de consultare (accesare) si extragere a datelor cu caracter personal care vizeaza cet.
M.C., stocate Tn Registrul bunurilor imobile, au fost efectuate de catre reprezentantul Uniunii Nationale a Execu-
torilor Judecatoresti — B.R., utilizator autorizat identificat, care a motivat ca aceste operatiuni ar fi fost efectuate
in cadrul unei proceduri de executare initiate in vederea recuperarii taxei de stat de la cet. M.C.

n cadrul controlului, Centrul nu a stabilit legdtura cauzald intre documentul executoriu invocat in raspunsul
executorului judecatoresc si faptul prezentarii informatiei extrase de catre acesta din Registrul bunurilor imo-
bile in cadrul examinarii unei alte cauze civile pornite de o persoana terta - G.B.

Cadrul legal care stabileste drepturile si obligatiile executorului judecatoresc, nu prevede dreptul acestuia de
a transmite informatia devenita cunoscuta in virtutea exercitarii atributiilor sale, pentru utilizarea n alte sco-
puri, cum ar fi prezentarea documentului drept proba intr-un alt litigiu de judecata.

Prin urmare, s-a constatat faptul prezentarii de catre executorul judecatoresc a informatiilor neautentice si utili-
zarea de catre el a datelor cu caracter personal care-o vizeaza pe reclamanta in alte scopuri decit cele pentru care
au fost acestea initial colectate, contrar prevederilor art. 4 alin. (1) lit. a) si b), art. 5 alin. (1) si art. 11 ale Legii pri-
vind protectia datelor cu caracter personal, motiv pentru care, a fost pornit un proces contraventional in baza:

e art. 74'alin.(4) Cod contraventional: incalcarea regulilor de stocare si utilizare a datelor cu caracter per-
sonal, si

e art. 74? alin. (1): prezentarea unor informatii neautentice Centrului in procesul exercitarii atributiilor de
control.

Exemplul nr.9
Prelucrarea ilegala a datelor cu caracter
personal de catre politie

V.M. s-a adresat cu o plingere in care a invocat faptul consultarii si extragerii ilegale de catre angajatii Ministe-
rului Afacerilor Interne a datelor sale cu caracter personal prelucrate in Registrul de stat al populatiei.

n cadrul controlului, Centrul a constatat cd angajatul Directiei misiuni speciale a Departamentului de politie
al Ministerului Afacerilor Interne - L.S., a efectuat operatiuni de consultare (accesare) si extragere a datelor cu
caracter personal care il vizeaza pe cet. V.M., prelucrate in Registrul de stat al populatiei, invocind necesitatea
acestora n scopul identificarii persoanei vizate pe marginea unor materiale operative.

Fiind verificata versiunea fnhaintata de L.S., a fost ridicat Registrul de evidenta a accesarilor si rapoartele prin care
ar fi fost solicitata permisiunea de a accesa datele cet.V.M., nefiind stabilita existenta scopului determinat, expli-
cit si legitim al accesarii si extragerii de catre primul a datelor cu caracter personal care-| vizeaza pe cet.V.M..

in astfel de imprejurdri, prin actiunile sale, angajatul Directiei misiuni speciale a Departamentului de politie al
Ministerului Afacerilor Interne - L.S. a savirsit fapta contraventionala prevazuta de art. 74! alin. (4) Cod contra-
ventional: incalcarea regulilor de utilizare a datelor cu caracter personal, motiv pentru care Centrul a pornit
un proces contraventional.

n rapoartele anterioare de activitate, Centrul a informat societatea despre unele probleme constatate in procesul
controlului legalitatii operatiunilor de prelucrare automatizata, prin metoda consultarii si extragerii de catre agentii
statului, Tn scopul infaptuirii masurilor speciale de investigatii ori exercitarii urmaririi penale, a datelor cu caracter
personal stocate Tn resursele informationale principale de stat. In acel moment se contura situatia cind o parte din
utilizatorii autorizati din cadrul mai multor autoritati publice colectau date cu caracter personal stocate in registrele
de stat in absenta temeiurilor legale, fara scopuri determinate si fard o evidenta corespunzatoare a acestor actiuni,
fiind Tn imposibilitate de a justifica, la cererea Centrului, necesitatea mai multor operatiuni de prelucrare a datelor cu
caracter personal.
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Cu toate ca 1n perioada anului 2013 situatia la acest capitol s-a schimbat, actiunile autoritatilor statului conformin-
du-se, in mare parte, principiilor reglementate de legisatia privind protectia datelor cu caracer personal, iar numa-
rul operatiunilor de consultare a datelor prelucrate in resursele informationale principale de stat a continuat sa se
micsoreze (situatie prezentatd ca exemplu in anexa nr.1 la prezentul raport), Centrul a constatat existenta, in continu-
are, a unor practici defectuoase, dupa cum urmeaza:

Exemplul nr.10
Cazul 1.S., Posta Moldovei”

1.S. ,Posta Moldovei” s-a adresat Centrului cu un demers in care a solicitat pozitia vis-a-vis de legalitatea proce-
durii de colectare, de catre Centrul National Anticoruptie (CNA), a informatiei personalizate privind trimiterile
postale internationale efectuate in perioada anilor 2012-2013.

n cadrul examinarii situatiei de fapt, Autoritatea national3 de control a prelucrérii datelor cu caracter personal

a constatat ca CNA si-a intemeiat demersul, prin care a solicitat informatii privind , toate trimiterile de iesire

si intrare a pachetelor si coletelor postale internationale, inclusiv cele cu valoare declarata din perioada

2012-2013, cu indicarea: numelui, prenumelui, IDNP-ului destinatarului, adresa, greutatea, tipul pachetu-
”n -

lui/coletului, continutul, valoarea declarata, informatii privind vamuirea si taxe achitate”, in conformitate cu
prevederile art. 4 lit. a) si art. 6 lit. ) ale Legii cu privire la Centrul National Anticoruptie.

Urmare a analizei continutului demersului CNA, au fost constatate mai multe neclaritati privind raportul intre
scopul generic indicat: , exercitarea atributiilor de serviciu” si solicitarea dezvaluirii prin transmitere a unui
volum excesiv de date cu caracter personal ce vizeaza destinatarii tuturor trimiterilor postale efectuate in
perioada anilor 2012-2013, invocindu-se doar norme generale care reglementeaza unele atributii ale CNA,
stabilite de Legea cu privire la Centrul National Anticoruptie.

A fost retinut ca desi CNA, in calitate de organ specializat in prevenirea si combaterea coruptiei, a actelor
conexe coruptiei si a faptelor de comportament coruptional, dispune de competente care implica si dreptul
de a prelucra date cu caracter personal fara consimtamintul subiectilor datelor cu caracter personal, aceste
operatiuni urmeaza a fi efectuate in cadrul procedurilor reglementate de Codul de procedura penala, Codul
contraventional, Legea privind activitatea specialda de investigatii etc., si sa vizeze doar un anumit volum de
date cu caracter personal strict necesar desfasurarii urmarii penale Tntr-o cauza penala concretd, un caz con-
traventional sau un dosar special etc.

ntrucit, in scopul declarat ,,de prevenire, depistare si curmare a infractiunilor de coruptie si comportament
coruptional”, CNA a solicitat informatie personalizata privind toate trimiterile postale internationale expediate
in perioada anilor 2012-2013, aceste actiuni, potential, ar putea aduce atingeri grave dreptului fundamental
al omului la respectarea vietii private si de familie, a domiciliului si a corespondentei sale, consacrat in art. 8 al
Conventiei pentru apararea drepturilor omului si a libertatilor fundamentale, art. 30 al Constitutiei Republicii
Moldova si art. 6 al Legii postei. Mai mult, art. 14 alin. (2) Cod de procedura penald, stipuleaza expres ca este
admisa limitarea dreptului fundamental la secretul corespondentei doar in baza unui mandat judiciar.

Intentia manifestata de CNA, de a efectua prelucrarea, inclusiv automatizata, a datelor cu caracter personal
care vizeaza toti subiectii trimiterilor postale internationale in perioada anilor 2012-2013, ii privea in egala ma-
sura pe acestia, indiferent daca savirsise sau nu fapte prejudiciabile, daca erau ori nu subiecti ai unor anchete
penale, ceea ce este de natura sa rastoarne prezumtia de nevinovatie si sa transforme, apriori, toti destinatarii
serviciilor postale in persoane susceptibile de savirsirea unor infractiuni grave.

Competentele de efectuare a masurilor speciale de investigatie, cu care este investit CNA, nicidecum nu pre-
supun posibilitatea realizarii de catre ofiterul de investigatii a acestor masuri intr-o forma simplificata si/ori de-
clarativa (interpelare, solicitare telefonica etc.), inclusiv solicitarii ,la pachet” a informatiilor de oricare gen.

Prin prisma legislatiei privind protectia datelor cu caracter personal, prelucrarea categoriilor si volumului no-
minalizat de date cu caracter personal (numele, prenumele, IDNP-ul, adresa, greutatea si continutul coletului)
care vizeaza destinatarii trimiterilor postale internationale, nu poate fi efectuata pina cind nu este individuali-
zat caracterul pretins a fi prejudiciabil al actiunilor fiecarui subiect de date cu caracter personal.

Centrul, analizind elementele informatiei solicitate a fi dezviluite de citre 1.S. ,Posta Moldovei”, precum:
identitatea destinatarilor, tipul, valoarea declaratd, greutatea si continutul coletelor expediate, a considerat ca

aceasta ar reprezenta, in mod voalat si indirect, o eventuala actiune de cercetare a acestor trimiteri postale,
care este posibil a fi efectuata exclusiv cu autorizarea judecatorului de instructie, la demersul procurorului, in
conformitate cu prevederile art. 18 alin. (1) pct. 1) lit. d) a Legii privind activitatea speciala de investigatii si art.
1322 alin. (1) pct. 1) lit. d) Cod de procedura penala.
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Reiesind din scopul si temeiul legal indicat de CNA, care de altfel erau generale si vagi (si nu justificau ingerinta
in viata privatd a tuturor destinatarilor trimiterilor postale internationale in perioada anilor 2012-2013), Cen-
trul a indicat 1.S.,Posta Moldovei” c3 in acest caz ar putea furniza doar date statistice despre aceste trimiteri
postale, ori informatii depersonalizate despre destinatari, in conformitate cu prevederile art. 31 al Legii privind
protectia datelor cu caracter personal.

Suplimentar, Centrul a explicat ca orice entitate de drept public/privat este obligata sa notifice operatiunile de
prelucrare a datelor cu caracter personal intr-un sistem de evidenta inainte de a le incepe, in conditiile art. 23
al legii precitate, Regulamentului Registrului de evidenta a operatorilor de date cu caracter personal, aprobat
prin Hotarirea Guvernului nr. 296 din 15 mai 2012 si Cerintelor fata de asigurarea securitatii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin Hotdrirea Guvernului nr. 1123 din 14 decembrie 2010.

CNA, la acel moment, nu notificase Centrul despre intentia de a incepe operatiunile de prelucrare a datelor cu
caracter personal care vizeaza toti destinatarii trimiterilor postale internationale in perioada anilor 2012-2013,
intr-un sistem de evidenta manual sau automatizat.

Astfel, intru evitarea incalcarii legislatiei privind protectia datelor cu caracter personal cit si prevenirea unor
ingerinte grave si nefondate n viata privata a unor persoane fizice, Centrul a considerat inadmisibil dezvalui-
rea prin transmitere, ,la pachet”, a informatiei privind toti destinatarii trimiterilor postale internationale din
perioada anilor 2012-2013, in scopurile si temeiurile declarate de solicitant, informind despre acest fapt 1.S.
,Posta Moldovei”, CNA, conducerea Republicii Moldova si Comisiile parlamentare de profil.

Ca reactie la pozitia Centrului, facuta publica in virtutea faptului ca viza o problema importanta, Centrul pentru
Drepturile Omului din Moldova si-a exprimat oficial opinia referitor la aceasta situatie, mentionind ca, citat:
,Argumentele prezentate cu privire la aspectele problematice ale activitatii unor organe de drept in procesul
colectarii «la pachet» a informatiilor personalizate, care reprezinta secret al corespondentei sint relevante
si salutate de Institutia avocatilor parlamentari. Avind in vedere respectul dreptului la viata privata, la viata
familiala, precum si respectul domiciliului unei persoane si al secretului corespondentei sale, consfintite
in art.30 din Constitutia Republicii Moldova si art.8 din Conventia Europeana, pentru Drepturile Omului,
este necesar de a reaminti obligatia autoritatilor statale de a nu face ceva ce ar stinjeni exercitiul acestor
drepturi de catre titulari, or, oricare ingerinta a puterii publice in procesul de exercitare a acestor drepturi
urmeazi s fie direct proportionald scopului propus. in acest context, sustinem inadmisibilitatea dezvaluirii
prin transmitere «la pachet» , a informatiei privind toti destinatarii trimiterilor postale internationale din
perioada 2012 - 2013, in scopurile si temeiurile declarate de CNA.”

De asemenea, in raportul de activitate pentru anul 2012, Centrul a reflectat cazurile de incalcare, de catre unele au-
toritati abilitate cu competente de a exercita activitate speciald de investigatii, a drepturilor persoanei la informare si
de a avea acces la informatia privind prelucrarea datelor cu caracter personal care o vizeaza, inclusiv dupa disparitia
circumstantelor care ar presupune posibilitatea ca obiectivul activitatii politienesti sa fie prejudiciat.

Astfel, chiar dacad art.15 din Legea privind protectia datelor cu caracter personal (in vigoare din 14 aprilie 2012), pre-
vede expres ca dupa incetarea situatiei care a justificat limitarea drepturilor la informare si de acces a subiectilor de
date cu caracter personal®, operatorii vor lua masurile necesare pentru a le asigura respectarea acestor drepturi; cd
prelucrarea datelor cu caracter personal in scopurile nominalizate nu poate depasi perioada necesara atingerii obiec-
tivului urmarit; si ca autoritatile publice sint obligate sa tina evidenta aplicarii acestor exceptii si sa informeze Centrul,
in termen de 10 zile, despre datele cu caracter personal prelucrate in conditiile acestui articol - in practica aparusera
unele dificultati de aplicare a acestei norme legale.

Anumite entitati publice, invocind pretinsul motiv ca aceasta informatie ar constitui, chipurile, secret de stat, refuzau
sa informeze Centrul despre datele cu caracter personal prelucrate Tn conditiile art.15 din legea precitatd, inclusiv sa
informeze despre temeiul legal de consultare (accesare) si extragere a datelor cu caracter personal stocate in anumite
resurse informationale principale de stat, ceea ce crea unele dificultati in procesul controlului legalitatii prelucrarii
acestora in corespundere cu prevederile Legii privind protectia datelor cu caracter personal, dar si a respectarii ter-
menelor de examinare a plingerilor.

Mai mult, in unele cazuri, informatia prezentata de catre Serviciul de Informatii si Securitate (SIS) indica in mod direct
asupra faptului ca o parte din operatiunile de consultare (accesare) si extragere a datelor cu caracter personal au

4 Atunci cind prelucrarea datelor cu caracter personal este efectuata in cadrul actiunilor de prevenire si investigare a infractiunilor, punerii in executare a sentintelor de condamnare

si al altor actiuni din cadrul procedurii penale sau contraventionale in conditiile legii, in scopul apararii nationale, al securitatii statului si mentinerii ordinii publice, al protectiei drep-
turilor si libertatilor subiectului datelor cu caracter personal sau ale altor persoane, daca prin aplicarea acestora este prejudiciata eficienta actiunii sau obiectivul urmarit in exercitarea
competentelor legale ale autoritatii publice.
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fost efectuate cu incalcarea normelor legale care reglementeaza principiile de protectie a datelor cu caracter perso-
nal, era secretizata neintemeiat.

Apreciind ca informatia care se refera la unele aspecte de incalcare a drepturilor si libertatilor fundamentale ale
persoanei fizice in ceea ce priveste prelucrarea datelor cu caracter personal, a fost secretizata neintemeiat si ilegal,
contrar prevederilor art. 8 alin.(1) lit.a) si f) al Legii cu privire la secretul de stat, iar absenta materialelor care au stat la
baza operatiunilor de accesare (consultare) a acestor date, inclusiv extragere prin metoda printarii fiselor personale,
locul aflarii cdrora la moment nu este cunoscuta, indica la existenta neregulilor Tn procesul de colectare si stocare a
datelor cu caracter personal, fiind puse neintemeiat si ilegal sub umbrela prevederilor legii cu privire la secretul de
stat - Centrul, in 6 cazuri, a contestat refuzul SIS de a desecretiza informatia in ordine de contencios administrativ. in
rezultatul examinarii cererilor de chemare in judecata formulate de Centru, Curtea de Apel Chisindu, ca instanta de
fond, le-a respins, recunoscind legale operatiunile de secretizare a informatiilor care vizau operatiunile de prelucrare
a datelor cu caracter personal de catre SIS.

Pentru a fi consecventi, informam ca fiind contestate, Curtea Suprema de Justitie a admis 5 din cele 6 apeluri depuse
de Centru, restituind cauzele la rejudecare in prima instanta (la moment nefiind emise hotdriri definitive), si doar intr-
un caz a respins apelul, mentinind hotarirea Curtii de Apel Chisindu. Totodata, in pofida faptului ca a respins cererea
Centrului prin care se solicita obligarea SIS sa desecretizeze informatiile secretizate abuziv si ilegal, hotarirea, in care
se facea referire la toate documentele secretizate prezentate in calitate de proba si la datele cu caracter personal ale
subiectului vizat de actiunile ilegale ale reprezentantului SIS, a fost plasata Tn regim de acces public nerestrictionat
pentru o perioada de peste 3 luni in sistemul de evidenta creat pe pagina web oficiala: www.csj.md

La acest capitol este relevant inca un caz, prezentat in continuare drept exemplu negativ, care demonstreaza foarte
elocvent ca nu toti reprezentantii autoritatilor abilitate cu dreptul de a efectua activitate speciala de investigatii au
inteles esenta si importanta dreptului fiecarei persoane la protectia datelor cu caracter personal.

Exemplul nr.11

Prelucrarea ilegala a datelor cu caracter
personal de catre un angajat al
Serviciului de Informatii si Securitate

n cadrul controlului efectuat in temeiul plingerii unei persoane, care a pretins ilegalitatea actiunilor de dezvaluire
a datelor cu caracter personal care-| vizeaza stocate 1n sistemul informational privind traversarea frontierei de
stat, gestionat de Politia de Frontierd, Centrul a constatat ca consultarea acestei resurse informationale si dezva-
luirea datelor catre terti a fost efectuata de catre reprezentantul Serviciului de Informatii si Securitate al Republicii
Moldova cu incalcarea prevederilor Legii privind protectia datelor cu caracter personal, precum si Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal, aprobate prin Hotarirea Guvernului nr. 1123 din 14 decembrie 2010.

Tinind cont de faptul ca reprezentantul Serviciului de Informatii si Securitate care a accesat datele cu caracter per-
sonal ale reclamantului, a folosit situatia de serviciu in interese dubioase, extragindu-le din sistemul de evidenta
nominalizat si, respectiv, dezvaluindu-le ulterior abuziv si neautorizat cu Tncalcarea principiilor de protectie a
datelor cu caracter personal, unui prieten civil cu care, din declaratiile sale, citat: ,vroia sa-si consolideze relatiile
de incredere”, Centrul a sesizat Procuratura Generalad punind la dispozitie materialele acumulate.

Tn final, Procuratura militard a constatat faptul incalcarilor si prezenta elementelor contraventiei previzute de
art.312 Cod contraventional in actiunile angajatului Serviciului de Informatii si Securitate, insa a dispus nein-
ceperea urmaririi penale din motiv ca nu ar fi fost atins gradul prejudiciabil al unei infractiuni si nepornirea
procesului contraventional din motivul expirarii prescriptiei tragerii la raspundere contraventionala.

De mentionat ca informatia extrasa din sistemul de evidenta gestionat de Politia de Frontierd, care confirma
data si locul traversarii frontierei de stat a Republicii Moldova intr-o anumita perioada de timp, a fost trans-
misa de asa-numitul , prieten” al angajatului Serviciului de Informatii si Securitate, unei alte persoane, cu care
reclamantul se afla in litigiu judecatoresc civil, fiind folosita ulterior in scop de santaj.

Cu referire la acest caz, Centrul a constatat inclusiv nedorinta Serviciului de Informatii si Securitate de a coopera
in vederea stabilirii operative a scopului real al extragerii din sistemul informational a acestei informatii oficiale cu
accesibilitate limitata. Institutia nominalizata a tergiversat prezentarea intr-o perioada indelungata a materialelor si
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informatiilor relevante solicitate si a secretizat neintemeiat si contrar prevederilor Legii cu privire la secretul de stat
corespondenta cu Autoritatea nationala de control a protectiei datelor cu caracter personal pe acest caz.

Acest incident de securitate a prelucrarii datelor cu caracter personal, admis de reprezentantul unei institutii obligate
prin lege sa asigure si sa respecte inclusiv regimul secret al informatiilor pe care le prelucreaza, demonstreaza faptul ca
unele autoritati continua activitatea de secretizare neintemeiata a informatiilor privind temeiul legal si scopul pentru
care colecteazd datele cu caracter personal prelucrate in diferite sisteme de evidentd, motiv pentru care, initiativele
ce urmaresc scoaterea activitatii organelor care exercita activitati speciale de investigatii de sub incidenta normelor
Legii privind protectia datelor cu caracter personal, urmeaza a fi examinate foarte atent atit de Parlamentul Republicii
Moldova, cit si de societatea civila.

Amintim ca in pofida actiunilor concrete intreprinse de Centru in vederea consolidarii cadrului normativ care regle-
menteaza domeniul protectiei datelor cu caracter personal si aducerii acestuia in conformitate cu cele mai inalte stan-
darde europene, mai multe autoritati, printre care Serviciul de Informatii si Securitate si Comisia Electorala Centrala
(circumstante descrise in Capitolul I, pag.7-9 din prezentul raport), au initiat campanii care urmareau scopul excluderii
domeniilor pe care le reprezinta din lista celor la care se refera Legea privind protectia datelor cu caracter personal,
invocind diferite argumente neplauzibile.

Astfel, in aprilie 2012, Serviciul de Informatii si Securitate al Republicii Moldova a venit cu o initiativa, insistind asupra
inregistrarii si promovarii de catre membrii Comisiei parlamentare a unui proiect in acest sens, de modificare a art.2 al
Legii privind protectia datelor cu caracter personal, care reglementeaza domeniul de aplicare a acestui act legislativ.

Urmare a argumentelor aduse la acel moment de conducerea Centrului in cadrul sedintei comune organizate de depu-
tatul Petru Stirbate, ultimul a respins initiativa Serviciului de Informatii si Securitate, recomandind acestei autoritati sa-si
concentreze eforturile asupra proiectului Legii privind activitatea contrainformativa si activitatea informativa externa.

2.3 TNREGISTRAREA OPERATORILOR, A BAZELOR DE DATE, A SISTEMELOR INFORMATIONALE $I
INFORMATICE TN CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL

Dupa lansarea oficiald, la 15 august 2012, a Sistemului Informational Automatizat ,Registrul de evidenta al operatori-
lor de date cu caracter personal”, s-a inceput activitatea in vederea implementarii prevederilor Legii privind protectia
datelor cu caracter personal care, Tn art.23, stipuleaza ca operatorii sint obligati sa notifice Centrul, personal sau prin
persoanele imputernicite de catre ei, inainte de a prelucra date cu caracter personal destinate sa serveasca unui scop.
De mentionat ca pentru neinregistrarea in modul stabilit a operatorilor de date cu caracter personal si a sistemelor de
evidentd gestionate de acestia, art.74* alin.(2) al Codului contraventional prevede raspundere contraventionala®.

Pentru a sublinia importanta acestor obligatii legale puse in seama operatorilor de date cu caracter personal, Parlamen-
tul Republicii Moldova le-a reconfirmat normativ in Strategia nationald in domeniul protectiei datelor cu caracter per-
sonal pentru anii 2013-2018 si a Planului de actiuni privind implementarea acesteia, aprobate prin Legea nr.229 din 10
octombrie 2013. Astfel, promovarea si monitorizarea obligatiei de inregistrare in Registrul de evidenta al operatorilor de
date cu caracter personal, inclusiv Tncurajarea operatorilor de date cu caracter personal sa-si elaboreze coduri sectoriale
de conduita profesionala privind prelucrarea datelor cu caracter personal, reprezinta masuri prioritare pentru realizarea
obiectivului specific al Strategiei ,,Informarea tuturor operatorilor de date cu caracter personal privind responsabilitdtile
ce le revin, de asemenea, privind necesitatea protectiei datelor cu caracter personal prelucrate tinind cont de cele mai
recente tehnici in raport cu riscurile inerente prelucrdrii, precum si de natura datelor protejate”.

Pentru informare, inregistrarea operatorilor, precum si a modificarilor informatiilor inscrise in registrul de evidenta al
operatorilor de date cu caracter personal, se efectueaza gratuit, inclusiv on-line, la 31 decembrie 2013 fiind constatata
situatia prezentata in tabelul care urmeaza:

> Art.74" alin.(2) Cod contraventional: prelucrarea datelor cu caracter personal fara notificarea si/sau autorizarea organului de control in domeniul prelucrérii datelor cu caracter per-
sonal, atunci cind notificarea sau obtinerea autorizdrii este obligatorie, precum si prelucrarea datelor cu caracter personal de un operator neinregistrat in modul stabilit, se sanctioneaza
cu amenda de 150 de unitati conventionale aplicata persoanei fizice, cu amenda de la 150 la 300 de unitdti conventionale aplicata persoanei cu functie de raspundere, cu amenda de la
200 la 500 de unitati conventionale aplicata persoanei juridice cu sau fara privarea, in toate cazurile, de dreptul de a desfasura o anumita activitate pe un termen de la 3 luni la un an.
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Tabelul nr.2
< o o Numarul deciziilor
Numarul bazelor de date, a Numarul Numarul X
< . . . . e x .. de refuz a cererilor
Numarul sistemelor informationale si notificarilor deciziilor n .
. . . A . - A de inregistrare,
perioada operatorilor informatice inregistrate, in care aflate in de refuz a N .
A . . A . . contestate in ordine
inregistrati sint stocate si prelucrate date proces de cererilor de de contencios
cu caracter personal examinare inregistrare . . .
administrativ
2012 17 31 -- 1 0
2013 83 201 19 0
Total 100 232 20 0

Totodata, in contextul procedurilor necesar a fi efectuate in vederea inregistrarii operatorilor de date cu caracter
personal si a sistemelor de evidenta gestionate de acestia, Centrul a constatat anumite circumstante care au motivat,
printre altele, initierea procedurilor legislative Tn vederea maririi statului de personal. In special,

e consultarile prealabile oferite reprezentantilor entitatii care urmeaza sa se inregistreze in Registrul de evidenta al
operatorilor de date cu caracter personal dureaza, in medie, 30 de minute. In perioada de raport, de catre anga-
jatii Directiei evidenta si control au fost oferite 420 de consultatii/instructiuni de acest gen;

e examinarea notificarii prezentate in format electronic si a documentelor anexate la aceasta, precum si verificarea
corespunderii materialelor prezentate cu informatiile ce se contin pe suport de hirtie si eliberarea confirmarii
depunerii notificarii in ,,ghiseul unic” al SIA ,Registrul de evidenta al operatorilor de date cu caracter personal”,
dureaza, in medie, de la 15 la 30 de minute;

e examinarea continutului informatiilor prezentate in notificare de catre operator in cadrul procedurii de verificare
prealabild, in special a politicii de securitate a entitatii, care contine de la 20 la 150 de file, dureaza in medie, 2 ore;

e elaborarea proiectelor de decizii privind autorizarea sau refuzul autorizarii prelucrarii datelor cu caracter personal,
cu justificarea, in caz de refuz, a motivelor refuzului si a modalitatii de inlaturare a circumstantelor ce impiedica
prelucrarea acestor date - in medie 30 min.;

e efectuarea controalelor prealabile, in cazurile prevazute de art. 24 al Legii privind protectia datelor cu caracter
personal, care presupun inclusiv deplasarea la fata locului, dureaza de la citeva ore la o zi, in dependenta de locul
amplasarii geografice a sediului operatorului sau a sistemelor de evidenta a datelor cu caracter personal.

Tn context, amintim c3 procedurile de notificare si inregistrare urmeaz a fi realizate de citre operatorii de date cu ca-
racter personal sau persoanele imputernicite de catre acestia, pentru fiecare sistem de evidenta a datelor cu caracter
personal separat, prin intermediul aplicatiei accesibile la pagina internet www.registru.datepersonale.md, in confor-
mitate cu prevederile art. 23-28 din Legea privind protectia datelor cu caracter personal si Regulamentul Registrului
de evidenta a operatorilor de date cu caracter personal, aprobat prin Hotarirea Guvernului nr. 296 din 15 mai 2012.

De mentionat ca obligatia legala privind notificarea sistemelor de evidenta create in scopul prelucrarii datelor cu caracter
personal nu este pe deplin constientizata de entitatile care instituie aceste sisteme. Mai mult, Centrul constata ca aceas-
ta obligatie legala este intentionat neglijata de anumite autoritati in scopul realizarii activitatilor de prelucrare ilegala a
datelor cu caracter personal care vizeaza un numar mare de persoane, relevant in acest sens fiind exemplul nr.12

Exemplul nr.12 incélcarea principiilor de protectie a datelor

v oA .

cu caracter personal la prelucrarea hotaririlor judecatoresti personalizate
in sistemul de evidenta creat pe pagina oficiala in internet www.csj.md

n perioada anilor 2010-2013, Centrul a examinat mai multe adres&ri ale cetitenilor care invocau insistent si
judicios pretinsul fapt de incalcare a dreptului la viata privata prin metoda publicarii personalizate a hotaririlor
judecatoresti in cadrul sistemelor de evidenta automatizate de documentare juridica.

n acest sens, Centrul a constatat temeinicia pretentiilor si a intreprins un sir de masuri in vederea instituirii
unui dialog efectiv cu Consiliul Superior al Magistraturii si Curtea Suprema de Justitie intru asigurarea echili-
brului corect intre respectarea dreptului la protectia datelor cu caracter personal si principiului de publicitate
a procesului judiciar, inclusiv la publicarea hotaririlor judecatoresti.
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n rezultatul adresarilor repetate ale Centrului, Consiliul Superior al Magistraturii prin Hotarirea nr. 721/35 din
13 noiembrie 2012, a obligat presedintii instantelor judiciare sa initieze procedura de notificare si inregistrare
in calitate de operatori de date cu caracter personal, precum si a decis initierea procedurilor de modificare a
Regulamentului privind modul de publicare a hotaririlor judecatoresti pe pagina web, aprobat prin Hotarirea
Consiliului Superior al Magistraturii nr. 472/21 din 18 decembrie 2008.

n pofida acestui fapt, dar si a obligatiilor legale care impun depersonalizarea hotéririlor judecétoresti, statuate
de art. 47 alin. (3) lit. e) al Legii privind organizarea judecatoreasca si art. 30 al Legii privind protectia datelor
cu caracter personal, Centrul a constatat ca Curtea Suprema de Justitie continua publicarea personalizata pe
pagina oficiala a hotaririlor judecatoresti.

Mai mult, Curtea Suprema de Justitie, prin intermediul paginii www.csj.md, a lansat, la 17 septembrie 2013,
o platforma care permite intr-un mod nejustificat, reiesind din normele legale precitate, intruziunea in viata
privata a partilor si participantilor la proces, prin publicarea a peste 40 mii hotariri judecatoresti care consem-
neaza date cu caracter personal, inclusiv Tn cauzele judecate in sedinta secreta, in cauzele pornite pe infracti-
uni sexuale, cu participarea minorilor, etc.

Pornind de la competentele legale, statuate de Legea privind protectia datelor cu caracter personal, intru ne-
admiterea incalcarii continue a principiilor de protectie a datelor cu caracter personal prin metoda publicarii
personalizate a hotaririlor judecatoresti, Centrul a emis la 09 octombrie 2013 decizia prin care a obligat Cur-
tea Suprema de Justitie sa suspende imediat operatiunile de prelucrare a datelor cu caracter personal prin
metoda publicarii hotaririlor judecatoresti personalizate pe pagina oficiala in internet www.csj.md.

n rezultat, Curtea Suprema de Justitie nu s-a conformat cerintelor de suspendare a activitatilor contrare prin-
cipiilor de protectie a datelor cu caracter personal, contestind in ordine de contencios administrativ decizia
Centrului.

Pentru sensibilizarea opiniei publice referitor la pericolul prelucrarii automatizate a categoriilor speciale de
date cu caracter personal, care vizeaza un anumit contingent de persoane si aspecte sensibile ale vietii intime
si private ale acestora, corespondenta dintre Centru, Consiliul Superior al Magistraturii si Curtea Suprema de
Justitie, inclusiv documentele relevante cazului, poate fi consultata la: http://www.datepersonale.md/file/
decizia%20csj/aici.pdf

2.4 EXAMINAREA PETITIILOR S| ALTOR ADRESARI A SUBIECTILOR DE DATE CU CARACTER
PERSONAL

n conformitate cu prevederile art. 27 al Legii privind protectia datelor cu caracter personal, subiectul datelor cu ca-
racter personal care considera ca prelucrarea datelor sale nu este conforma cu cerintele legii poate Thainta Centrului
o plingere in termen de 30 de zile din momentul depistarii incalcarii. in procesul solutionrii plingerii, Centrul poate
audia subiectul datelor cu caracter personal, operatorul si, daca este cazul, persoana imputernicita de catre operator
si martorii, de asemenea, poate dispune efectuarea unui control inopinat.

Ca rezultat, se emite o decizie motivata care prevede fie lipsa incalcarii prevederilor legislatiei, fie suspendarea ope-
ratiunilor de prelucrare a datelor cu caracter personal, fie rectificarea, blocarea sau distrugerea datelor neveridice ori
obtinute ilicit.

Totodata, orice persoana care a suferit un prejudiciu in urma unei prelucrari de date cu caracter personal efectuata ile-
gal sau cdreia i-au fost incalcate drepturile si interesele garantate de aceastad lege, are dreptul reiesind din prevederile
art.18 al aceluiasi act legislativ, de a sesiza instanta de judecatd pentru repararea prejudiciilor materiale si morale.

n acest sens, avind competente legale de a examina adresarile subiectilor de date cu caracter personal, in perioada
anului 2013, angajatii Centrului au examinat 316 petitii si alte adresari, dintre care 188 - admise, 12 - respinse, iar in
116 de cazuri au fost date explicatii de rigoare.

n 132 de cazuri, petitiile si adresarile inregistrate au servit motiv pentru initierea de citre Centru a unor controale a
legalitatii operatiunilor de prelucrare a datelor cu caracter personal.
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Tn 50 de cazuri, persoanele s-au adresat la Centru solicitind informatii privind persoanele fizice/juridice ce au accesat
datele cu caracter personal ce-i vizeaza, stocate in diferite resurse informationale de stat; Th 42 de cazuri subiectii si-au
manifestat dreptul de opozitie exprimindu-si dezacordul privind prelucrarea, de catre diferiti operatori, a datelor sale
cu caracter personal in format automatizat; in 2 situatii subiectii datelor cu caracter personal au invocat nerespectarea
de catre operatori a dreptului de interventie, iar in 222 de cazuri - probleme de alt gen, cum ar fi: necesitatea verificarii
legalitatii prelucrarilor de date cu caracter personal, solicitarea consultatiilor privind modul de realizare a drepturilor
sale si de implementare corectd a unor prevederi a legislatiei privind protectia datelor cu caracter personal etc.

n aceeasi perioad3, au fost primite in audient 253 de persoane, cdrora le-a fost explicatd procedura de realizare a
drepturilor n calitate de subiecti ai datelor cu caracter personal, precum si modul in care sa actioneze in raport cu
operatorii de date preventiv depunerii unei plingeri la Centru.

Situatia, Tn plan statistic, este reflectata in tabelul nr.3 care urmeza:

Tabelul nr.3

acte de reactionare

din ele admise/ decizii privind
petitii respinse initiate incetarea/

perioada

duri proceduri
pentru proceduri

i icatis controale suspendarea . in ordine de
TR examinate /explicatii de 0 P‘ : contraventionale :
2 rigoare in baza operatiunilor de contencios

petitiilor prelucrare a datelor administrativ
cu caracter personal

pornite

Anul 2009 14 4 1 9 4 1 0 0
Anul 2010 21 17 1 3 8 1 0 0
Anul 2011 90 42 13 35 29 - - -
Anul 2012 214 98 5 111 69 - 4 6
Anul 2013 316 188 | 12 | 116 132 10 26 -

316 petitii
214 petitii in 2013
in 2012

90 petitii
in 2011
21 petitii

in 2010

14 petitii
in 2009

Exemplu nr.13
Modul in care a fost examinata adresarea unei entitati din afara Republicii Moldova

La Tnceputul anului 2013, autoritatile suedeze au refuzat semnarea unui contract de achizitii publice cu Compania
LXXXXXXX”, pe motiv ca datele cu caracter personal ale cetatenilor Regatului Suediei urmau a fi prelucrate pe terito-
riul Republicii Moldova - tara, care, chipurile, nu asigura un nivel adecvat de protectie a acestor date.
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in temeiul acestui fapt, Compania suedezi a solicitat interventia de urgentd a Guvernului Republicii Moldova in
vederea prezentarii informatiilor si materialelor relevante care ar fi confirmat faptul ca tara noastra asigura un nivel
adecvat de protectie a datelor cu caracter personal.

n vederea cercetirii detaliate a situatiei create, angajatii Centrului, care se aflau intr-o vizitd de studiu in Regatul Su-
ediei, au avut o intrevedere oficiala cu E.S. domnul Emil Druc, Ambasador Extraordinar si Plenipotentiar al Republicii
Moldova in Regatul Suediei si reprezentantii companiei suedeze , XXXXXXX".

Urmare a reactiei prompte, dar si a informatiei si documentelor prezentate de Centru, instantele judecatoresti sue-
deze au recunoscut faptul ca Republica Moldova asigura nivelul adecvat de protectie a datelor cu caracter personal,
obligind autoritatile sa incheie contractul de achizitii cu compania ,, XXXXXXX".

in acest fel, a fost promovatd autoritatea Republicii Moldova, care realizeaza obligatia de a proteja drepturile omului
la prelucrarea datelor cu caracter personal, inclusiv a fost posibil pastrarea locurilor de munca ale cetatenilor Repu-
blicii Moldova, precum si pastrarea investitiilor europene inh economia tarii noastre.

2.5 AUTORIZAREA OPERATIUNILOR DE TRANSMITERE TRANSFRONTALIERA A DATELOR CU
CARACTER PERSONAL

n conformitate cu prevederile art.32 din Legea cu privire la protectia datelor cu caracter personal, Centrul este com-
petent sa stabileasca nivelul de protectie a drepturilor subiectilor datelor cu caracter personal si a datelor destinate
transmiterii, iar Tn cazul in care acest nivel de protectie oferit de statul de destinatie este nesatisfacator, este abilitat
cu dreptul de a dispune interzicerea transmiterii datelor.

n perioada anului 2013, operatorii de date cu caracter personal in 19 cazuri au solicitat autorizarea de citre Centru a
operatiunilor de transfer transfrontalier a datelor cu caracter personal. in toate aceste cazuri autoritatea nationald de
control a protectiei datelor cu caracter personal a actionat in vederea constatarii daca sint intrunite in fapt conditiile
care ar fi intemeiat aceste operatiuni de transmitere peste frontiera nationala a datelor cu caracter personal, precum
si daca sint oferite garantii suficiente cu privire la protectia si exercitarea drepturilor subiectilor datelor cu caracter
personal, fiind emise 7 decizii de interzicere a transmiterii datelor.

Exemplu nr.14
Interzicerea operatiunii de transfer
transfrontalier a datelor cu caracter personal
Tn unul din cazurile examinate de Centru, un operator de date cu caracter personal a solicitat autorizarea
transmiterii transfrontaliere, in adresa organelor de drept ale unei tari-membre a Uniunii Europene, a date-
lor cu caracter personal prelucrate in sistemul de evidenta al intrarilor si iesirilor in/din Republica Moldova,
gestionat de Politia de Frontiera.
Tn cadrul examinarii demersului s-a constatat c& tara de destinatie, de jure, asigurd un nivel adecvat de pro-
tectie a datelor cu caracter personal.
Tn pofida acestui fapt, adresarea nu continea trimiteri la un tratat international concret sau o lege spe-
ciala care ar reglementa transmiterea transfrontalierd a datelor cu caracter personal solicitate in adresa
autoritatilor din tara de destinatie.

Totodata, in scrisoarea mentionata, care nu era conforma din punct de vedere al formei si continutului cu
cerintele legislatiei care reglementeaza asistenta juridica inernationald, nu era individualizat nici caracterul
pretins a fi prejudiciabil al actiunilor subiectilor de date cu caracter personal vizati in cadrul unei proceduri
penale sau contraventionale, si nici scopul concret pentru care erau solicitate aceste informatii, fapt ce con-
travine prevederilor art. 4 alin. (1) lit. b) al Legii privind protectia datelor cu caracter personal.




RAPORT DE ACTIVITATE PENTRU ANUL 2013

CAPITOLUL III

TRANSPARENTA IN PROCESUL DECIZIONAL, COMUNICARE SI RELATII CU
PUBLICUL

3.1 MEDIATIZAREA ACTIVITATII CENTRULUI

Asigurarea informationald a populatiei si a reprezentantilor societatii civile continua sa se desfasoare, in mare parte,
prin intermediul paginii oficiale a autoritatii: www.datepersonale.md, unde sint plasate informatii cu privire la legis-
latia europeana si nationala care reglementeazd domeniul protectiei datelor cu caracter personal, proiectele actelor
normative elaborate si promovate de Centru, ultimele noutati privind evenimentele ce vizeaza domeniul protectiei
datelor cu caracter personal in plan national si international, cazurile specifice examinate, analizele sectoriale efectu-
ate, structura organizatorica si datele de contact ale Autoritatii nationale de control a protectiei datelor cu caracter
personal, precum si alte informatii de interes public, la 31 decembrie 2013 fiind inregistrate peste 1mln 125 de mii
de accesari.

Totodata, reprezentantii Centrului au participat in cadrul a 2 emisiuni televizate, au acordat 10 interviuri, inclusiv pos-
turilor de televiziune din Federatia Rusa si Ucraina, Tn cadrul carora au fost discutate aspecte ce vizeaza problemele
domeniului protectiei datelor cu caracter personal.

n paralel, au fost publicate 138 de articole si comunicate de presd prin care au fost mediatizate aspecte importante
din activitatea Centrului. Agentiile de presa, preluind comunicatele si mesajele Centrului, au reflectat activitatea au-
toritatii Tn 159 de articole, subliniind importanta domeniului protectiei datelor cu caracter personal si drepturile de
care beneficiaza cetatenii in acest domeniu. De asemenea, au fost organizate si asigurata participarea la 25 seminare,
11 mese rotunde, 5 ateliere de lucru in vederea promovdrii sectoriale a principiilor de protectie a datelor cu caracter
personal.

Centrul constata cd mediatizarea activitatii autoritatii, a importantei dreptului la protectia datelor cu caracter perso-
nal, a beneficiilor economice si sociale rezultate din asigurarea de catre stat a nivelului adecvat de protectie a datelor
cu caracter personal Tn procesul prestarii diferitor servicii electronice, inclusiv a vulnerabilitatilor si pericolelor rezul-
tate din prelucrarea automatizata in sisteme de evidenta a datelor cu caracter personal fara asigurarea cerintelor de
securitate corespunzatoare - ramine in continuare o prioritate si, totodata, o provocare in situatia absentei interesului
reprezentantilor mass-media de a reflecta acest domeniu.

Astfel, In conformitate cu constatarile incluse in Raportul analitic asupra rezultatelor sondajului ,,Perceptia, asimilarea
si sustinerea de catre populatie a e-Transformarii Guvernarii in Republica Moldova”, elaborat la comanda Centrului de
E-Guvernare, fiind analizate aspectele ce tin de increderea populatiei in modul on-line de prestare a serviciilor, atitu-
dinile fata de aceasta modalitate de prestare a serviciilor publice, precum si perspectivele utilizarii de catre populatie
a modului de accesare a serviciilor publice Tn regim on-line, doar 43% dintre respondenti au indicat ca au incredere in
faptul ca serviciul public electronic va fi prestat cu asigurarea securitatii datelor cu caracter personal.

3.2 ACTIVITATILE DE INFORMARE S| PROMOVARE A DOMENIULUI PROTECTIEI DATELOR CU
CARACTER PERSONAL

ntru asigurarea informérii publicului referitor la aspectele care vizeazd domeniul protectiei datelor cu caracter per-
sonal, in perioada anului 2013, sub egida si/ori cu participarea Centrului, au fost organizate si desfasurate mai multe
actiuni, printre care:
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1.

La 28 ianuarie, Centrul, in parteneriat cu Misiunea Uniunii Europene de Asistenta la Frontiera in Moldova si Ucrai-
na (EUBAM) si Proiectul Uniunii Europene MIAPAC, a celebrat Ziua Protectiei Datelor®, organizind Conferinta bila-
terald, cu participare regionala sub genericul ,,Protectia datelor cu caracter personal - drept fundamental garan-
tat fiecdrui individ”. La acest eveniment au participat reprezentanti ai corpului diplomatic acreditat Tn Republica
Moldova, ai Autoritatilor de control a protectiei datelor cu caracter personal, Serviciilor Vamale, de Graniceri si ai
Departamentului Politiei de frontiera din Republica Moldova si Ucraina, reprezentanti ai Ministerului Afacerilor
Externe si experti ai Ungariei, inclusiv reprezentanti ai societatii civile.

n cadrul Conferintei, au fost trecute in revistd mai multe declaratii si constatéri. in special,

directorul Centrului, Vitalie Panis a mentionat ca ,Abordarea detaliatd a subiectului protectiei datelor cu caracter
personal in Republica Moldova, vazutd, in special, din perspectiva Dialogului privind liberalizarea regimului de vize
si negocierii viitorului Acord de Asociere intre Republica Moldova si Uniunea Europeand, este cu atit mai impor-
tantd cu cit cele doud subiecte se afld pe agenda politicd si sociald a Republicii Moldova, iar privirea de ansamblu
trebuie sd ia in considerare obligatiile legate de protectia datelor cu caracter personal ca o consecintd a dorintei
de a consolida statul democratic, bazat pe drepturile omului si pe Constitutie ...”;

Udo Burkholder, Seful Misiunii Uniunii Europene de Asistentd la Frontiera in Moldova si Ucraina a mentionat ca: ,,
protectia datelor cu caracter personal trebuie apreciatd nu numai din punct de vedere politic si socio-economic, ci
si in contextul combaterii crimei transfrontaliere, unde toti actorii trebuie sd fie implicati in aceastd activitate”;

E.S. Dirk Schuebel, Seful Delegatiei Uniunii Europene in Republica Moldova a subliniat ca: ,,domeniul protectiei da-
telor este unul foarte important pe Agenda Comisiei Europene. Republica Moldova a intreprins pasi fermi in acest
domeniu, Centrul constituindu-se ca o institutie independentd si impartiald. S-au constatat progrese foarte bune
atit din punct de vedere legislativ, cit si din punct de vedere institutional, fiind necesar a fi consolidat cadrul legal,
in special in sectorul de activitate politieneascd la prevederile Legii privind protectia datelor cu caracter personal-
conditie imperativd in incheierea Acordurilor de Cooperare cu EUROJUST si EUROPOL”;

E.S. Gyorgy VARGA, ex-Ambasador Extraordinar si Plenipotentiar al Ungariei in Republica Moldova a declarat ca:
,Republica Moldova, in citiva ani a intreprins pasi concreti in crearea unui stat democratic, inclusiv la capitolul pro-
tectia datelor cu caracter personal. In functia sa de Ambasador, a avut posibilitatea sd urmdreascd acest proces
de creare, constatind cd la moment Centrul este capabil sG-si realizeze misiunile, inclusiv in procesul de integrare
europeand”;

Anatolie Munteanu, avocat parlamentar, Director al Centrului pentru Drepturile Omului din Moldova a remarcat
ca: ,Dreptul la viata privatd este unul din cele mai contraversate, fiind in competitie cu celelalte drepturi. In Repu-
blica Moldova, oamenii de rind incd nu percep domeniul protectiei datelor cu caracter personal, motiv pentru care,
existenta Centrului este absolut necesard, fiind apreciatd”;

Carsten Mahnke, coordonatorul proiectului MIAPAC a mentionat ca: ,Includerea in proiect a componentei protec-
tiei datelor a fost ideald. Autoritatea de control a protectiei datelor cu caracter personal, este ca un ciine de pazd,
care vine sd apere dreptul persoanei la viata privatd in momentul in care celelalte organe de drept pun accent pe
combaterea criminalitdtii.”

Evenimentul s-a concentrat pe doua en-
titati importante in stat: vama si politia
de frontiera (granicerii), institutii impli-
cate direct in procesul de prelucrare a
datelor cu caracter personal, responsa-
bile de aspectele privind managemen-
tul integrat al frontierei de stat, comba-
terea migratiei ilegale, a criminalitatii
transfrontaliere, inclusiv asigurarea
respectarii reglementarilor vamale la
trecerea persoanelor peste frontiera
vamala - aspecte deosebit de importan-
te Tn contextul vectorului european al
Republicii Moldova si Ucrainei. La con-

ferinta au participat si reprezentanti ai altor autoritati publice nationale, implicate in procesul de implementare a

6 Ziua Protectiei Datelor- eveniment marcat anual de catre comunitatea internationald in scopul aniversarii procedurii de semnare la 28 ianuarie 1981 a Conventiei Consiliului Europei
pentru protectia persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal
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principiilor de protectie a datelor cu caracter personal si al Planului de Actiuni privind liberalizarea regimului de vize
cu Uniunea Europeana.

Conferinta a servit drept platforma de consolidare a dialogului intre Autoritatile de control a protectiei datelor cu ca-
racter personal, Serviciile Vamale, inclusiv a Serviciului Graniceri si a Departamentului Politiei de Frontiera al Ministe-
rului Afacerilor Interne din Republica Moldova si Ucraina, venind sa sporeasca cooperarea dintre ambele t&ri. in cadrul
discutiilor interactive, reprezentantii Politiei de frontiera a Republicii Moldova au initiat dialogul privind posibilitatea
schimbului informatiei personalizate cu Serviciul de graniceri al Ucrainei, in partea ce tine de fluxul persoanelor la
frontiera comuna a celor doua tari.

2. La 15 februarie, la invitatia Ministerului educatiei, reprezentantii Centrului au desfasurat un seminar de instruire,
in cadrul cdruia s-au discutat principiile de protectie a datelor cu caracter personal si necesitatea asigurarii regi-
mului adecvat de protectie a acestora in cadrul institutiilor de Tnvatamint.

La eveniment au participat specialisti-coordonatori ai actiunilor de prevenire, identificare, raportare si referire a ca-
zurilor de abuz, neglijare, exploatare si trafic al copilului din cadrul Directiilor Tnvatamint, tineret si sport din toate
raioanele Republicii Moldova, accentuindu-se obligatia acordarii atentiei sporite modalitatilor de prezentare a infor-
matiilor care vizeazd copilul in situatiile de risc, protejind identitatea si demnitatea acestuia. in cadrul seminarului, a
fost propusa includerea reglementarilor care sa vizeze concret protectia datelor cu caracter personal in proiectul Legii
de modificare si completare a Legii invatamintului; includerea in curriculum scolar a unui modul privind protectia da-
telor cu caracter personal, elaborarea unor coduri de conduita pentru diferite sectoare etc.

3. La 22 februarie, la invitatia Comisiei Nationale de Integritate, reprezentantii Centrului au participat la o masa ro-
tunda, Tn cadrul careia au fost discutate principiile de protectie a datelor cu caracter personal si importanta asigu-
rarii regimului adecvat de protectie a acestora in procesul implementarii prevederilor Legii cu privire la conflictul
de interese si a Legii privind declararea si controlul veniturilor si al proprietatii persoanelor cu functii de demnitate
publica, judecatorilor, procurorilor, functionarilor publici si a unor persoane cu functie de conducere.

Tn cadrul evenimentului, au fost puse in discutie aspecte ce tin de:

e notiunea ,date cu caracter personal”, precum si modalitatile practice de realizare a principiilor privind transparen-
ta declaratiilor de venit si proprietate;

e actiunile necesar a fi intreprinse la nivel institutional in vederea asigurarii, de catre Comisia Nationala de Integri-
tate, a regimului de confidentialitate si securitate a prelucrarii datelor cu caracter personal consemnate in decla-
ratiile prezentate de catre autoritatile publice;

e exemple ale celor mai frecvente incidente de securitate constatate de Centru si cauzele care genereaza produce-
rea acestora;

e modalitatile ducerii auditului intern al operatiunilor de consultare, de catre reprezentantii Comisiei Nationale de
Integritate, a datelor cu caracter personal stocate in resursele informationale principale de stat gestionate de alti
operatori de date, etc.

4. La 22 martie, la invitatia Ministerului educatiei, reprezentantii Centrului au desfasurat un curs de instruire, in ca-
drul caruia s-au discutat principiile de protectie a datelor cu caracter personal si necesitatea asigurarii regimului
adecvat de protectie a acestora in cadrul institutiilor de Tnvatamint. La seminar au participat circa 50 de conduca-
tori ai institutiilor de invatamint mediu de specialitate, accentuindu-se obligatia acordarii atentiei sporite modali-
tatilor de dezvaluire ainformatiilor care vizeaza copilul in situatiile de risc, protejindu-se identitatea si demnitatea
acestuia.

5. La 03 aprilie, la invitatia Directiei municipale pentru protectia drepturilor copilului a Consiliului municipal Chisi-
nau, angajatii Centrului au participat la o masa rotunda, in cadrul careia s-au discutat principiile de protectie a da-
telor cu caracter personal si necesitatea asigurarii regimului adecvat de protectie al acestora in cadrul activitatilor
desfisurate de structurile specializate de conducere pe teritoriul municipiului Chisindu. In cadrul evenimentului,
la care au participat conducatori si reprezentanti ai diferitor subdiviziuni administrative ale Consiliului si Primariei
municipiului Chisinadu, discutiile au fost axate pe modalitati, masuri organizatorice si procedee tehnice ce urmeaza
a fi intreprinse pentru asigurarea protectiei datelor cu caracter personal prelucrate de aceste entitati, fiind ofe-
rite solutii practice identificate de Autoritatea nationala de control al prelucrarilor de date cu caracter personal.
Totodata, au fost puse in discutie aspecte ce tin de cadrul normativ ce reglementeaza sectoarele educational, me-
dical, social, protectia drepturilor copilului si analizate prevederile acestora prin prisma principiilor de protectie
a datelor cu caracter personal. Discutiile au scos in evidenta unele aspecte problematice ce tin de reglementarea
procedeelor de colectare a datelor cu caracter personal, de informarea insuficienta a subiectilor de date cu carac-
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ter personal si lipsa unui mecanism ce ar prevedea modalitatile de preemtiune a informatiilor Tn cazul in care este
necesar efectuarea mai multor activitati de interes public care urmaresc acelas scop.

6. inperioada 27 mai- 01 iunie, Centrul, in parteneriat cu Misiunea EUBAM, a desfasurat Atelierul de lucru cu generi-
cul ,,Reglementarea prelucrdrii datelor cu caracter personal si asigurarea regimului adecvat de protectie a acesto-
ra in activitatea de supraveghere, controlului trecerii frontierei de stat, combaterii migratiei ilegale si criminalitdtii
transfrontaliere”. Evenimentul, la care au participat 75 de reprezentanti ai Departamentului Politiei de Frontiera
(Departamentul), a fost repartizat in 3 blocuri:

e Blocul I, la care a participat personalul cu functii de conducere din cadrul Departamentului si subdiviziunile
subordonate acestuia;

e Blocul ll, la care au participat sefii directiilor/unitatilor din cadrul Departamentului si sefii directiilor/unitatilor
din subdiviziunile teritoriale;

e Blocul lll, la care au participat ofiteri din cadrul Departamentului si subdiviziunilor teritoriale.

n cadrul atelierului de lucru, o atentie speciald a fost acordatd aspectelor privind asigurarea nivelului adecvat de
protectie a datelor cu caracter personal prelucrate de angajatii Departamentului; specificul operatiunilor de transfer
transfrontalier de date cu caracter personal; aspecte privind protectia datelor cu caracter personal in conformitate cu
aquis-ul Schengen; utilizarea datelor cu caracter personal in activitatea organelor de drept.

Aditional, expertii Uniunii Europene si reprezentantii Centrului, Tn cali-
tate de formatori, au explicat in detaliu procedurile legate de informa-
rea subiectului datelor cu caracter personal cu privire la operatiunile
de prelucrare a datelor care il vizeaza; actiunile necesar a fi intreprinse
anterior adoptarii deciziei de acordare a accesului la informatia stocata
in sistemele de evidenta, gestionate de Departament; inclusiv dreptu-
rile Departamentului in calitate de operator de date cu caracter perso-
nal de a cere de la solicitantii informatiilor, explicatii care ar confirma
necesitatea furnizarii datelor mentionate; problemele legate de tran-
sferul transfrontalier de date cu caracter personal si rolul Centrului in
aprecierea daca statul destinatar asigura un nivel adecvat de protectie
a datelor cu caracter personal etc.

NS 1 >

De mentionat ca Departamentul Politiei de Frontiera a Ministerului Afacerilor Interne pe parcursul anului 2013
foarte activ s-a implicat in procesul de implementare a legislatiei care reglementeaza domeniul protectiei datelor
cu caracter personal, manifestind un interes sporit pentru instruirea angajatilor in spiritul respectarii principiilor de
protectie a datelor cu caracter personal, revizuindu-si actele normative departamentale care reglementeaza prelu-
crarea datelor in sistemele de evidenta gestionate, precum si colaborind efectiv cu Centrul in cadrul investigatiilor
cazurilor de incalcare a drepturilor subiectilor de date cu caracter personal.

7. Lla 28 iunie, reprezentantul Centrului a participat in calitate de formator la , Sesiunea a IV-a de instruire in cadrul
Universitdtii Virtuale in e-Guvernare”, eveniment organizat la initiativa Centrului de Guvernare Electronica. Dis-
cutiile, la care au participat mai multi reprezentanti ai autoritatilor publice centrale, au scos in evidenta unele
aspecte problematice ce tin de protectia datelor cu caracter personal, in special reglementarea procedeelor de
colectare, prelucrare, stocare, regimului de confidentialitate si de securitate a datelor cu caracter personal. Tot-
odatad, au fost conturate si explicate unele aspecte ce tin de dezvaluirea datelor cu caracter personal in absenta
consimtamintului subiectului, precum si metodele de depersonalizare/anonimizare a acestora.

8. La 28 iunie, la initiativa Institutului National de Justitie, a fost organizat seminarul cu tematica ,,Accesul la infor-
matie, aspecte practice privind protectia datelor cu caracter personal si solutionarea problemelor in legéturd cu
accesul la informatie”, in calitate de formatori participind inclusiv reprezentantii Centrului. Seminarul, la care au
participat angajatii Centrului pentru Drepturile Omului din Moldova, a vizat nu doar elementele teoretice dar si
recomandari/solutii practice in vederea aducerii operatiunilor de prelucrare a datelor cu caracter personal la pre-
vederile cadrului normativ national care reglementeaza acest domeniu.

9. La 26 iulie si 04 septembrie, reprezentantii Centrului au participat la 2 seminare, organizate la solicitarea bancilor
comerciale ,ENERGBANK” S.A. si, respectiv, ,BANCA SOCIALA” S.A., in cadrul cirora au fost discutate aspecte ce
tin de prelucrarea datelor cu caracter personal si asigurarea regimului adecvat de protectie a acestora in activitati-
le sectorului bancar. Tn special, au fost abordate regulile si principiile de asigurare a regimului de securitate si con-
fidentialitate a datelor cu caracter personal prelucrate in sistemele informationale gestionate, drepturile subiec-
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tilor de date cu caracter personal: la informare, de acces, de opozitie, de a nu fi supus unei decizii individuale, de
interventie asupra datelor si cazurile cind este posibil limitarea exercitarii drepturilor persoanei vizate. Totodata,
in cadrul discutiilor, au fost prezentate cazuri concrete in care Autoritatea nationala de control a protectiei datelor
cu caracter personal a constatat faptul incalcarii principiilor de protectie a datelor cu caracter personal, fiind date
raspunsuri la Tntrebarile care vizau aspecte specifice si dificultatile aparute Tn procesul aplicarii in practica a legis-
latiei privind protectia datelor cu caracter personal.

La 20 septembrie, reprezentantii Centrului au participat la sedinta de lucru organizata de Directia municipala pen-
tru protectia copilului, la care au participat asistentii sociali din localitatile suburbane. Discutiile purtate Tn cadrul
intrunirii au scos n evidenta unele aspecte problematice ce tin de protectia datelor cu caracter personal, in special
de perceperea dreptului la viata intima, familiala si privata, reglementarea procedeelor de colectare, prelucrare,
stocare, regimului de confidentialitate si de securitate a datelor cu caracter personal. Totodata au fost conturate si
explicate unele aspecte ce tin de dezvaluirea in adresa tertilor a datelor cu caracter personal prelucrate, precum
si metodele de depersonalizare a acestora.

La 01 octombrie Centrul, in parteneriat cu conducerea Proiectu-
lui MIAPAC, a organizat Conferinta internationala cu ocazia cele-
brarii celei de-a V-a aniversari de la crearea Autoritatii nationale
de control a protectiei datelor cu caracter personal si incheierii
proiectului Uniunii Europene ,Sustinerea Guvernului Moldovei in
domeniul anticoruptiei, reformei Ministerului Afacerilor Interne,
inclusiv a politiei si protectiei datelor cu caracter personal”, la
care au participat reprezentantii autoritatilor de protectie a date-
lor cu caracter personal din Ungaria, Republica Cehia, Federatia
Rusa si Ucraina. Evenimentul a servit drept platforma pentru de-
monstrarea gradului de dezvoltare, in plan national, a domeniu-
lui protectiei datelor cu caracter personal in perioada de 5 ani de
la crearea Centrului, precum si pentru expunerea constatarilor
finale ale expertilor europeni asupra stérii de fapt la capitolul protectia datelor in Republica Moldova. Tn cadrul
Conferintei, participantii au mentionat ca in Republica Moldova, intr-o perioada relativ scurta de timp, a fost edifi-
cata o Autoritate viabila si functionald, capabila sa asigure un regim confortabil pentru realizarea de catre fiecare
persoana a dreptului la viata privata, dar si sa urmareasca implementarea mecanismului de protectie a datelor cu
caracter personal contra prelucrarilor abuzive si disproportionale de catre diferite entitati publice si private.

La 09 octombrie, participind la masa rotunda organizatd de Ministerul Tehnologiei Informatiei si Comunicatiilor cu
genericul ,,Securitatea infrastructurii de comunicatii”, reprezentantul Centrului a mentionat importanta retelelor
de comunicatii, care reprezinta o platforma de prelucrare a datelor cu caracter personal carora trebuie sa le fie
asigurat un regim adecvat de confidentialitate si securitate. Totodatd, a amintit faptul ca obiectivul principal al
Conventiei Consiliului Europei nr. 108, aplicabild pentru Republica Moldova din 01 iunie 2008, este de a proteja
persoanele referitor la prelucrarea automatizata a datelor cu caracter personal, care la moment, in contextul
globalizarii si extinderii tehnologiei de comunicatii, sint supuse vulnerabilitatii si riscurilor necesar a fi luate in
consideratie de catre operatorii de date cu caracter personal si gestionarii retelelor de comunicatii.

La 10 octombrie, angajatul Centrului, in colaborare cu reprezentantii Centrului de Guvernare Electronica, a mode-
rat si a participat in calitate de formator la masa rotunda , Securitatea ciberneticd si securitatea datelor cu caracter
personal”, la care au fost prezenti mai multi reprezentanti ai autoritatilor publice centrale. n cadrul discutiilor, au
fost evidentiate aspectele ce tin de protectia datelor cu caracter personal, Tn special procedeele de asigurare a
securitatii datelor cu caracter personal, necesitatea asigurarii nivelului minim de securitate a incaperilor in care
se afla sistemele de evidenta a datelor cu caracter personal, precum si necesitatea utilizarii soft-urilor licentiate,
a sistemelor antivirus, canalelor securizate VPN etc.). Totodata, au fost conturate si explicate unele aspecte ce tin
de , limita intre viata privata si cea publica a functionarului public”.

14. La 10 octombrie, reprezentantul Centrului a sustinut o alocutiune in cadrul Scolii de toamna ,, Tinerii impotriva

coruptiei”, eveniment organizat de Centrul National Anticoruptie, in parteneriat cu Serviciul Graniceri al Ucrainei
si sustinerea financiara a Misiunii EUBAM, care s-a desfisurat in Ucraina, or.lvano-Francovsk. In cadrul evenimen-
tului, reprezentantul Centrului a amintit ca obiectivul principal al Conventiei Consiliului Europei nr. 108, aplicabila
pentru Republica Moldova si Ucraina, este de a proteja persoanele referitor la prelucrarea datelor cu caracter
personal, inclusiv in cadrul activitatilor privind represiunea infractiunilor penale.Totodata, a explicat unele aspec-
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represiune a infractiunilor penale.

15. La 21 octombrie, la initiativa doamnei Veronica Mocanu, doctor in drept, lector universitar, membru al Consi-
liului Consultativ al Centrului, a fost organizata Ziua Usilor Deschise pentru studentii Facultatii de Drept, ciclul Il,
masterat, a Univeristatii de Stat din Republica Moldova. in cadrul evenimentului desfasurat la sediul Centrului, au
participat aproximativ 30 de persoane, care s-au aratat interesate de activitatea, competentele si rolul Autoritatii
nationale de control al protectiei datelor cu caracter personal in sistemul organelor de drept. in acest context,
studentii au fost familiarizati cu competentele fiecarei Directii in parte, principiile de prelucrare a datelor cu ca-
racter personal, drepturile subiectilor de date cu caracter personal, procedura de notificare a Centrului, sistemele
de evidenta care urmeaza a fi notificate, notiunea de audit al securitatii sistemelor informationale de date cu
caracter personal, precum si specificul transmiterii transfrontaliere a datelor cu caracter personal.

16. 1n perioada 21-23 octombrie, Centrul, in parteneriat cu Misiunea EUBAM, a organizat si desfisurat Atelierul de
lucru privind reglementarea prelucrarii datelor cu caracter personal si asigurarea regimului adecvat de securitate
a acestora in activitatea vamala. Agenda a cuprins nu doar prezentarea reglementarilor generale ale Uniunii Euro-
pene, Consiliului Europei si Republicii Moldova in domeniul protectiei datelor cu caracter personal, dar si explica-
rea modelelor practice de aplicare, in plan national, a principiilor protectiei datelor cu caracter personal. In cadrul
evenimentului, la care au participat reprezentantii Serviciului Vamal al Republicii Moldova, au fost abordate, in
particular, tehnicile si practicile ce urmeaza a fi implementate in vederea asigurarii respectarii cadrului normativ
national ce reglementeaza protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date; realizarea dreptului la viata privata, a dreptului de acces si la informare ale subiectului
de date, inclusiv respectarea principiilor de confidentialitate a datelor prelucrate in activitatea vamala; asigura-
rea protectiei datelor cu caracter personal conform acquis-ului Schengen; studii de caz si experenta Republicii
Moldova si a Romaniei in acest sens. In calitate de formatori la eveniment au participat experti din cadrul Uniunii
Europene, inclusiv din partea EUBAM si factori de decizie din cadrul Centrului.

17. La 05 noiembrie, reprezentantul Centrului a participat la sedinta de lucru, organizata la initiativa Inspectoratului
de Stat al Muncii, Tn cadrul cdreia a prezentat aspecte ce tin de problematica prelucrarii datelor cu caracter per-
sonal si asigurarea regimului adecvat de protectie a acestora in cadrul activitatilor specifice de aplicare a dispozi-
tiilor actelor normative care reglementeaza conditiile de munca si protectia salariatilor.

18. La 26 noiembrie, reprezentantul Centrului a participat la Programul trilateral de schimb de experienta privind do-
meniul protectiei datelor cu caracter personal si politica antidiscriminatorie, care s-a desfasurat in capitala Ucrai-
nei. In cadrul evenimentului, organizat cu sprijinul IRZ (Deutsche Stiftung fiir Internationale Rechtliche Zusam-
menarbeit e.v.), la care au participat reprezentantii oficiilor Ombudsmanilor din Ucraina, Germania si Republica
Moldova, inclusiv Presedintele Comisiei nationale antidiscriminare din Republica Moldova, directorul adjunct al
Centrului a Tmpartasit informatii actualizate privind cele mai recente rezultate obtinute de catre Republica Mol-
dova Tn domeniul protectiei datelor cu caracter personal, tendintele si problemele cu care se confrunta subiectii
datelor cu caracter personal in tara noastra. Schimbul de experienta si a bunelor practici pe parcursul sesiunilor
de lucru a facilitat identificarea solutiilor in vederea asigurarii la nivelul fiecarei tari, a unui nivel adecvat de pro-
tectie a datelor cu caracter personal. Totodata, majoritatea speaker-ilor au insistat asupra importantei perfectio-
narii mecanismelor de colaborare Tn vederea stabilirii relatiilor reciproc avantajoase pe aceasta platforma.

Urmare a participarii la acest eveniment, au fost puse temeliile semnarii unui viitor acord de colaborare regionala in-
tre Centru si oficiul Imputernicitului Radei Supreme a Ucrainei pentru Drepturile Omului, care, incepind cu 01 ianuarie
2014, a preluat competentele Serviciului de Stat al Ucrainei pentru Protectia Datelor cu Caracter Personal.

19. n perioada 26-29 noiembrie, reprezentantii Centrului au participat la seminarele de instruire a utilizatorilor Siste-
mului Informational Automatizat Serviciul de Singe din cadrul unitatilor ce acorda asistenta hemotransfuzionala,
desfasurat de Ministerul Sanatatii, Centrul National de Transfuzie a Singelui, Centrul Regional de Transfuzie a
Singelui B&lti, CMF Cahul, in parteneriat cu 1.S. “CRIS “Registru”.

n cadrul seminarelor regionale, la care au participat circa 150 de persoane din cadrul unitatilor ce acord4 asistent
hemotransfuzionala din raioanele administrative ce fac parte din zonele Centru, Nord si Sud a Republicii Moldova,
reprezentantul Centrului a expus principiile de protectie a datelor cu caracter personal, informind, prin exemple prac-
tice, despre modalitatile de transpunere a prevederilor legislatiei nationale in procesul gestionarii sistemului infor-
mational automatizat nominalizat. Cu titlu separat, au fost abordate, in detaliu, regulile si principiile de asigurare a
nivelului adecvat de protectie a datelor cu caracter personal in procesul prelucrarii acestora in sistemele de evidenta
si necesitatea desemnarii persoanei responsabile de protectia datelor cu caracter personal in institutiile publice.
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3.3 INTREVEDERI OFICIALE LA NIVEL INALT, COOPERAREA CU ALTE AUTORITATI NATIONALE

La 03 iulie 2013, Centrul, pentru prima data de la crearea autoritatii, a fost vizitat de Presedintele Parlamentului Re-
publicii Moldova, domnul Igor CORMAN. in cadrul discutiilor cu angajatii institutiei au fost abordate aspecte legate de
activitatea Centrului ca parte integranta a sistemului de control in exercitarea atributiilor ce tin de protectia dreptului
la viatd privata Tn contextul prelucrarii si transmiterii datelor cu caracter personal. Presedintele Parlamentului a re-
marcat activitatea Centrului ca autoritate publica autonoma, independenta si impartiala fata de alte institutii publice,
persoane fizice si juridice, precizind ca Centrul ofera o valoare adaugata in relatiile cu partenerii europeni de dezvolta-
re. Seful Legislativului a salutat progresele inregistrate in activitatea institutiei, cit si eforturile angajatilor intru perfec-
tionarea cadrului de reglementare juridica in domeniu. Totodata, Presedintele Parlamentului a subliniat importanta
transparentei in activitatea Centrului, pentru ca cetatenii sa-si cunoasca drepturile cu privire la protectia datelor cu
caracter personal si a recomandat conducerii institutiei s& gdseasca un echilibru intre transparents si discretie. in ace-
easi ordine de idei, Igor CORMAN a indemnat angajatii institutiei sa fie proactivi in activitatea lor si sa colaboreze mai
activ cu comisiile parlamentare de profil, mentionind c3, citat: ,Este important ca Centrul sd implementeze eficient atit
prevedrile noii Legi privind protectia datelor cu caracter personal, adoptatd in 2011, cit si modificdrile si completarile
la alte acte legislative, pentru a contribui la onorarea angajamentelor tdrii noastre fatd de Uniunea Europeand privind
eliminarea regimului de vize, astfel incit cetdtenii Republicii Moldova sé poatd circula liber si in sigurantd in spatiul
european”. La rindul sau, directorul Centrului a multumit forului legislativ pentru colaborare si sprijinul acordat pe
parcursul activitatii, solicitind suport Tn continuare in vederea dezvoltarii democratice a institutiei si in perfectionarea
cadrului legislativ in domeniu.

Conducatorul Autoritatii nationale de control a protectiei datelor cu caracter personal a dat asigurari cd activitatea
institutiei va fi orientata si mai departe pe respectarea drepturilor persoanei la viata privata, iar angajatii se vor con-
centra n stabilirea unui echilibru intre drepturile persoanei referitoare la prelucrarea datelor cu caracter personal, pe
de o parte, si interesele publice si comerciale, pe de alta parte.

De asemenea, in perioada anului 2013, conducerea Centrului a avut si alte intilniri la nivel Tnalt, printre care pot fi
mentionate urmatoarele:

e la 22 ianuarie, directorul Centrului a avut o intrevedere cu Excelenta Sa Eugen Caras, seful misiunii Republicii
Moldova pe linga Uniunea Europeana. Discutiile s-au axat pe importanta domeniului protectiei datelor cu caracter
personal in contextul implementarii conditionalitatilor fazei Il a Dialogului Republica Moldova-Uniunea Europeana
privind liberalizarea regimului de vize si progresele inregistrate de Centrul. Cu titlu separat, s-a abordat rolul Cen-
trului in procesul negocierilor pe marginea semnarii Acordului de Cooperare cu EUROJUST si a Acordului operati-
onal de Colaborare cu EUROPOL.

e la 25 ianuarie, directorul Centrului a avut o intrevedere cu Excelenta Sa Matyas Szildgyi, Ambasador Extraordinar
si Plenipotentiar al Ungariei in Republica Moldova. in cadrul intrevederii a fost mentionat sprijinul oferit Centrului
de Ungaria in procesul edificarii Autoritatii nationale de control a protectiei datelor cu caracter personal, in spe-
cial ce tine de instruirea personalului, promovarea conceptului de date cu caracter personal si a dreptului la viata
privata in plan national. In cadrul intrevederii, au fost date asigurari cd Ambasada Ungariei in Republica Moldova
va sprijini in continuare Centrul in vederea dezvoltarii relatiilor de cooperare si prietenie cu Oficiul Comisarului
pentru Protectia Datelor si Libertatii Informatiei din Ungaria.

e la 4 aprilie conducerea Centrului a avut o intrevedere cu Excelenta Sa Ingrid
Tersman, Ambasador Extraordinar si Plenipotentiar al Regatului Suediei in Re-
publica Moldova. in cadrul intrevederii au fost mentionate realizirile atinse de
Centru de la edificarea acestuia in calitate de Autoritate nationala de control,
inclusiv importanta promovarii conceptului de date cu caracter personal si a
dreptului la viata privata in plan national. Discutiile s-au focusat pe deficientele
care se contureaza in procesul de implementare a cadrului normativ ce regle-
menteaza domeniul protectiei datelor cu caracter personal si actiunile plani-
ficate pentru viitor. n cadrul intrevederii, E. S. Ingrid Tersman a dat asigurdri
ca va sprijini activitatea Centrului Tn vederea promovarii domeniului intru asigurarea respectarii dreptului fiecarei
persoane la viata privata.

e La04iulie, delegatia Centrului, condusa de director, a avut o intrevedere cu Ambasadorul Extraordinar si Plenipo-
tentiar al Republicii Moldova in Romania, domnul lurie Renita. Tn cadrul intrevederii au fost discutate aspecte ce
tin de relatiile bilaterale dintre Centru si Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal din Romania, inclusiv de semnarea Protocolului de cooperare bilateralad privind consolidarea capacitatii
institutionale a sistemului de protectia a datelor cu caracter personal dintre cele doua institutii nominalizate.
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La 23 iulie, conducatorii Centrului si ai Uniunii Nationale a Executorilor Judecatoresti din Republica Moldova
(UNEJ) s-au intrunit intr-o sedintd comund de lucru. Tn cadrul evenimentului au fost discutate mai multe aspecte
problematice legate de implementarea Legii privind protectia datelor cu caracter personal si Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, precum si de activitatea executorilor judecatoresti in ceea ce priveste operatiunile de
prelucrare a datelor cu caracter personal. Reprezentantii UNEJ, constienti de actualitatea subiectelor abordate,
au fost de acord cu necesitatea ajustarii operatiunilor de prelucrare a datelor cu caracter personal, efectuate de
executorii judecitoresti, la prevederile legislatiei care reglementeazd acest domeniu. In final a fost conturat un
grafic concret de actiuni comune, obiectivul carora vizeaza coordonarea procesului de elaborare de catre execu-
torii judecatoresti a politicilor institutionale de securitate a prelucrarii datelor cu caracter personal si inregistrarea
sistemelor de evidenta gestionate in Registrul de evidenta al operatorilor de date cu caracter personal. Totodata,
au fost identificate si unele carente de ordin legislativ, care fac dificil accesul executorilor judecatoresti la bazele
de date cu caracter personal, administrate de diferite entitati publice si private, fiind dezbatute solutiile, inclusiv
de ordin tehnic, in vederea depasirii acestor situatii.

n perioadd 14-18 octombrie, Oficiul Politiei Criminale din Austria, in colaborare cu Centrul cooperare politieneas-
ca internationala al Inspectoratului General al Politiei al Ministerului Afacerilor Interne al Republicii Moldova, a
efectuat o vizita de studiu in Republica Moldova cu genericul ,,Consolidarea principiilor legale si bunei guverndri
in Europa de Sud-Est, ILECUs Il Austria”. in acest sens, la 17 octombrie, la sediul Centrului a avut loc o intrevedere
cu echipa expertilor din Austria, Macedonia si Serbia. Discutiile s-au axat pe aspecte privind importanta protectiei
datelor cu caracter personal in sectorul politienesc, promovarea principiilor protectiei datelor si a dreptului la
viata privata in Republica Moldova. Suplimentar, expertii au oferit recomandari si expus bunele practici ale tarilor
pe care le reprezinta, in contextul misiunii de evaluare a EUROPOL. Vizita a avut drept scop continuitatea crea-
rii unitatilor internationale de coordonare a aplicarii legii (ILECUs), care va include Republica Moldova, Georgia
si Ucraina, consolidarea eforturilor de cooperare a institutiilor de drept nationale in domeniul combaterii cri-
mei organizate la nivel transnational, protectiei datelor cu caracter personal, activitatilor speciale de investigatii,
combaterii criminalitdtii cibernetice, combaterii terorismului si nu in ultimul rind managementului proiectelor. in
concluzie, expertii au mentionat caracterul important al domeniului protectiei datelor cu caracter personal si a
dreptului la viata privata in contextul edificarii unui stat de drept, constatind ca in Republica Moldova, intr-o peri-
oada relativ scurta de timp, a fost edificata o Autoritate de control a protectiei datelor cu caracter personal, viabila
si functionald, capabila sa asigure un regim confortabil pentru realizarea de catre fiecare persoana a dreptului la
viata privata, dar si sa urmareasca implementarea mecanismului de protectie a datelor cu caracter personal con-
tra prelucrarilor abuzive si disproportionale de catre diferite entitati publice si private.

La 7 noiembrie, conducerea Centrului a avut o intrevedere cu reprezentantii INTERPOL - cea mai mare organizatie
politieneascd internationald din lume, aflati in Republica Moldova intr-o misiune de evaluare. in cadrul intrevede-
rii, au fost prezentate metodele si procedurile de promovare a conceptelor de ,date cu caracter personal” si ,viata
privata” in plan national, precum si evolutia relatiilor Centrului cu organele de drept, cum ar fi: Ministerul Aface-
rilor Interne, Inspectoratul General al Politiei, Departamentul Politiei de Frontiera, Procuratura Generala, Serviciul
de Informatii si Securitate, Centrul National Anticoruptie, Serviciul Vamal, etc. Totodatd, s-a mentionat despre
sustinerea plenara de catre Guvernul, Parlamentul si Presedintia Republicii Moldova a initiativelor Centrului care
vizeaza adoptarea mai multor acte legislative si normative privind reglementarea domeniului protectiei datelor cu
caracter personal, prevederile carora sint, la moment, conforme principiilor si standardelor europene.

Cu titlu aparte, au fost furnizate informatii privind procedura de inregistrare a operatorilor in Registrul de evidenta
al operatorilor de date cu caracter personal, exemplificata procedura de inregistrare a sistemelor de evidenta in care
sint prelucrate date cu caracter personal, a fost descris specificul si procedura transferului transfrontalier de date cu
caracter personal, inclusiv mecanismul de asigurare a drepturilor subiectilor de date cu caracter personal si de gesti-
onare a plingerilor acestora etc. Reprezentantii Interpol au fost interesati, printre altele, despre colaborarea Centrului
cu sectorul privat, nivelul de comunicare si specificul adresarilor subiectilor de date cu caracter personal, gradul de
independenta si autonomie, precum si pirghiile de reactie cu care este investita Autoritatea Nationala de control in
procesul realizdrii competentelor functionale. in concluzie, expertii au apreciat inalt profesionalismul echipei Cen-
trului si realizarile obtinute intr-o perioada relativ scurta de activitate, remarcind aportul important la promovarea
domeniului protectiei datelor cu caracter personal.
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CAPITOLUL IV

SEMNAREA ACORDURILOR DE COOPERARE INTRE CENTRU SI ALTE AUTORITATI
NATIONALE ST INTERNATIONALE.

1. La 4 iulie, Tn Bucuresti, Romania, directorul Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova si presedintele Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Per-
sonal din Romania, au semnat Protocolul de cooperare bilaterala privind consolidarea capacitatii institutionale a
sistemului de protectie a datelor cu caracter personal.

Protocolul, la actiunea de semnare a caruia au fost prezenti si reprezentantii Ambasadei Republicii Moldova in Roma-

nia, a fost conceput ca un important document, menit sa asigure o buna platforma de colaborare, si vizeaza urmatoa-

rele activitati principale:

e schimbul de informatii privind aplicarea standardelor si recomandarilor europene in domeniul protectiei datelor
cu caracter personal;

e schimbul de experienta si bune practici ale expertilor in scopul studierii particularitatilor functionarii sistemului
institutional In domeniul protectiei datelor cu caracter personal in Statele - Parti;

e schimbul de informatii referitor la legislatia ce reglementeaza domeniul protectiei datelor cu caracter personal in
Statele - Parti;

e elaborarea unor studii sau analize comune care ar viza mentinerea, in cazul Romaniei, a unui nivel adecvat de
protectie a datelor cu caracter personal, iar in cazul Republicii Moldova, suplimentar, recunoasterea de catre in-
stitutiile corespunzdtoare a Uniunii Europene a faptului ca tara asigura un nivel adecvat de protectie a datelor cu
caracter personal;

e instruirea si formarea profesionala a angajatilor Autoritatilor semnatare, participarea la mesele rotunde si eveni-
mentele organizate de statele - Parti care vizeaza domeniul protectiei datelor cu caracter personal.

2. La18iulie afost semnat Acordul de cooperare intre Centru si Institutul National al Justitiei (INJ). Documentul vine
sa asigure conditii eficiente pentru realizarea potentialului de dezvoltare a cooperarii intre Centru si INJ, precum si
sa garanteze realizarea unui dialog bazat pe incredere si respect reciproc in procesul promovarii si implementarii
reformei in sectorul justitiei, Tn special in racordarea procesului de instruire la normele europene pentru protectia
datelor cu caracter personal.

Acordul de cooperare creeaza cadrul necesar pentru abordarea problemelor ce vizeaza protectia datelor cu caracter
personal Tn domeniul justitiei, inclusiv formarea judecatorilor, procurorilor si altor persoane care participa la proce-
sul de infaptuire a justitiei in spiritul respectului dreptului la protectia datelor cu caracter personal, obiectiv inclus
in Strategia nationala in domeniul protectiei datelor cu caracter personal pentru anii 2013-2018, care isi propune o
abordare multidisciplinara.

Documentul urmareste obiectivul de a promova cunostintele cu privire la sistemul national de protectie a datelor cu
caracter personal in rindurile angajatilor din sectorul justitiei, iar semnarea acestuia este una din masurile ce urmau
a fi intreprinse pentru realizarea Planului national de actiuni in domeniul drepturilor omului pe anii 2011-2014 si a
Planului de Actiuni Republica Moldova - Uniunea Europeana in domeniul liberalizarii regimului de vize.

Printre modalitatile de colaborare reglementate de Acordul de cooperare, se regasesc:

e avizarea si expertizarea proiectelor de acte legislative, normative si/sau amendamentelor la legislatia in vigoare
care vizeaza domeniul protectiei datelor cu caracter personal;

e suportul metodic si didactic in procesul de instruire a procurorior, judecatorilor si a altor persoane care contribuie
la Tnfaptuirea justitiei;
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e organizarea activitatilor de instruire a formatorilor si participarea la elaborarea curriculelor privind instruirea au-
dientilor in domeniul protectiei datelor cu caracter personal; instruire initiald si continua a candidatilor la functiile
de judecator si procuror in domeniul respectiv.

Mentionam ca parteneriatul incheiat dintre Centru si INJ constituie o parte componenta a eforturilor in vederea asi-
gurarii protectiei drepturilor si libertatilor fundamentale ale persoanei fizice in ceea ce priveste prelucrarea datelor cu
caracter personal, in special a dreptului la inviolabilitatea vietii intime, familiale si private.

3. O actiune importantd, necesar a fi reflectata in detaliu, reprezinta semna- | Republica Moldova _
rea, la 27 decembrie, a Acordului de colaborare intre Centru si Ministerul " Migisterul Educatiei ™
educatiei al Republicii Moldova. Acest document este chemat sa garanteze '
conditii eficiente pentru realizarea potentialului de dezvoltare a dialogului si
cooperarii intre ambele autoritati, in scopul conjugarii eforturilor comune in-
tru crearea unui sistem durabil de instruire continua a elevilor si personalului
din Tnvatamint cu privire la principiile de protectie a datelor cu caracter per-
sonal. Actul prevede schimbul reciproc de experientd, de documente, date
statistice, rezultate ale cercetarilor stiintifice, brosuri, materiale analitice si conceptuale, acte normative si docu-
mente relevante domeniilor de activitate; implementarea treptata si graduala a diverselor programe de instruire a
cadrelor profesorale si introducerea in curriculumul national scolar a unor teme, cursuri privind protectia datelor
cu caracter personal.

20

Astfel, principalele obiective ale Acordului sint: promovarea, prin eforturi comune, a conceptelor: ,viata privata” si
,protectia datelor cu caracter personal”, inclusiv a importantei, avantajelor si beneficiilor rezultate din protectia per-
soanei referitor la prelucrarea automatizata a datelor cu caracter personal, precum si cooperarea in vederea sporirii
gradului de perceptie de cdtre personalul din invatamint a principiilor de protectie a datelor cu caracter personal si de
constientizare a necesitatii implementarii acestora.

Semnarea Acordului se Tnscrie in lista actiunilor necesar a fi intreprinse de catre Partile semnatare in vederea realizarii
Planului de actiuni privind implementarea Strategiei nationale in domeniul protectiei datelor cu caracter personal
pentru anii 2013-2018.

4. Lla 18 decembrie, cu ocazia Zilei Politiei Nationale, Ministerul Afacerilor Interne, Procuratura Generala, Ministerul
Justitiei si Centrul, au semnat Acordul de promovare a cooperarii si sustinerii activitatii Centrului cooperare poli-
tieneasca internationala.

Actul stabileste platforma necesara in vederea asigurarii, coordonarii si
dezvoltarii procesului de schimb de informatii intre autoritatile competen-
te de aplicare a legii pe plan intern si international Tn vederea prevenirii si
combaterii criminalitatii organizate transfrontaliere. Principalele obiective
ale Acordului sint: coordonarea activitatilor inter-institutionale in lupta im-
potriva tuturor formelor de criminalitate, precum si schimbul de date ope-
rationale in conditii de siguranta, prin intermediul canalelor de comunicare
securizate (Interpol, Europol, SELEC/GUAM) avute la dispozitia CCPI.

n acest sens, documentul faciliteazd schimbul informational si de date cu
elemente de extraneitate cu respectarea standardelor de protectie a datelor cu caracter personal, a regulilor de secu-
ritate/ confidentialitate dictate de caracterul datelor prelucrate si a riscurilor de prelucrare, precum si participarea la
proiectele internationale, ce vizeaza cooperarea internationala in scopul intensificarii acesteia. Pentru reglementarea
procesului de lucru si formelor de coordonare si cooperare, Partile urmeaza sa revizuieasca, elaboreze si sa aprobe
acte normative interdepartamentale, cu luarea in consideratie a standardelor si bunelor practici europene. Astfel,
CCPI a devenit membru cu drepturi depline al Proiectului ,,Sporirea principiilor legale si bunei guverndri in Europa de
Sud-est prin suportul si extinderea retelei ILECU cu scopul combaterii criminalitdtii organizate transnationale - ILECU
111", proiect implementat de catre Austria, cu suportul Uniunii Europene.
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CAPITOLULV
ACTIVITATEA CONSILIULUI CONSULTATIV

Consiliul Consultativ pe linga Centru este un organ creat pe principii de voluntariat, constituit din reprezentanti ai mai
multor autoritati publice si ai societatii civile’, sarcinile si atributiile caruia sint stabilite print-un Regulament aprobat
de directorul Centrului. In perioada de referintd, membrii Consiliului Consultativ s-au intrunit in sedintd ordinard la
17 decembrie, discutind, in special, problematica prelucrarii datelor cu caracter personal de catre instantele judeca-
toresti in cadrul activitatilor de documentare juridica a populatiei, prin metoda publicarii hotaririlor personalizate pe
pagina oficiala in internet www.csj.md.

Membrii Consiliului Consultativ au sesizat, in unanimitate, gravita-
tea situatiei existente la acest capitol, analizind actiunile intreprinse
de Centru in perioada anilor 2010-2013 si venind cu propuneri in
vederea asigurarii protectiei juridice eficiente a subiectului de date
cu caracter personal.

Totodatd, au apreciat Tnalt rezultatele obtinute de Centru in perioa-
da anului 2013, in special adoptarea Legii nr. 229 din 10 octombrie
2013 pentru aprobarea Strategiei nationale in domeniul protectiei
datelor cu caracter personal pentru anii 2013-2018 si a Planului de
actiuni privind implementarea acesteia, a Legii nr. 271 din 07 noim-
brie 2013 privind formularea unor declaratii ale Republicii Moldova
la Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, precum si constatarile
incluse in Raportul V de progres privind punerea in aplicare de catre
Republica Moldova a Planului de actiuni privind liberalizarea regimu-
lui de vize.

Suplimentar, la propunerea directorului Centrului, in calitate de
membru al Consiliului Consultativ a fost aprobata candidatura doam-
nei Veronica Mocanu, prima persoana din Republica Moldova, care
si-a aparat titlul de doctor in drept, cercetind stiintific tema ,Dimensiunea juridicd a datelor cu caracter personal”,
precum si care in perioada anului 2013 a participat la mai multe evenimente organizate de Centru venind cu initiative
concrete care urmareau dezvoltarea domeniului.

Totodatd, analizind informatia si materialele prezentate in cadrul sedintei, Consiliul Consultativ a recomandat Centru-

lui sa-si concentreze eforturile Tn vederea:

e Extinderii cursului ,,Dreptul la protectia datelor cu caracter personal” din cadrul Universitatii de Stat din Moldova,
ciclu ll-master, cu instituirea unui masterat profesionalizat mixt intre facultatile de drept si facultatile informatice,
pentru pregatirea de specialisti cu cunostinte vaste;

e Institutionalizarii specialitatii ,Manager n protectia datelor cu caracter personal”, prin completarea nomenclato-
rului profesiilor;

e Diseminarii informatiilor privind necesitatea protectiei datelor cu caracter personal prin intermediul campaniilor
informationale, lansate de reprezentantii Centrului, precum si a membrilor Consiliului Consultativ, cu invitarea
grupurilor-tinta;

7 Capitolul IV pct.3 al Legii nr.182-XVI din 10 iulie 2008 cu privire la aprobarea Regulamentului Centrului, stabileste ca in componenta Consiliului consultativ, in mod obligatoriu, vor fi
inclusi: presedintii Comisiei pentru securitatea nationald, aparare si ordinea publicd si Comisiei pentru drepturile omului si relatii interetnice, reprezentanti ai Aparatului Parlamentului,
Aparatului Presedintelui Republicii Moldova, Cancelariei de stat, ai organelor administratiei publice centrale si locale, ai asociatiilor obstesti care activeaza in domeniul protectiei
drepturilor omului in legatura cu prelucrarea datelor cu caracter personal.
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Colaborarii cu echipa care gestioneaza site-ul www.siguronline.md, care este un portal informativ ce promoveaza
utilizarea sigura a Internetului de catre copii cu sprijinul si implicarea specialistilor, parintilor si profesorilor;
Invitarii Centrului pentru Drepturile Omului Tn procesul de judecare a litigiului cu Curtea Suprema de Justitie, pina
la pronuntarea hotaririi, pentru a depune concluzii, in vederea apararii drepturilor, libertatilor si intereselor legi-
time ale persoanelor in procesul prelucrarii hotaririlor judecadtoresti nedepersonalizate in sistemele de evidenta a
Curtii Supreme de Justitie;

Formarii si remiterii unei agende de lucru pentru anul viitor, in adresa Consiliului Suprem de Securitate, unde
Centrul ar putea propune includerea problemelor cu care se confruntd, in agenda respectiva pentru informare si
dezbateri.




RAPORT DE ACTIVITATE PENTRU ANUL 2013

CAPITOLUL VI
COOPERAREA INTERNATIONALA

6.1 PARTICIPAREA LA CONFERINTELE INTERNATIONALE, PRECUM SI LA LUCRARILE GRUPURILOR
DE LUCRU INTERNATIONALE

La 15 noiembrie, Comisia Europeana a facut public cel de-al V-lea Raport de Progres privind implementarea de catre
Republica Moldova a Planului de Actiuni RM-UE in liberalizarea regimului de vize?, care constata, in general, un pro-
gres foarte bun in realizarea primei etape privind ajustarea cadrului legislativ in ceea ce tine de liberalizarea regimului
de vize si evalueazd, in special, drept foarte bun progresul in domeniul consolidarii cadrului legislativ si institutional
privind protectia datelor cu caracter personal.

»Republica Moldova a fost foarte activd pe parcursul anului 2013, in continuarea consoliddrii cadrului legislativ si
politici care vizeazd domeniul protectiei datelor cu caracter personal tinind cont de evolutiile cadrului European de
reglementare.

Centrul National pentru Protectia Datelor cu Caracter Personal a dezvoltat linii directorii cu privire la prelucrarea
datelor cu caracter personal in sectorul politienesc si in procesul electoral, elaborind proiecte de acte legislative, cum
ar fi: Legea privind formularea unor declaratii la Conventia nr.108 si Legea privind aprobarea Strategiei nationale de
dezvoltare a domeniului protectiei datelor cu caracter personal pentru anii 2013-2018, precum si a continuat sa se
implice activ in mai multe domenii, cum ar fi implicarea Curtii Supreme de Justitie in cazurile procedurilor de secretiza-
re a informatiilor cu privire la prelucrarea datelor cu caracter personal de cdtre organele de drept. Totodatd, Centrul
a continuat sd creascd in mod activ sensibilizarea populatiei privind aspectele ce tin de protectia datelor cu caracter
personal, inclusiv in domeniul comunicatiilor electronice. In mod particular, reprezentantii Centrului participd regulat
la programele mass-media pe aceastd temd. Centrul este, de asemenea, consultat in procesul de elaborare a legisla-
tiei, care acoperd aspecte legate de protectia datelor cu caracter personal in domeniul comunicatiilor electronice, iar
toate informatiile legate de sensibilizarea opiniei publice pot fi gdsite pe site-ul web al Centrului. In consecintd, Centrul
National pentru Protectia Datelor cu Caracter Personal si-a extins autoritatea si a atins viteza de croazierd de lucru,
instruind continuu autoritdtile de rigoare.”

Tn acest context, reiterdm ci realizarea conditionalititilor fazei Il a dialogului Republica Moldova-Uniunea Europeand
privind liberalizarea regimului de vize, precum si internationalizarea aspectelor privind protectia persoanei referitor la
prelucrarea datelor cu caracter personal, au marcat considerabil progresele Centrului in plan national si international.

n perioada de referintd, Centrul a fost reprezentat la conferinte europene si internationale ale Comisarilor pentru
protectia datelor, la sesiunile plenare ale Comitetului Consultativ (T-PD) al Conventiei nr. 108, consolidindu-si relatiile
de cooperare cu structurile europene in sectorul ce vizeazd domeniul protectiei datelor cu caracter personal. Tn spe-
cial, reprezentantii Centrului au participat la:

e evenimentul anual organizat de Reprezentanta Permanenta a Poloniei pe linga Uniunea Europeanad, desfasurat
in contextul celei de-a VI-a Conferinte Internationale de la Bruxelles privind calculatoarele, dreptul la viata priva-
ta si protectia datelor cu genericul ,Fortificarea protectiei datelor cu caracter personal”. Manifestarea a adunat
Comisarii si Sefii Autoritatilor de Protectie a Datelor din tarile Uniunii Europene, iar participarea Centrului a fost
salutata de catre Inspectorul General pentru Protectia Datelor al Poloniei, domnul Wojciech Wiewidrowski, ca
fiind importanta si unica din Europa de Est. in cadrul evenimentului au fost abordate subiecte privind confidenti-
alitatea: un nou acquis, noi provocari in era tehnologiei informatiei si comunicatiilor;

e sedinta Fazei a V-a in cadrul proiectului ,,Responsabilitatea”, gestionat de Centrul pentru Conducerea Politicii de
Informare sponsorizata de parteneriatul de investitii Hunton & Williams, desfasurat in Varsovia, la invitatia spe-
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ciala a Inspectorului General pentru Protectia Datelor cu Caracter Personal al Poloniei. Evenimentul a avut un
caracter international, la acesta participind reprezentanti si conducatori ai Autoritatilor pentru Protectia Datelor
cu Caracter Personal, mediului academic, precum si reprezentanti ai sectorului privat cum ar fi: Hewlett-Packard,
Apple, Acxiom, MasterCard, Walt Disney Company, Microsoft, Nokia, etc. Conferinta a vizat nu doar schimbul de
experientd acumulat de operatorii de date cu caracter personal in implementarea principiului responsabilitatii,
dar si recomandari referitor la aplicarea acestui principiu in cadrul activitatilor de control al prelucrarilor de date
cu caracter personal. In special, s-a accentuat cd evaluarea riscurilor ce tin de prelucrarea datelor cu caracter per-
sonal urmeaza a fi efectuata din perspectiva drepturilor subiectilor acestor date, dar nu a vulnerabilitatilor pe care
le reprezinta pentru activitatea de intreprinzator;

Conferinta de primavara a Autoritatilor Europene de Protectie a Datelor, desfasurata sub genericul , Asigurarea
protectiei datelor cu caracter personal in zona de comert liber transatlantic”. in cadrul sesiunilor de lucru au fost
prezentate si discutate aspecte de importanta din domeniu, cum ar fi: starea de fapt privind modernizarea Con-
ventiei nr.108 si a Protocolului aditional la acest tratat international, proiectul noului Regulament al Parlamentului
European si a Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date; necesitatea reglementarii aplicarii legislatiei privind protectia datelor
cu caracter personal in timp, prin metoda revizuirii regulate, reiesind din dezvoltarea continua a tehnologiei infor-
mationale; solutii practice privind depersonalizarea si anonimizarea falsa (Codul de conduita aprobat de Oficiul
Comisarului pentru Informatii al Regatului Unit al Marii Britanii si al Irlandei de Nord (ICO), document care vizeaza
sectoarele: accesul la informatii, datele deschise, practica judiciara, etc.); problematica asigurarii drepturilor su-
biectilor de date cu caracter personal in Internet, in special ce vizeaza dreptul de opozitie; solutii practice privind
securitatea datelor cu caracter personal.

n rezultatul lucrérilor Conferintei au fost adoptate Rezolutiile privind viitorul protectiei datelor cu caracter personal
in Europa; privind asigurarea protectiei datelor cu caracter personal in Zona libera de comert transatlantic; privind
asigurarea nivelului adecvat de protectie a datelor cu caracter personal in Europol; privind acreditarea in calitate de
membru a autoritatii de protectie a datelor cu caracter personal din Serbia si observator a autoritatii de protectie a
datelor din Republica Kosovo.

n cadrul conferintei, directorul Centrului a prezen-
tat starea de fapt in domeniul protectiei datelor cu
caracter personal in tara noastra, cele mai frecvente

lucrarile celei de-a IV-a editii a Conferintei in-
ternationale ,Protectia datelor cu caracter per-
sonal”, organizate la initiativa Serviciului federal
de supraveghere in domeniul comunicatiilor si
tehnologiilor informationale din Federatia Rusa
(POCKOMHAA3O0P). Evenimentul a intrunit un
numar record de delegatii straine, reprezentanti
din 18 tari, precum si EUROPOL, EUROJUST si
Consiliul Europei. Agenda reuniunii a inclus mai
multe subiecte importante, printre care: provo-
carile cu care se confrunta confidentialitatea, in
contextul modernizarii Conventiei pentru protec-
tia persoanelor referitor la prelucrarea automati-
zata a datelor cu caracter personal; rolul Ofiteri-
lor pentru Protectia Datelor in Uniunea Europea-
na, in prezent si viitor; protectia datelor versus
Securitatea Informatiei; principalele tendinte de
dezvoltare a sistemului de protectie a datelor cu
caracter personal in Federatia Rusa; monitoriza-
rea angajatilor la locul de munca; accesul autori-
tatilor publice la datele despre cetdteni, stocate
n resurse private si publice.

incalcari ale legislatiei si prevenirea acestora, aspecte de ajutor reciproc, probleme si solutii, riscuri si noi provocari.
De mentionat ca Republica Moldova, in calitate de membru al forului regional CEEDPA (Central Eastern Europe Data
Protection Authority), in una din primele editii ale Conferintei pentru Protectia Datelor organizate la Moscova, a ve-
nit cu propunerea de a invita reprezentantii autoritatilor europene de supraveghere a protectiei datelor la lucrarile
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viitoarelor reuniuni, fapt ce a creat premisele de colaborare si stabilire a relatiilor reciproc avantajoase pe aceasta
platforma. Tn acest context, cu titlu separat, conducerea Serviciului POCKOMHA/3OP a exprimat recunostintd ofici-
alului moldovean pentru faptul ca datorita propunerii sale, editiile ce au urmat au avut un caracter international, cu
contributii considerabile din partea reprezentantilor europeni.

e |ucrdrile celei de-a Vll-ea Confe- :4
rinte cu privire la protectia date- f;
lor cu caracter personal a Asoci- H
atiei Francofone a Autoritatilor
de Protectie a Datelor Persona-
le, la care au participat repre-
zentanti a 32 de tari din spatiul
francofon, inclusiv: Albania,
Belgia, Canada, Cehia, Elvetia,
Franta, Luxembourg, Monaco,
precum si a Tarilor Africane. In
cadrul Conferintei au fost puse
in discutie diverse probleme
abordate de autoritatile pentru
protectia datelor cu caracter personal, dezbaterile concentrindu-se pe urmatoarele tematici: confidentialitatea,
libertatea de exprimare si supravegherea pe Internet; protectia datelor cu caracter personal si rolul dispozitivelor
si serviciilor mobile in societate; solutiile pentru Tmpiedicarea prelucrarii ilegale a datelor cu caracter personal,
tinindu-se cont de provocarile create in contextul progresului tehnologic.

6.2 RELATIILE CU EUROJUST?®

EUROJUST a avut o contributie esentiala in procesul de armonizare a legislatiei Republicii Moldova, care reglementea-
za protectia datelor cu caracter personal, la standardele europene, intervenind nu doar in procesul de expertizare a
proiectelor elaborate, dar si in procesul de evaluare a rezultatelor obtinute de autoritatile nationale responsabile (fapt
reflectat in precedentele rapoarte anuale de activitate a Centrului).

n scopul consolidarii eforturilor in vederea combaterii formelor grave ale criminalitatii, in special a crimei organiza-
te si a terorismului, dar si recunoscind capacitatea Republicii Moldova de a asigura un nivel adecvat de protectie a
datelor cu caracter personal, in iulie 2013 EUROJUST a lansat invitatia oficiala de initiere a negocierilor pe marginea
proiectului unui Acord bilateral de cooperare.

La negocieri, Republica Moldova a fost reprezentata de catre delegatii Centrului, Procuraturii Generale, Ministerului
Justitiei si Ministerului Afacerilor Externe si Integrarii Europene, punindu-se accente speciale pe aspectele care vizea-
za protectia datelor cu caracter personal. Urmare a constatarii indeplinirii de catre tara noastra a tuturor conditiilor
necesare, ambele parti au finalizat cu succes procesul de negocieri, urmind a fi finalizate procedurile juridice si tehnice
corespunzatoare.

Mentionam ca negocierea si semnarea Acordului de cooperare cu EUROJUST constituie una din prioritatile incluse in
Planul de Actiuni Republica Moldova - Uniunea Europeana in domeniul liberalizarii regimului de vize, agentia avind
deja semnate Acorduri de cooperare similare cu Croatia, Elvetia, Islanda, Macedonia, Norvegia, SUA, stabilind puncte
de contact in 24 de state terte, inclusiv in Republica Moldova.

6.3 RELATIILE CU EUROPOL"

La 31 octombrie 2013, Centrul a fost vizitat de misiunea de documentare a reprezentantilor Oficiului de Politie al
Uniunii Europene (EUROPOL) care au evaluat nivelul de implementare a legislatiei privind protectia datelor cu carac-
ter personal, Tn contextul formularii deciziei de lansare a negocierilor in vederea semnarii Acordului Operational de

9 EUROJUST - organ al Uniunii Europene, instituit prin Decizia Consiliului din 28.02.2002 (2002/187/JAl), in scopul consolidarii luptei impotriva formelor grave de criminalitate, cu
personalitate juridica, format din procurori, magistrati sau ofiteri de politie cu competente echivalente si finantat din bugetul general al Uniunii Europene.

1 EUROPOL - Oficiul de Politie al Uniunii Europene, cu sediul la Haga - Regatul Térilor de Jos, care gestioneazd informatii din domeniul fenomenului infractional. Obiectivul sdu este
de a imbunatati eficacitatea si cooperarea autoritatilor competente din statele europene in ceea ce priveste prevenirea si combaterea formelor grave de terorism si criminalitate
internationald, respectand in acelasi timp drepturile omului.
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Cooperare intre Republica Moldova si EUROPOL. Pentru Republica Moldova dezvoltarea relatiilor de cooperare cu
EUROPOL incep in anul 2007, odata cu semnarea la 12 februarie 2007 la Haga a Acordului Strategic de Cooperare.

Necesitatea consolidarii dialogului dintre Republica Moldova si EUROPOL in perspectiva semnarii in timpul apropiat
a Acordului Operational de Cooperare, este stipulata si in Planul de Actiuni Republica Moldova-Uniunea Europeana
in domeniul liberalizarii regimului de vize, aprobat prin Hotarirea Guvernului nr. 130 din 24 februarie 2012. Tn cadrul
intilnirii, au fost prezentate detaliat activitatile desfasurate de Centru pe parcursul primilor cinci ani de activitate,
accentul fiind pus pe procedura de inregistrare a operatorilor de date cu caracter personal in Registrul de evidenta al
operatorilor de date cu caracter personal, statistica si exemplificarea procedurii de inregistrare a sistemelor de evi-
denta, specificul autorizarii transferului transfrontalier de date cu caracter personal si reglementarea procedurilor de
asigurare a drepturilor subiectilor de date cu caracter personal, inclusiv gestionarea plingerilor subiectilor de date cu
caracter personal etc. De asemenea, au fost prezentate in detaliu aspectele privind imaginea de ansamblu si evolutia
relatiilor Centrului cu anumite organe de drept, cum ar fi: Ministerul Afacerilor Interne, Departamentul Politiei de
Frontiera, Procuratura Generala, Serviciul de Informatii si Securitate, Centrul National Anticoruptie, Serviciul Vamal.
Reprezentantii misiunii de evaluare a EUROPOL au fost interesati de capacitatile functionale a institutiei, inclusiv de
aspectele ce vizeaza gradul de autonomie si independenta a Autoritatii nationale de control a protectiei datelor cu
caracter personal, marimea bugetului institutiei raportat la necesitatile reale, efectivul-limita a personalului, conlucra-
rea cu Consiliul Consultativ de pe linga Centru etc.

n concluzie, expertii au recunoscut aportul important adus de cétre echipa Centrului la promovarea domeniului protec-
tiei datelor cu caracter personal in contextul edificarii unui stat de drept, constatind ca in Republica Moldova a fost edifi-
cata o Autoritate viabila si functionala care reuseste sa urmareasca implementarea mecanismului de protectie a datelor
cu caracter personal contra prelucrarilor abuzive si disproportionale de catre diferite entitati publice si private.

6.4 PROGRAME DE ASISTENTA EUROPEANA iN SCOPUL PRELUARII $I IMPLEMENTARII BUNELOR
PRACTICI IN PLAN NATIONAL

incepind cu 17 ianuarie 2011, Centrul a devenit beneficiarul proiectului de colaborare dintre Uniunea Europeand - Re-
publica Moldova ,,Sustinerea Guvernului Moldovei in domeniul anticoruptiei, reformei Ministerului Afacerilor Interne,
inclusiv a politiei si protectiei datelor cu caracter personal” (MIAPAC). Proiectul a avut ca obiectiv inclusiv sprijinirea
Autoritatii nationale de control a protectiei datelor cu caracter personal in procesul de creare a mecanismelor de pro-
movare a domeniului protectiei datelor cu caracter personal si de aliniere a cadrului de reglementare la standardele
europene si internationale, in contextul negocierilor viitorului Acord de asociere intre Republica Moldova si Uniunea
Europeana si cerintele de implementare in contextul dialogului privind liberalizarea regimului de vize cu Uniunea
Europeana.

n cadrul proiectului, care s-a finalizat in august 2013, Centrul, in parteneriat cu Comitetul de conducere al MIAPAC,
a desfasurat mai multe seminare de instruire, cele mai de anvergura in anul 2012 fiind reflectate in raportul anual al
Centrului pentru anul 2012, accesibil pe pagina oficiala la: http://www.datepersonale.md/md/rapoarte/

Totodata, trebuie mentionate mai multe evenimente organizate de Centru cu suportul financiar si prezenta expertilor
MIAPAC in anul 2013, dupad cum urmeaza:

e la28ianuarie, Centrul, in parteneriat cu Misiunea EUBAM si Proiectul MIAPAC a organizat Conferinta internationala
cu tematica: ,Protectia datelor cu caracter personal - drept fundamental garantat fiecarui individ”. (Detaliile aces-
tui eveniment au fost reflectate in Capitolul Ill, pag.29-31 a prezentului raport);

e la 01 octombrie a avut loc Conferinta cu ocazia celebrarii celei de-a V-a aniversari de la crearea Centrului si inche-
ierii proiectului Uniunii Europene MIAPAC ,Sustinerea Guvernului Moldovei in domeniul anticoruptiei, reformei
Ministerului Afacerilor Interne, inclusiv a politiei si protectiei datelor cu caracter personal”. (Detaliile evenimentu-
lui au fost reflectate in Capitolul Ill, pag.35 a prezentului raport);

e in perioada de referinta s-a lucrat si asupra proiectului Strategiei nationale in domeniul protectiei datelor cu carac-
ter personal pentru anii 2013-2018. Tn procesul activititilor legate de elaborarea acestui proiect important, mem-
brii grupului de lucru din cadrul Centrului au beneficiat de suportul si asistenta expertilor proiectului MIAPAC, fiind
organizate 1n acest sens mai mult de 15 sedinte comune.

e reprezentantii Centrului au beneficiat, de asemenea, de asistenta expertilor MIAPAC in procesul elaborarii liniilor
directorii sectoriale, fiind aprobate oficial Instructiunile privind prelucrarea datelor cu caracter personal in secto-
rul politienesc si Instructiunile privind prelucrarea datelor cu caracter personal in procesul electoral.
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6.5 ASISTENTA DE CARE A BENEFICIAT CENTRUL PRIN INSTRUMENTUL DE ASISTENTA TEHNICA
SI SCHIMB DE INFORMATII AL DIRECTORATULUI GENERAL PENTRU EXTINDERE AL COMISIEI
EUROPENE (TAIEX)

Din momentul crearii, inclusiv in perioada anului 2013, Autoritatea nationala de control a protectiei datelor cu carac-
ter personal a beneficiat in permanenta de suportul TAIEX, prin intermediul proiectelor aprobate si finantate de acest
Instrument.

Astfel,

e in perioada 16-18 ianuarie, reprezentantii Centrului au efectuat o vizita de studiu la Autoritatea de Protectie a
Datelor cu Caracter Personal al Regatului Suediei si Skolverket - Agentia Nationala Suedeza pentru Educatie, in
scopul preluarii bunelor practici in ceea ce priveste respectarea vietii private in sectorul educational si prelucrarea
datelor cu caracter personal care vizeaza minorii. Ca rezultat au fost identificate aspecte importante, care au fost
analizate Tn procesul definitivarii de catre Centru a proiectului Strategiei nationale in domeniul protectiei datelor
cu caracter personal pentru anii 2013-2018, care vizeaza continutul curriculei scolare si modalitati de implicare a
cadrului didactic Tn procesul de educare a generatiei tinere in spiritul protectiei persoanei referitor la prelucrarea
automatizata a datelor cu caracter personal. Totodata, in cadrul discutiilor cu reprezentantii autoritatilor respon-
sabile din Suedia, au fost discutate si analizate metodele si exercitiile care au avut impact pozitiv asupra procesului
de ridicare a nivelului de constientizare de catre tineri a importantei domeniului protectiei datelor cu caracter
personal si a dreptului la viata privata.

e in perioada 11-12 februarie, membrii delegatiei Republicii Mol-
dova compusa din reprezentantii Centrului si ai Consiliului Coor-
donator al Audiovizualului au intreprins o vizita de studiu privind
»Protectia datelor cu caracter personal in mass-media scrisd, vizu-
ald si audiovizuald” la Oficiul pentru Protectia Datelor cu Caracter
Personal al Republicii Cehe. Tn cadrul vizitei au fost abordate as-
pecte specifice privind publicarea si difuzarea de catre agentiile de
presa a datelor cu caracter personal: publicarea imaginilor foto si
video, 1n special a minorilor, difuzarii conversatiilor telefonice care
vizeaza functionarii publici, a inregistrarilor video n locuri publice
si private, inclusiv a informatiilor cu caracter personal de interes =
public. Vizita a oferit o oportunitate de a cunoaste practicile de F =
reactie a Oficiului pentru Protectia Datelor cu Caracter Personal al Republicii Cehe in cazurile de incalcare a le-
gislatiei privind protectia datelor cu caracter personal si a dreptului la viata privata; modul de cooperare cu Con-
siliul National de Radiodifuziune, Institutia Publica Nationala a Audiovizualului Hospodarské noviny si Sindicatul
national al mass-mediei Republicii Cehe, in vederea respectdrii balantei dintre dreptul la informatie, integritatea
informatiilor si a protectiei vietii private.

Totodata, vizita de studiu a scos in evidenta necesitatea cooperarii si interactiune dintre Autoritatea nationala de
control a protectiei datelor cu caracter personal si Consiliul Coordonator al Audiovizualului, in vederea contribuirii la
aplicarea uniforma si corecta a principiilor de protectie a datelor cu caracter personal si de respectare a dreptului la
viata privata de catre Agentiile nationale de mass-media etc.

e 1n perioada 18-20 martie, membrii delegatiei Centrului au efectuat o vizita de studiu in Republica Federala Ger-
mania cu tematica ,Prelucrarea datelor medicale- categoria speciald de date cu caracter personal in sistemul
electronic de sdndtate”. In cadrul vizitei a fost studiatd practica de gestionare a sistemului german de e-Sinitate
si solutiile tehnice de asigurare a securitatii prelucrarii datelor cu caracter personal in contextul lansarii si utilizarii
cartelelor electronice medicale, inclusiv au fost discutate provocarile ce pot fi generate odata cu lansarea siste-
mului electronic, accentuindu-se practicile de solutionare corecta si transparenta a incidentelor de securitate ce
vizeaza prelucrarea electronica a datelor medicale. Acest obiectiv dar si necesitatea preluarii practicilor europene
in domeniul prelucrarii automatizate a datelor cu caracter personal cu privire la starea sanatatii s-a conturat in
contextul pregatirii Republicii Moldova de lansarea unui sistem electronic similar.

e in perioada 09-11 septembrie, membrii delegatiei Centrului au efectuat o vizita de studiu la Colegiul EUROJUST al
Uniunii Europene si Oficiul European de Politie al Uniunii Europene (EUROPOL) cu sediul la Haga, Regatul Tarilor
de Jos, in scopul studierii si preludrii bunelor practici si a tehnicilor utilizate de catre aceste institutii europene in
domeniul protectiei datelor cu caracter personal; familiarizarii cu procedurile care sint implementate si respectate
de Autoritatile nationale de protectie a datelor cu caracter personal din tarile terte dupa semnarea Acordurilor de
cooperare cu structurile mentionate supra, precum si actiunile care necesita a fi intreprinse de Republica Moldo-
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va, Tn calitate de tara tertd, in contextul finalizarii negocierilor pe marginea Acordului de cooperare cu EUROJUST
si pregatirii pentru lansarea negocierilor Acordului Operational de cooperare cu EUROPOL.

n cadrul sesiunilor vizitei la Colegiul EUROJUST, delegatia Republicii Moldova a prezentat, in mod special, progresele
inregistrate de tara noastra la capitolul reglementarii juridice a domeniului protectiei datelor cu caracter personal,
inclusiv relatiile care vor trebui dezvoltate si mentinute intre Centru si Oficiul de Protectie a datelor al EUROJUST dupa
semnarea Acordului de cooperare cu Republica Moldova. Cu titlu aparte, s-au abordat chestiunile privind sarcinile
si responsabilitatile Procurorilor/Magistratilor de legatura ai statelor terte la EUROJUST, mecanismele si tipurile de
cooperare intre Procurorii/Magistratii de legatura ai statelor terte la EUROJUST si Autoritatile nationale de protectie
a datelor cu caracter personal. intrevederile cu reprezentantii Oficiului de Protectie a Datelor din cadrul EUROPOL au
vizat chestiunile privind sarcinile si responsabilitatile ofiterilor de legatura ai statelor terte la EUROPOL, mecanismele
de cooperare intre ofiterii de legatura ai statelor terte la EUROPOL si Autoritatile nationale de protectie a datelor cu
caracter personal, precum si relatiile de cooperare dintre Oficiul de Protectie a Datelor si Autoritatile nationale de
protectie a datelor cu caracter personal.

La intrevederea cu reprezentantii EUROPOL a asistat si ofiterul de legatura al Republicii Moldova la EUROPOL. Vizi-
tele la EUROJUST si EUROPOL au avut un impact pozitiv, in primul rind prin recunoasterea progreselor inregistrate
de Republica Moldova la capitolul reglementarii juridice a domeniului protectiei datelor cu caracter personal, inta-
ririi platformei de cooperare directd Republica Moldova-EUROJUST in contextul semnarii Acordului de Cooperare si
consolidarii relatiilor bilaterale cu EUROPOL, in vederea pregatirii pentru lansarea negocierilor pe marginea semnarii
Acordului Operational de Cooperare.

e de asemenea, in perioada 12-13 noiembrie, Centrul, in comun si cu susti-
nerea financiara TAIEX, au organizat la Chisindu Atelierul de lucru pe tema:
,Reglementarea prelucrdrii datelor cu caracter personal in sectorul de coope-
rare judiciard si politieneascd in materie penald”. Evenimentul a fost prezidat
de catre directorul Institutului de Precautii Sistemice din Austria si directorul
adjunct al Centrului. La atelier au participat 60 de reprezentanti din cadrul
Procuraturii Generale, Ministerului Afacerilor Interne, Ministerului Apararii,
Centrului National Anticoruptie, Serviciului de Informatii si Securitate, Servi-
ciului de Protectie si Paza de Stat, Serviciului Vamal, Departamentului Politiei
de Frontiera al Ministerului Afacerilor Interne, Departamentului Institutiilor
Penitenciare al Ministerului Justitiei.

n cadrul evenimentului au fost scoase in evidentd aspectele problematice ce tin de specificul prelucrarii datelor cu
caracter personal de catre organele chemate sa asigure securitatea statului, inclusiv aspecte ce tin de colaborarea cu
autoritatile din stinga Nistrului. Participantii la atelier au mentionat dificultatile cu care se confrunta in procesul iden-
tificarii sistemelor de evidenta detinute, dar si in procesul elaborarii politicilor institutionale de securitate, solicitind
Centrului mai multe activitati de instruire despre modul de implementare a Legii privind protectia datelor cu caracter
personal.

Atit expertii nationali, cit si cei europeni au
analizat specificul operatiunilor de prelucrare a
datelor cu caracter personal efectuate de orga-
nele de drept Tn procesul realizarii competente-
lor functionale, importanta asigurarii regimului
adecvat de protectie si de securitate a datelor
cu caracter personal, ultimele evolutii a cadrului
de reglementare a domeniului protectiei datelor
in Uniunea Europeand, dar si necesitatea coo-
perarii acestor organe cu Autoritatea nationala
de control a prelucrarii datelor cu caracter per-
sonal.
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CAPITOLUL VII
CONSOLIDAREA CAPACITATILOR MANAGERIALE ALE CENTRULUI

7.1 RESURSE UMANE

n perioada anului 2013, Centrul a organizat si desfdsurat 5 concursuri pentru ocuparea a 7 functii vacante, la care au
aplicat 31 de candidati, in final fiind angajate doar 5 persoane (dintre care 3 debutanti) si reusindu-se completarea
in proportie de 81 % a numarului de personal. Totodata, in perioada de referinta 5 persoane au demisionat, iar in
privinta a altor 2 functionari raporturile de munca au fost suspendate pentru diferite motive in conformitate cu pre-
vederile art.52 si 54 ale Legii cu privire la functia publica si statutul functionarului public.

n acelasi timp, angajatii Centrului au participat la 4 cursuri de instruire interna, la 9 cursuri de instruire externd, orga-
nizate de Cancelaria de Stat, Centrul National Anticoruptie, Academia de Administrare Publica de pe linga Presedintele
Republicii Moldova, Programul Natiunilor Unite pentru Dezvoltare in Republica Moldova, USAID, Universitatea Virtua-
Ia e-Guvernare, precum si au efectuat 5 vizite de studiu in vederea preluarii bunelor practici a autoritatilor de control
a tarilor membre a Uniunii Europene.

De mentionat cd pentru activitate creativa, contributie la optimizarea si eficientizarea serviciului public, precum si cu
prilejul Zilei functionarului public, la 20 iunie 2013, sefului Directiei juridice si relatii cu publicul a Centrului i-a fost
conferita Diploma Guvernului de gradul I.

Tn acelas timp, pentru exercitarea eficientd a atributiilor, manifestarea spiritului de initiativa si a loialititii, 4 angajati ai
Centrului au fost stimulati cu diplome de onoare si multumiri prin ordinele conducerii institutiei.

7.2 ASPECTE PRIVIND ACTIVITATEA ECONOMICA

Tn conformitate cu prevederile art.19 al Legii privind protectia datelor cu caracter personal, bugetul Centrului se apro-
ba printr-o hotarire a Parlamentului, dupa examinarea si avizarea lui pozitiva in comisia parlamentara de profil si se
remite Guvernului pentru a fi inclus in proiectul legii bugetului de stat pentru anul urmator.

Astfel, bugetul Centrului pentru anul 2013 a fost aprobat prin Hotarirea Parlamentului nr. 239 din 01 noiembrie 2012
siinclus Tn Legea bugetului de stat pentru anul 2013.

Suma totala a alocatiilor incluse in bugetul Centrului a constituit - 2975,3 mii lei, dintre care cheltuieli de personal -
1907,9 mii lei, cheltuieli curente - 817,4 mii lei si cheltuieli capitale - 250,0 mii lei.

n ceea ce priveste utilizarea mijloacelor financiare alocate, ponderea cea mai mare in structura cheltuielilor a consti-
tuit-o retribuirea muncii, care in anul 2013 au constituit 63,4% din totalul fondurilor bugetare aprobate si s-a ridicat la
suma de - 1889,1 mii lei, inclusiv:

e retribuirea muncii - 1509,1 mii lei;
e contributii de asigurari sociale de stat obligatorii - 327,0 mii lei;
e prime de asigurare obligatorie de asistentda medicala - 49,8 mii lei;

e indemnizatii de incapacitate temporara de munca achitate din mijloacele financiare ale angajatorului - 3,2 mii
lei.

Suma aferenta cheltuielilor pentru bunurile si serviciile achizitionate de Centru a constituit -30,9% din fondurile alo-
cate si reprezinta valoric - 919,9 mii lei, inclusiv cheltuielile capitale utilizate pentru dotarea echipei de controlori din
cadrul Centrului cu o unitate de mijloc de transport.
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Cheltuielile legate de deplasarile in scopul participarii reprezentantilorAutoritatii nationale de control a protectiei
datelor cu caracter personal la lucrarile conferintelor internationale si in componenta grupurilor de lucru aferente
domeniului , protectia datelor cu caracter personal”, au reprezentat - 4,7%, sau - 140,9 mii lei din totalul alocatiilor
pentru anul 2013.

Executarea de casa a bugetului Centrului pentru anul 2013 constituie - 99,1% fata de mijloacele financiare planificate
la inceputul anului, fondurile alocate fiind utilizate in vederea asigurarii unei maxime eficiente a activitatii in domeniul
protectiei datelor cu caracter personal la nivel national in conditiile unor alocatii bugetare limitate.
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CAPITOLUL VIII

RAPORTUL DE EVALUARE PRIVIND MONITORIZAREA IMPLEMENTARII
STRATEGIEI NATIONALE iIN DOMENIUL PROTECTIEI DATELOR CU CARACTER
PERSONAL PENTRU ANII 2013-2018

n conformitate cu prevederile Capitolului IV al Strategiei nationale in domeniul protectiei datelor cu caracter per-
sonal pentru anii 2013-2018, aprobate prin Legea nr.229 din 10 octombrie 2013, Centrul are obligatia de a analiza
informatiile necesar a fi prezentate in termen de pina la 5 ianuarie al fiecarui an de autoritatile implicate in procesul
de realizare a actiunilor incluse in Planul de realizare a Strategiei si de a elabora un raport de evaluare, necesar a fi
facut public.

Tn acest sens, necesitd a fi mentionat c Legea prin care a fost aprobatd Strategia a fost publicats la 06 decembrie 2013
(Monitorul Oficial nr.284-289/776), motiv pentru care autoritatile chemate sa contribuie la realizarea activitatilor pla-
nificate isi vor concentra eforturile pentru executarea obligatiilor legale in perioadele urmatoare de raport.

Totodata, Centrul cu satisfactie poate constata ca a reusit sa realizeze mai multe actiuni planificate, fapt care poate fi
dedus din continutul raportului anual.

n special, informatia care demonstreazé faptul executarii actiunilor incluse in Planul de realizare a Strategiei este
reflectata in compartimentele din raportul anual dupa cum urmeaza:

OBIECTIV GENERAL.
Asigurarea unui nivel adecvat de protectie a datelor cu caracter personal in Republica Moldova

Numarul paginii
Identificatorul raportului anual al

actiunii din Actiunea planificata Centrului, la care
Plan poate fi consultata
informatia

Realizarea unor studii sectoriale in scopul de a oferi operatorilor de date cu caracter .

1.1 personal instructiunile necesare pentru a aduce prelucrdrile de date cu caracter pa7g|9na
personal Tn conformitate cu Legea privind protectia datelor cu caracter personal i
Elaborarea si promovarea unor instructiuni privind prelucrarea datelor cu caracter .

1.2 personal in diferite sectoare, in special in activitatea politieneascd, medicala, pa7gg1a
educational3, electorald, de comunicatii, financiar-bancara etc. )
Dezvoltarea relatiilor de cooperare intre Centru si operatorii de date cu caracter pagina

13 personal si persoanele imputernicite de catre acestia prin incheierea unor acorduri 9-10. 25-30, 32

’ de colaborare, initierea unor proiecte comune in domeniul protectiei datelor cu '33_34 T
caracter personal, instruiri, consultari, avizarea unor proiecte de acte normative etc.
Implicarea organizatiilor profesionale ale judecatorilor, executorilor judecatoresti,
avocatilor, notarilor, bancilor, mass-mediei, sindicatelor, tehnologiilor informationale

14 etc. in scopul promovarii inregistrarii in Registrul de evidenta al operatorilor de pagina

' date cu caracter personal, precum si in scopul elaborarii unor coduri de conduita 32
profesionala care ar include prevederi referitoare la protectia datelor cu caracter
personal ori al completarii acestora cu astfel de norme
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15 Mediatizarea cazurilor de mare rezonanta si a incalcarilor admise de entitatile de pagina
) drept public si de drept privat in procesul prelucrarii datelor cu caracter personal 16-18,19, 21-22
Acordarea de asistenta institutiilor publice si private care se constituie in calitate de agina
1.6 operatori de date cu caracter personal in vederea asigurarii respectarii procedurilor p26g30
organizatorice si tehnice de protectie a datelor cu caracter personal
Acordarea de asistentd metodologica structurilor/ persoanelor responsabile de agina
1.9 protectia datelor cu caracter personal instituite Tn cadrul operatorilor de date cu p26g30
caracter personal
Implementarea principiilor de protectie a datelor cu caracter personal, incepind cu agina
1.11 etapa de elaborare a sistemelor informationale si a sistemelor de evidenta destinate pgglo
prelucrarii automatizate a datelor cu caracter personal (privacy by design)
Mediatizarea, promovarea si monitorizarea respectarii obligatiei de notificare si
inregistrare a operatorilor de date cu caracter personal, a bazelor de date, a sistemelor agina
1.12 informationale si informatice n care sint stocate si prelucrate, in mod automat sau pzogzz
manual, date cu caracter personal, precum si a respectarii principiului transparentei
in activitatea de prelucrare a datelor
Obiectivul specific 2.
Sensibilizarea publicului larg cu privire la importanta protectiei persoanelor
in ceea ce priveste prelucrarea datelor cu caracter personal
Implicarea activa a reprezentantilor societatii civile, a autoritatilor din domeniul
educatiei si a mass-mediei in procesul de sensibilizare a persoanelor cu privire
la conceptele de “viata privata” si “protectia datelor cu caracter personal”, cu agina
21 privire la beneficiile rezultate din protectia datelor cu caracter personal, cu privire 25-30p 3g4 35.36
' la consecintele negative ce pot apdrea odata cu nerespectarea regimului de 43_45 ;L6-47 !
confidentialitate si securitate a prelucrarii acestor date, precum si cu privire la !
importanta protectiei datelor cu caracter personal in dezvoltarea economica, sociald
si culturald a tarii
24 Semnarea unui acord de colaborare cu Ministerul Educatiei in scopul crearii unui pagina
) sistem durabil privind instruirea continua a elevilor si a cadrelor didactice 34
212 Organizarea unor conferinte cu tematici axate pe necesitatea respectarii principiilor pagina
' de protectie a datelor cu caracter personal 26-27, 29
213 Organizarea si desfasurarea unor evenimente la nivel national cu prilejul Zilei pagina
' Protectiei Datelor cu Caracter Personal 26-27
Obiectivul specific 3.
Consolidarea capacitatilor administrative si institutionale ale
Centrului National pentru Protectia Datelor cu Caracter Personal
Analiza plingerilor si cererilor adresate Centrului in vederea identificarii problemelor
32 si a actiunilor ce trebuie sa fie intreprinse pentru imbunatatirea situatiei la capitolul pagina
’ protectia persoanelor fata de prelucrarea datelor cu caracter personal si protectia 11-12, 22-23
dreptului la viata intima, familiala si privata
Analiza problemelor aparute in procesul inregistrarii operatorilor de date cu caracter
personal, a bazelor de date si a sistemelor informationale si informatice in care agina
3.3 sint stocate si prelucrate date cu caracter personal, in Registrul de evidenta al 28 Zgz 48
operatorilor de date cu caracter personal, in vederea identificarii unor eventuale !
deficiente si a modificarii procedurilor de inregistrare
36 Revizuirea si avizarea cadrului normativ sectorial in conformitate cu principiile de pagina
) protectie a datelor cu caracter personal 9-10




RAPORT DE ACTIVITATE PENTRU ANUL 2013

Instruirea continua, schimbul de experienta cu institutiile europene similare, agina
3.8 participarea la seminare, traininguri, efectuarea vizitelor de studiu, organizarea 27g42
atelierelor de lucru si a conferintelor internationale
Asigurarea participarii la lucrarile forumurilor internationale ale autoritatilor
nationale de control privind protectia datelor cu caracter personal in vederea acina
3.9 promovarii imaginii Centrului si a tarii si in vederea participarii active la elaborarea 27g39
cadrului normativ ce reglementeaza domeniul protectiei datelor cu caracter
personal
311 Asigurarea informarii publicului cu privire la problemele constatate in activitatea de pagina
’ control al respectarii legislatiei privind protectia datelor cu caracter personal 11-23, 25, 48-49
312 Completarea statului de personal al Centrului si revizuirea numarului de personal al pagina
' acestuia in raport cu volumul activitatilor efectuate 43,48
- . . pagina
3.13 Participarea la procesul de negociere a Acordului de cooperare cu EUROJUST 39
Acordarea de asistenta Ministerului Afacerilor Interne in vederea initierii pagina
3.14 . : . .
negocierilor pe marginea Acordului operational cu EUROPOL 39-40
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CAPITOLUL IX
PROBLEMELE CONSTATATE IN ACTIVITATE SI OBIECTIVELE PENTRU ANUL 2014

9.1 PROBLEMELE CU CARE SE CONFRUNTA CENTRUL
Problemele cu care continuad sa se confrunte Centrul reprezinta:

a) volumul enorm de lucru raportat la necesitatea realizarii la nivel national a competentelor functionale; grila de
salarizare insuficienta pentru angajati, in special pentru cei din subdiviziunea care realizeaza evidenta si controlul
operatorilor de date cu caracter personal;

b) fluctuatia cadrelor - 5 angajati din totalul de 17 au demisionat in diferite perioade a anului 2013 (29%);

c) insuficienta specialistilor in domeniul protectiei datelor cu caracter personal, fapt care face foarte dificil procesul
de selectare a functionarilor, in timp ce pentru initierea in specificul protectiei datelor cu caracter personal unui
angajat nou ii este necesara o perioada de cel putin 6 luni;

d) nivelul scazut de sensibilizare a publicului si a anumitor participanti importanti, precum persoanele fizice si juridi-
ce a cdror activitate se intersecteaza cu activitatea de prelucrare a datelor cu caracter personal.

Cea mai mare problema, totusi, ramine a fi insuficienta numarului de personal al Centrului. Din continutul raportului
este evident ca pe parcursul anului 2013, angajatii Centrului au fost implicati intr-un numar foarte mare de activitati.
in special, insuficienta numarului de angajati se resimte in cadrul Directiei evident si control - subdiviziune, care este
principalul instrument al Centrului in vederea efectuarii controlului legalitatii operatiunilor de prelucrare a datelor cu
caracter personal, dar si Tn cadrul Directiei juridice si relatii cu publicul - subdiviziune antrenata in procesul revizuirii
cadrului normativ sectorial, prezentarii instructiunilor, precum si reprezentarii intereselor Centrului in cadrul procese-
lor judiciare intentate.

Aceasta insuficientd va fi resimtita in special in perioadele imediat urmdatoare, cind Centrul va juca rolul unui actor
cheie n realizarea tuturor actiunilor incluse in Planul de implementare a Strategiei nationale in domeniul protectiei
datelor cu caracter personal pentru anii 2013-2018, aprobate de Parlamentul Republicii Moldova prin Legea nr. 229
la 10 octombrie 2013.

n acest sens, Centrul a elaborat un proiect,'! expediat deja pentru avizare autorititilor competente, pe care ulterior
il va propune Guvernului Republicii Moldova pentru promovare, care urmareste scopul majorarii efectivului-limita al
autoritatii incepind cu 01 ianuarie 2015, de la 21 la 48 unitati de personal.

Astfel, Centrul, Tn continuare, necesita un sprijin puternic pentru a se mentine in calitate de autoritate pro-activa de
control a corespunderii prelucrarilor datelor cu caracter personal prevederilor legii dar si pentru a asigura conditiile
necesare pentru ca nivelul de protectie a datelor cu caracter personal in Republica Moldova sa fie adecvat.

O alta problema rezida in faptul ca obligatia legala privind notificarea sistemelor de evidenta create in scopul prelucra-
rii datelor cu caracter personal nu este pe deplin constientizata de entitatile care instituie aceste sisteme.

Centrul a constatat ca aceasta obligatie legald este intentionat neglijata de anumite autoritati, printre care Curtea
Suprema de Justitie, deputati, ministere, intreprinderi municipale, etc. in scopul realizarii activitatilor de prelucrare
ilegald a datelor cu caracter personal care vizeaza un numar mare de persoane, relevant in acest sens fiind exemplul
nr.12 prezentat in raport.

1 Proiectul poate fi consultat la: http://www.datepersonale.md/md/transp_consult/
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9.2 OBIECTIVE PENTRU ANUL 2014

n pofida progreselor reale si palpabile inregistrate de Centru in perioada anului 2013, sint necesare mai multe actiuni
care ar asigura implementarea reglementarilor normative in vederea asigurarii unui nivel adecvat de protectie a date-
lor cu caracter personal in Republica Moldova.

n special, dar fir4 a se limita la aceste obiective, Centrul urmeaza in perioada anului 2014 si-si concentreze eforturile

in vederea:

e realizarii obiectivelor Strategiei nationale in domeniul protectiei datelor cu caracter personal pentru anii 2013-
2018 si a Planului de actiuni privind implementarea acesteia;

e promovarii proiectului de Hotarire a Parlamentului privind modificarea statului de personal a Centrului, in vederea
majorarii numarului angajatilor acestei autoritati;

e contribuirea la crearea unei practici judiciare uniforme privind aplicarea prevederilor legislatiei privind protectia
datelor cu caracter personal;

e sensibilizarea partenerilor de dezvoltare in realizarea proiectelor comune, precum si a obiectivelor Strategiei na-
tionale in domeniul protectiei datelor cu caracter personal pentru anii 2013-2018 si a Planului de actiuni privind
implementarea acesteia;

e dezvoltarea unui parteneriat durabil cu Centrul de E-Guvernare (cu care pe parcursul anului au fost organizate mai
multe intilniri, mese rotunde, evenimente comune) in vederea realizarii obiectivelor comune incluse in Programul
privind Cadrul de Interoperabilitate, aprobat prin Hotarirea Guvernului nr. 656 din 05 septembrie 2012, in Planul
de actiuni pe anul 2014 pentru implementarea Programului strategic de modernizare tehnologica a guvernarii,
aprobat prin Hotarirea Guvernului nr.1096 din 31 decembrie 2013 etc.
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Anexa nr.1
la Raportul de activitate al Centrului pentru anul 2013

Statistica operatiunilor de consultare (accesare) si extragere a
datelor cu caracter personal prelucrate in Registrul de stat al
populatiei de catre utilizatorii autorizati ai autoritatilor publice
si ai entitatilor private
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