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INTRODUCERE

In  scopul informarii societati despre
activitatea Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii
Moldova (Centrul), despre problemele si
preocuparile prioritare in domeniul protectiei
drepturilor persoanei la prelucrarea datelor ei cu
caracter personal, Centrul prezinta Raportul de
activitate pentru anul 2010.

Acest raport constituie o sinteza a
principalelor activitati desfasurate in perioada
anului 2010, o prezentare a dinamicii evolutiei
domeniului protectiei datelor cu caracter personal
in Republica Moldova, precum si o analiza a
actiunilor necesare a fi intreprinse in vederea
realizarii obiectivului principal de asigurare a unui
nivel adecvat de protectie a datelor cu caracter personal in tara.

Exprim speranta ca aspiratile Republicii Moldova de a implementa la nivel
national valorile si principiile promovate de Uniunea Europeana, reprezinta un
argument in plus al necesitatii functionarii autoritatii nationale de protectie a datelor
cu caracter personal in conditii de autonomie si independenta deplina, ca o
garantie a apararii drepturilor si libertatilor fundamentale ale persoanelor fizice, in
special la viata privata in legatura cu prelucrarea datelor cu caracter personal ale
acestora.

in vederea asigurarii confidentialitatii datelor cu caracter personal care au fost
cunoscute in cadrul activitatii Centrului, in conformitate cu prevederile art. 11 alin.
(7) din Legea cu privire la protectia datelor cu caracter personal, exemplele
prezente in raport sint depersonalizate in scopul imposibilitatii asocierii acestora cu
o persoana identificata ori identificabila.

Cu respect,

Vitalie PANIS
Director
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ORGANIGRAMA

Centrului National pentru Protectia Datelor cu Caracter Personal

(personalul-limita al Centrului National pentru Protectia Datelor
cu Caracter Personal, in numar de 21 de unitéti)’

Subdiviziunile Centrului Telefon ** e-mail
Directia economico-financiara si planificare 820-803 finante@datepersonale.md
Directia juridica si relatii cu publicul 820-804 jurist@datepersonale.md
Directia evidenta si control al definatorilor de 820-805 control@datepersonale.md
date cu caracter personal
Directia relatii externe si integrare europeana 820-806 externe@datepersonale.md

*x Apeluri interurbane si internationale +373-22-XXX-XXX

! Legea nr. 182-XVI din 10.07.2008 cu privire la aprobarea Regulamentului Centrului National pentru Protectia Datelor cu
Caracter Personal, structurii, personalului-limita si a modului de finantare a Centrului National pentru Protectia Datelor cu
Caracter Personal.
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CAPITOLUL I
Activitatea Centrului National pentru Protectia Datelor cu
Caracter Personal reiesind din competentele functionale

1. Ce inseamna in fapt autoritatea nationala pentru protectia datelor cu
caracter personal?

Intr-un stat fara experienta corespunzéatoare la capitolul protectia datelor cu
caracter personal; in care notiunile de ,viata privatd”, ,date cu caracter personal’ ori
,<Spatiu intim” abia prind contur; Tn care turbulentele politice in coroborare cu criza
financiara pun in pericol sustinerea proiectelor sociale, medicale, economice, etc.,
societatea, in mare parte, nu intelege care ar fi necesitatea instituirii unor noi
autoritati finantate din bani publici, care este rostul si randamentul acestora, inclusiv
de ce rezultatele obtinute de aceste autoritati in primii ani de activitate nu sint
palpabile.

Fara o explicatie plauzibila a necesitatii existentei acestor structuri, cetateanul
nu va intelege de ce Republica Moldova isi permite luxul de a cheltui anual
aproximativ 1,7 min lei pentru finantarea Centrului National pentru Protectia Datelor
cu Caracter Personal - o autoritate publica noua, creata in anul 2009.

Sint relevante constatarile facute intr-un studiu comparativ privind diverse
abordari fata de noile provocari ale vietii private, in special prin prisma evolutiilor
tehnologice, realizat in 2010 de catre Comisia Europeana, Directoratul general
pentru justitie, libertate si securitate. A fost recunoscut ca din momentul in care
Comisia Europeana a propus prima Directiva privind protectia datelor in 1990, s-au
produs schimbari tehnologice dramatice. Internetul a schimbat politicile guvernelor
prin analiza crescinda si schimbul de informatii asupra cetatenilor lor ca raspuns la
temerile atacurilor teroriste, tendin{a, care s-a intensificat incepind cu anul 2001
odata cu instituirea rubricilor: ,securitate nationald” si ,scopuri de anti-terorism” -
inclusiv prin monitorizarea tranzactiilor financiare pentru a reduce spalarea banilor.
Multe guverne au preluat puterea de a solicita ca furnizorii de servicii Internet sa
faca retelele lor ,capabile de interceptare si sa pastreze date despre comunicatiile
clientilor pentru accesul ulterior al oficialilor’, protectia datelor fiind vazuta drept un
obstacol in politicile de stat de acest gen.

Republica Moldova, de asemenea, a adoptat Legea privind prevenirea si
combaterea criminalitétii informatice?, care printre altele pune in sarcina furnizorilor
de servicii monitorizarea, supravegherea si pastrarea datelor referitoare la trafic pe
o perioada de cel putin 180 de zile calendaristice pentru identificarea furnizorilor de
servicii, utilizatorilor de servicii si a canalului prin al carui intermediu comunicatia a
fost transmisa>.

2 Legea privind prevenirea si combaterea criminalitatii informatice nr. 20-XVI din 03.02.2009.

Curtea Constitutionala a Romaniei a declarat prevederile unei legi similare privind pastrarea datelor de trafic ca
neconstitutionald. Tn Decizia Curtii Constitutionale nr. 1.258 din 8 octombrie 2009 referitoare la exceptia de
neconstitutionalitate a prevederilor Legii nr. 298/2008 privind retinerea datelor generate sau prelucrate de furnizorii de
servicii de comunicatii electronice destinate publicului sau de retele publice de comunicatii, precum si pentru modificarea
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatjilor
electronice, s-a mentionat ca pastrarea datelor de trafic priveste Tn egald masura pe toti destinatarii legii, indiferent daca
au savirsit sau nu fapte penale sau daca sint sau nu subiectul unor anchete penale, ceea ce este de natura sa rastoarne
prezumtia de nevinovatie si sa transforme a priori toti utilizatorii serviciilor de comunicatii electronice sau de retele
publice de comunicatji Tn persoane susceptibile de savirgirea unor infractiuni de terorism sau a unor infractiuni grave.
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in acest sens, astazi persoana se afla practic permanent sub monitorizare: in
scara blocului, in strada, in magazin, la locul de lucru, la locurile de distractie, in
procesul folosirii resurselor Internet, etc., aparent fiind obligata sa se supuna
regimului de tacere si inactiune pentru a beneficia de acel statut de ,privacy”.

Reiesind din aceste realitati, obligarea statelor semnatare a Protocolului
aditional la Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control si
fluxul transfrontalier al datelor cu caracter personal, sa instituie autoritati nationale
de protectie a datelor cu caracter personal, se prezinta ca o contragreutate
procesului dinamic de prelucrare automatizata a datelor cu caracter personal.

In conformitate cu prevederile acestui tratat international, statele semnatare
trebuie sa instituie autoritati de control, care constituie un element de protectie
efectiva a persoanelor cu privire la prelucrarea datelor cu caracter personal, carora
sa le confere responsabilitatea pentru asigurarea conformitati cu masurile
prevazute de legislatia sa interna a principiilor de baza pentru protectia datelor si
fluxurile transfrontaliere de date.

Necesitatea asigurarii unui nivel adecvat de protectie a datelor cu caracter
personal este o conditie obligatorie care figureaza in textele Acordurilor de Asociere,
Planurilor privind liberalizarea regimurilor de vize incheiate de diferite tari cu
Uniunea Europeana, ori in Acordurile de parteneriat cu Eurojust sau Acordurile
operationale cu Europol.

Republica Moldova, dupa ratificarea Conventiei nr. 108 pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal
(Conventia nr. 108), a instituit in 2009 Centrul National pentru Protectia Datelor cu
Caracter Personal cu statut de autoritate publica nationald, autonoma si
independenta fata de alte autoritati si entitati, finantata din bugetul public, cu un
personal - limita de 21 de unitati, atrlbutule céreia sint stabilite in Legea cu privire la
protectia datelor cu caracter personal4 precum si in Regulamentul de activitate al
Centrului®.

Conducerea Centrului (directorul si directorul adjunct) este numita de
Parlament pe un termen de 5 ani, avind statut de persoane cu functii de demnitate
public&®, neangajate politic’.

2. Domeniile principale de activitate ale Centrului National pentru
Protectia Datelor cu Caracter Personal

2.1 Activitatea analitica

in perioada anului 2010, Centrul a demarat activitatea de analizd comparativa
a cadrului legislativ sectorial ce reglementeaza prelucrarea datelor cu caracter
personal, de oferire a instructiunilor detinatorilor de date cu caracter personal in
vederea aducerii operatiunilor de prelucrare a datelor cu caracter personal in

Legea nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal.

Legea nr. 182-XVI din 10.07.2008 cu privire la aprobarea Regulamentului Centrului National pentru Protectia Datelor cu
Caracter Personal, structurii, personalului-limita si a modului de finantare a Centrului National pentru Protectia Datelor cu
Caracter Personal.

Legea nr. 199 din 16.07.2010 cu privire la statutul persoanelor cu functii de demnitate public.

” Hotarirea Curtii Constitutionale a Republicii Moldova nr. 29 din 21.12.2010 pentru controlul constitutionalitatii Legii
nr. 95 din 21 mai 2010, pentru modificarea si completarea unor acte legislative”.

[ T
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conformitate cu prevederile legii, precum si de informare a societatii si conducerii
statului asupra problemelor constatate.
Astfel, activitatea nominalizata a vizat urmatoarele domenii:

X Prelucrarea datelor cu caracter personal de catre instantele
judecatoresti in cadrul asigurarii documentarii juridice a populatiei

Analiza situatiei la capitolul “Respectarea vietii private si a principiilor privind
protectia datelor cu caracter personal in sistemul informational judecétoresc al
Republicii Moldova”, a avut ca punct de plecare circumstantele constatate in
procesul mai multor controale a legalitatii prelucrarii datelor cu caracter personal.

A fost refinut, ca documentarea juridica a cetatenilor este un aspect foarte
important, dezvoltat in detaliu in Recomandarea Comitetului Minigtrilor al Consiliului
Europei nr. R(95)11 cu privire la selectarea, prelucrarea, prezentarea si arhivarea
hot&ririlor judecatoresti in sistemele automatizate de documentare juridica®
(Recomandarea nr. R(95)11), iar asigurarea transparentei actului de justiie este
unul din obiectivele Strategiei de consolidare a sistemului judecatoresc®.

Conform obiectivelor Strategiei, sistemul judecatoresc trebuie sa-si
indeplineasca rolul de serviciu public nu numai prin infaptuirea actului de justitie,
dar gi prin stabilirea unui nou tip de relatie intre justitie si justitiabil, fiind mentionat
ca informatiile de interes public trebuie sa fie accesibile pe paginile web ale
instantelor judecatoresti, Consiliului Superior al Magistraturii si Ministerului Justitiei,
cu respectarea riguroasa a normelor de protectie a datelor cu caracter personal.

Suplimentar, in urma modificarilor efectuate in Legea privind organizarea
judecatoreasca, judecatoriile au fost obligate sa-si publice hotaririle pe paginile sale
web. Ca rezultat, Consiliul Superior al Magistraturii a aprobat prin Hotarirea nr.
472/21 din 18 decembrie 2008, Regulamentul privind modul de publicare a
hotaririlor judecatoresti pe pagina web, care, de altfel, nu a fost publicat in
Monitorul Oficial al Republicii Moldova asa cum prevede art. 8" alin. (1) din Legea
cu privire la Consiliul Superior al Magistraturii.

in conformitate cu pct. 10 al Regulamentului mentionat supra, instanta de
judecata, reiesind din caracterul informatiei din textul hotaririi ce vizeaza
patrimoniul partilor, dreptul succesoral, viata intima si alte informatii care necesita a
fi protejate, pot redacta hotaririle in sensul:

- Tnlocuirii numelor complete a partilor si altor participanti la proces cu initialele
numelui s$i prenumelui;

- excluderii informatiilor despre parti si alti participanti la proces privind: data,
luna si anul nasterii, locul de munca si functiile detinute, adresa domiciliului, adresa
juridica, date despre patrimoniu, numarul de inmatriculare a mijlocului de transport,
etc.

Centrul a constatat ca pe site-urile instantelor de judecata sint plasate integral
si in regim de acces nerestrictionat hotariri judecatoresti care contin un volum

® Recomandarea Comitetului Ministrilor al Consiliului Europei nr. R(95)11 cu privire la selectarea, prelucrarea,
prezentarea si arhivarea hotaririlor judecatoresti in sistemele automatizate de documentare juridica, adoptata la 11
septembrie 1995 Tn cadrul celei de-a 543-a reuniuni a Delegatiilor Ministrilor;

® Hotarirea Parlamentului nr. 174-XVI din 19.07.2007 pentru aprobarea Strategiei de consolidare a sistemului
judecatoresc si a Planului de actiuni pentru implementarea Strategiei de consolidare a sistemului judecatoresc.
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impunator de date cu caracter personal care se refera la persoane fizice identificate
si identificabile, cum ar fi: nume, prenume, patronimic, anul nasterii, originea,
domiciliul, nationalitatea, cetatenia, studiile, informatii ce se refera la elementele
fizice, fiziologice, psihice, economice ale persoanelor, la condamnarile penale, etc.

Aceasta situatie este in contradictie cu prevederile Conventiei nr. 108,
Directivei 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (document care concretizeaza si
amplifica principiile enuntate in Conventia nr. 108) si Legii cu privire la protectia
datelor cu caracter personal.

Mai mult, publicarea personalizata a hotaririlor judecatoresti pe paginile web
vine in contradictie cu prevederile Recomandarii nr. R(95)11, care prevede ca
Lorice aspect al vietii private si al protectiei datelor personale care apare atunci cind
este vorba de sisteme automatizate de documentare juridica trebuie sa fie reglat in
conformitate cu dreptul national si cu principile Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal.”

in cazul includerii hotaririlor judecatoresti personalizate in surse de date
accesibile publicului larg, consimtamintul subiectilor de date cu caracter personal
este obligatoriu in virtutea faptului ca hotaririle judiciare consemneaza nu doar
informatii referitoare la o persoana fizica identificata sau identificabila, cum ar fi
numele, anul nasterii, domiciliul, studiile, locul de munca, etc., dar si aspecte
concrete ale vietii private intime si familiale, inclusiv privind starea de sanatate ori
condamnarile penale.

S-a constatat ca datele cu caracter personal, inclusiv categoria speciala a
acestora, sint colectate legal in cadrul procedurilor de urmarire penala si judecata,
inclusiv contrar vointei si consimtamintului subiectilor acestor date, in ordinea
prevazuta de art. 15 Cod de procedura penala sau art. 23 Cod de procedura civila.

in pofida acestui fapt, ingerinta reprezentantilor autoritatii judecatoresti in viata
privata a persoanei nu poate continua in afara limitelor proceselor judiciare prin
metoda includerii hotaririlor judiciare personalizate in surse de date accesibile
publicului larg, fiind Tncalcat principiul indicat in art. 5 lit.b) din Legea cu privire la
protectia datelor cu caracter personal (s& fie colectate in scopuri bine determinate
Si s& nu fie utilizate intr-un mod incompatibil cu aceste scopuri).

Faptul ca utilizarea tehnologiilor informationale si comunicationale pentru
diseminarea jurisprudentei este in crestere, precum si ca instantele judecatoresti
tind sa dezvolte serviciile electronice de difuzare a informatiei judiciare, ridica
temeri mari in privinta protectiei datelor cu caracter personal.

in acest sens, asigurarea nivelului adecvat de protectie a datelor cu caracter
personal este cu atit mai necesar, cu cit mijloacele de navigare si capacitatile
sistemelor informationale sint mai dezvoltate. Spre exemplu, ne putem imagina
facilitatea cu care un utilizator, care poseda informatiile necesare, ar colecta toate
datele judiciare referitoare la concediere pentru motive grave prin extragerea
numelui si adresei angajatilor prezentati in fata instantelor, sau ar identifica medicii
a caror responsabilitate a fost incriminata de instante. Devine foarte usor de a
evalua in forma de statistica comportamentul unui judecator fata de diferite conflicte
(ex: in cazuri de infractiuni contra vietii, contra drepturilor politice, contra familiei,
efc.), ori de a asocia numele unui avocat unui procentaj de procese cistigate.
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Atit art.10 din Legea privind organizarea judecatoreasca, cit si art. 22 alin. (1)
lit.h?) din Legea cu privire la statutul judecétorului, care conditioneaza necesitatea
publicarii hotaririlor judecatoresti pe paginile web a instantelor prin intermediul
Programului Computerizat de Gestionare a Dosarelor, intentioneaza sa protejeze
cetateanul fata de atitudini arbitrare, sa garanteze accesul acestuia in sala de
judecata in timpul dezbaterilor si la analizarea motivelor acestor hotariri.

Totusi, scopul publicarii hotaririlor judiciare este de a stimula discutia referitor
la jurisprudenta ca sursa de drept si nu de a aduce la cunostinta tertilor, datele cu
caracter personal ale persoanelor implicate in litigii. Cu alte cuvinte, orice indexare
a deciziilor judiciare dupa numele partilor, ori a altor persoane implicate in litigiu, ar
trebui sa fie interzisa.

Posibilitatea de a regasi, prin intermediul bancilor de date centralizate
judiciare, istoricul judiciar al unei persoane, prezinta riscuri disproportionate referitor
la protectia datelor cu caracter personal in raport cu modalitatile traditionale de
acces sau de publicare a jurisprudentei. Spre exemplu, la moment este foarte usor,
utilizind numele persoanei si accesind site-ul www.csj.md, de a afla daca aceasta a
fost condamnata penal (in perioada de dupéa crearea bancii de date), ori daca a
figurat in careva procese civile.

in acelasi timp, informatia privind condamnérile persoanei reprezinta categorii
speciale de date cu caracter personal care nu pot fi prelucrate in afara exceptiilor
prevazute de art. 5 al Conventiei nr. 108 si care nu pot fi facute publice, in afara
unor clauze speciale.

Este important a se tine cont de necesitatea asigurarii echilibrului intre dreptul
de informare a publicului si obligatia statului, semnatar al Conventjei nr. 108, de a
asigura dreptul la protectia datelor cu caracter personal, inclusiv in cazul prelucrarii
datelor la difuzarea electronica a deciziilor judecatoresti. Acest echilibru poate varia
in functie de diverse criterii legate de natura litigiului ori de categoriile persoanelor
implicate.

in temeiul acestui fapt, Centrul a recomandat Consiliului Superior al
Magistraturii sa includa in Regulamentul privind modul de publicare a hotaririlor
judecatoresti pe pagina web, linii directorii pentru publicarea deciziilor judiciare,
inclusiv anumite reguli de prelucrare a datelor cu caracter personal dupa cum
urmeaza:

1. Numele partilor si participantilor la proces urmeaza a fi inlocuite cu initiale,
in toate hotaririle emise in cauzele penale si contraventionale, precum si in cauzele
care vizeaza:

- litigii de drept ce se nasc din raporturi juridice familiale si de munca,;

- adoptia;

- minorii;

- limitarea capacitatii de exercitiu sau declararea incapacitatii;

- Incuviintarea spitalizarii fortate si tratamentului fortat;

- Incuviintarea examenului psihiatric sau spitalizarii in stationarul de psihiatrie.

2. Numele partilor si participantilor la proces urmeaza a fi inlocuite cu initiale
de fiecare data cind mentionarea numelui poate cauza prejudicii intereselor legitime
ale subiectului de date cu caracter personal;
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3. Atunci cind identitatea partii poate fi usor restabilita chiar prin mentionarea
initialelor, urmeaza a fi utilizata alta modalitate de depersonalizare, cum ar fi spre
exemplu, inlocuirea numelui cu litere arbitrare: X, Y ori Z;

4. Ar putea fi conceputa depersonalizarea automatizata a datelor referitoare la
partile in litigiu, in cazul publicarii electronice a deciziilor judiciare.

O alta recomandare a Centrului a vizat posibilitatea ca partilor in proces sa li
se propuna completarea unui formular, prin care acestia sgi-ar da expres
consimtamintul la prelucrarea datelor cu caracter personal prin metoda introducerii
hotaririlor judecatoresti personalizate care ii vizeaza in surse de date accesibile
publicului larg ori publicarii acestora in conformitate cu prevederile art. 6, 7 si 8 din
Legea cu privire la protectia datelor cu caracter personal.

A treia recomandare a Centrului s-a redus la examinarea posibilitatii preluarii
practicii aplicate de Curtea Europeana a Drepturilor Omului, conform careia
reclamantul care nu doreste dezvaluirea identitatii sale trebuie sa precizeze
aceasta si sa prezinte o_expunere a motivelor care justifica derogarea, care de
altfel, ar trebui sa fie completata si cu posibilitatea ca insasi instantele sa decida
depersonalizarea deciziilor in anumite cazuri (dupd cum au fost mentionate supra).
in acest caz, un formular care ar stabili in mod clar dreptul de a refuza si
modalitatile de exercitare a acestui drept poate fi remis partilor inainte de
examinarea litigiului in judecata.

%  Prelucrarea datelor cu caracter personal in cadrul activitatilor de
interceptare a convorbirilor telefonice si a altor convorbiri, inclusiv in
procesul culegerii informatiei de la institutiile de comunicatii electronice in
cadrul procedurilor penale

In procesul exercitérii atributiilor functionale pe parcursul anilor 2009 - 2010,
Centrul a constatat anumite impedimente, care fac imposibila interventia legala in
vederea exercitarii controlului asupra corespunderii prelucrarii datelor cu caracter
personal in segmentul comunicatiilor electronice, cerintelor legii cu privire la
protectia datelor cu caracter personal.

Pe linga faptul ca anumite competente in acest sens le detine si Agentia
Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei'®, interactiunea dintre detin&torii de date cu caracter personal (furnizori)
si destinatari (organele de drept) este reglementata printr-un act normativ
departamental - Instructiunea privind modul de organizare si infaptuire a masurilor
operative de investigatii in retelele de comunicatii electronice "' (in continuare
Instructiunea).

Acest act normativ departamental, pretins a fi elaborat in conformitate cu
prevederile art. 4 din Legea privind activitatea operativa de investigatii si art. 20
alin. (3) din Legea comunicatiilor electronice, stabileste niste conditii care sint in

1% 9 conformitate cu prevederile art. 8 alin. (6) din Legea comunicatiilor electronice nr. 241-XVI din 15.11.2007, Agentia
Nationala pentru Reglementare in Comunicatji Electronice si Tehnologia Informatiei promoveaza interesele utilizatorilor
finali prin:

b) contribuirea la ridicarea nivelului de protectie a datelor cu caracter personal.

" Instructiunea privind modul de organizare si infaptuire a masurilor operative de investigatii in retelele de comunicatji
electronice, aprobata prin Ordinul comun al Serviciului de Informatii si Securitate, Ministerului Afacerilor Interne si
Centrului pentru Combaterea Crimelor Economice si Coruptiei nr. 44, 249, 91 din 14 iulie 2008.
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contradictie cu principiile de protectie a datelor cu caracter personal, limiteaza
dreptul persoanei la viata privata si exclude, cu desavirsire, posibilitatea exercitarii
oricarui control din partea furnizorilor in procesul prelucrarii datelor cu caracter
personal ale utilizatorilor retelelor si/sau serviciilor de comunicatii electronice -
subiecti de date cu caracter personal.

in fapt, un grup din 6 persoane au sesizat Centrul invocind pretinsul caz de
incalcare a dreptului la viata privata prin metoda interceptarii ilegale a convorbirilor
telefonice intr-o perioada indelungata. Reclamantii au invocat ca in perioada anilor
2008 - 2009, cind activau in cadrul Ministerului Afacerilor Interne, datele cu caracter
personal le-au fost prelucrate de catre reprezentantii organelor de drept prin
metoda interceptarii convorbirilor telefonice si culegerii informatiei de la furnizorii
serviciilor de comunicatii electronice.

Mai mult, reclamantii au presupus ca interceptarea convorbirilor telefonice si
ridicarea listei apelurilor de intrare - iesire a fost posibila in rezultatul falsificarii
documentelor oficiale prezentate judecatorilor de instructie in scopul obtinerii
autorizarii acestor actiuni, prin plasarea numarului lor de abonat sub alte nume.

Aceste alegatii grave, reiesind din constatarile facute de Curtea Europeana a
Drepturilor Omului (in continuare CtEDO) in cauza “lordachi si altii versus
Moldova®, dar si din ultimele comunicate informationale ale Procuraturii Generale
privind ilegalitatile constatate in procesul interceptarii de catre Serviciul de
Informatii si Securitate a convorbirilor telefonice ale mai multor politicieni, au servit
temei pentru initierea de catre Centru a controlului legalitatii prelucrarii datelor cu
caracter personal ale persoanelor vizate.

Trebuie mentionat ca informatia despre abonat, informatia privind apelurile de
intrare - iegire si insasi continutul convorbirilor telefonice reprezinta date cu caracter
personal, care cad sub incidenta notiunilor de ,,viata privatad” si ,,corespondenta” in
sensul art. 8 din Conventia pentru apararea drepturilor omului si a libertatilor
fundamentale (in continuare CEDO).

Totodata, in conformitate cu prevederile art. 13 si 14 ale Legii cu privire la
protectia datelor cu caracter personal, detinatorii datelor cu caracter personal (in
cazul descris - furnizorii serviciilor de comunicatii electronice), sint obligati sa
asigure confidentjalitatea datelor cu caracter personal a clientilor sai, precum si sa
ia masurile organizatorice si tehnice necesare pentru protectia datelor cu caracter
personal impotriva accesului ilicit sau intimplator, distrugerii, modificarii, blocarii,
copierii, raspindirii, precum si a altor actiuni ilicite.

Orice subiect al datelor cu caracter personal are dreptul de a solicita informatia
privind datele sale cu caracter personal care au fost supuse prelucrarii, privind
originea informatiilor despre aceste date, inclusiv unde au fost acestea transmise
sau unde urmeaza a fi transmise'?, acest drept de acces fiind posibil a fi limitat doar
in cazul in care prelucrarea datelor cu caracter personal, inclusiv a celor obtinute
ca rezultat al activitati operative de investigare, contraspionaj si spionaj, se
efectueaza in scopul aparérii tarii, securitatii statului si protectiei ordinii publice™.

Totodata, in pofida existentei posibilitatilor legale de a limita la nivel national
dreptul de acces al subiectilor la informatia care-i vizeaza, art. 10 al Deciziei-cadru
2008/977/JAIl a Consiliului Uniunii Europene din 27 noiembrie 2008 privind protectia

"2 Art. 10 alin. (1) al Legii nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal.
3 Art. 10 alin. (2) al Legii nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal.
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datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare n
materie penala prevede ca, orice transmitere de date cu caracter personal trebuie
sa fie luata in evidentd sau sa fie documentata de catre detinatorul datelor cu
caracter personal pentru verificarea legalitati prelucrarii datelor, pentru
monitorizare proprie si pentru asigurarea integritatii si a securitatii corespunzatoare
a datelor, precum si ca luarea in evidenta sau documentarea se comunica la
cererea autoritatii competente de supraveghere pentru controlul protectiei datelor.

Suplimentar, Directiva 2002/58/CE a Parlamentului European si a Consiliului
din 12 iulie 2002 privind prelucrarea datelor personale si protejarea confidentialitatii
in sectorul comunicatiilor publice - document, care vine sa amplifice si sa
concretizeze principiile inserate in Conventia nr. 108, indica expres exceptiile de la
regulile asupra confidentialitatii comunicatiilor electronice™.

in acest sens, Centrul, generalizind continutul rdspunsurilor prezentate de
catre furnizorii servicillor de comunicatii electronice in adresa grupului de
reclamanti, a constatat incalcarea de catre acesti detinatori de date cu caracter
personal a drepturilor de acces si informare, garantate prin art. 10 alin. (1) lit. a), b)
si d) al Legii cu privire la protectia datelor cu caracter personal.

Totodata, in procesul investigatiei initiate, cu implicarea Ministerului Justitiei,
Procuraturii Generale, Serviciului de Informatii si Securitate, Ministerului Afacerilor
Interne, inclusiv a operatorilor de telefonie mobila, Centrul a facut eforturi
substantiale in vederea controlului corespunderii prelucrarii datelor cu caracter
personal ale subiectilor vizati prevederilor Legii cu privire la protectia datelor cu
caracter personal.

In rezultat, operatorii de telefonie mobila au refuzat sa prezinte materialele si
informatiile relevante facind nemotivat trimitere la prevederile art. 212 Cod de
procedura penala, dar si la faptul ca in conformitate cu prevederile Instructiunii
nominalizate supra nu controleaza si nu duc evidenta operatiunilor de interceptare
efectuate de reprezentantii Serviciului de Informatii si Securitate; Ministerul Justitiei,
de la care s-a solicitat informatii necesar a fi colectate cu implicarea judecatorilor de
instructie, a remis adresarea Centrului in adresa Procuraturii Generale fara a
furniza careva date suplimentare; Serviciul de Informatii si Securitate a refuzat
furnizarea informatiilor pe motiv ca acestea ar fi din categoria celor secrete, iar
Procuratura Generala a declarat categoric ca in rezultatul controlului efectuat de
aceasta autoritate, nu a fost constatat faptul efectuarii carorva operatiuni de
interceptare a convorbirilor telefonice a reclamatilor.

% Articolul 15 al Directivei 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii in sectorul comunicatiilor publice:

(1) Statele membre pot adopta masuri legislative pentru a restringe sfera de aplicare a drepturilor si obligatiilor
prevazute la articolul 5 (interzicerea ascultarii, inregistrarii, stocéarii sau altor tipuri de interceptari sau supravegheri a
comunicatiilor si a datelor de transfer aferente de céatre persoane altele decit utilizatorul), articolul 6, articolul 8 alineatele
(1), (2), (3) si (4) si articolul 9 ale prezentei directive, Tn cazul Tn care restringerea lor constituie 0 masura necesara,
corespunzatoare si proportionala in cadrul unei societati democratice pentru a proteja securitatea nationala (de exemplu
siguranta statului), apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si urmarirea penaléd a
unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii electronice, in conformitate cu articolul 13
alineatul (1) al Directivei 95/46/CE. Tn acest scop, statele membre pot adopta, inter alia, masuri legislative care s&
permita retinerea de date, pe perioada limitatd, pentru motivele aratate anterior in acest alineat. Toate masurile
mentionate Tn acest alineat trebuie sa fie conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele
mentionate la articolul 6 alineatele (1) si (2) al Tratatului privind Uniunea Europeana.

(1b) Furnizorii stabilesc proceduri interne pentru a raspunde solicitarilor de accesare a datelor cu
caracter personal ale utilizatorilor pe baza dispozitiilor nationale adoptate in conformitate cu alineatul (1). La
cerere, acestia ofera autoritatii_nationale competente informatii despre procedurile respective, numarul de

solicitari primite, justificarea legala invocata si raspunsul acestora.”
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Acest exercitiu, in coroborare cu caracterul controversat al informatiilor
prezentate de autoritati, a demonstrat gradul nesatisfacator de implementare in
plan national a principiilor enuntate in Conventia nr. 108 si in Protocolul aditional la
Conventia pentru protectia persoanelor referitor la prelucrarea automatizata a datelor
cu caracter personal, cu privire la autoritatile de control si fluxul transfrontalier al
datelor cu caracter personal, dar si absenta mecanismelor care ar asigura eficient
echilibrul intre dreptul indivizilor la confidentialitate si masurile luate in vederea
protejarii sigurantei publice, apararii Si sigurantei statului ori intaririi legii penale.

Datele referitoare la abonati, prelucrate in cadrul retelei de comunicatii
electronice pentru a stabili conexiuni sau pentru a transmite informatii, contin
informatii despre viata privata a persoanelor fizice si intra sub incidenta dreptului la
respectarea confidentialitatii corespondentei.

in acest sens, obligatia de a informa abonatii cu privire la scopul sau scopurile
listelor publice in care vor aparea datele lor personale trebuie sa-i revina partii care
colecteaza datele pentru liste, iar in cazul in care datele pot fi transmise uneia sau
mai multor parti terte, abonatul trebuie informat despre aceasta posibilitate si
despre persoana sau categoriile de persoane care vor primi aceste date.

Totodata, furnizorul de servicii de comunicatii electronice trebuie sa ia
masurile tehnice si organizatorice necesare pentru a asigura securitatea serviciilor
sale, masuri, care ar trebui sa garanteze atit accesibilitatea datelor cu caracter
personal numai pentru personalul autorizat si numai in scopuri autorizate de lege,
cit si protectia datelor cu caracter personal stocate sau transmise, precum si
protectia retelei si a serviciilor.

Aceste obligatii ale furnizorilor serviciilor de comunicatii electronice nu pot fi
indeplinite in anumite situatii pe simplul motiv ca in unele momente sint inlaturati cu
desavirsire din procesul controlului prelucrarii datelor cu caracter personal ale
abonatilor sai.

Astfel, Centrul a constatat ca in conformitate cu prevederile pct.14 al
Instructiunii, ordonanta motivata privind infaptuirea interceptarii convorbirilor,
demersul procurorului, incheierea judecatorului de instructie, precum si materialele
care au servit drept temei pentru luarea hotaririi privind interceptarea convorbirilor
nu_se prezinta furnizorilor si se pastreaza, respectiv, la organul imputernicit sa
exercite activitate operativa de investigatii sau la organul de urmarire penala, la
procurorul abilitat si la judecatorul de instructie.

Prevederea pct. 14, care inlatura furnizorul serviciilor de comunicatii
electronice din procesul controlului prelucrarii datelor cu caracter personal ale
propriilor abonati este neinteleasa in momentul analizarii normelor incluse in pct.
20 si 22 ale aceleiasi Instructiuni, in conformitate cu care informatiile mentionate la
punctul 18 (informatiile disponibile, generate sau procesate in procesul furnizarii
propriilor servicii de comunicatii electronice, necesare pentru identificarea gi
urmdrirea sursei de comunicatii electronice, identificarea destinatiei, tipului, datei,
orei $i duratei comunicatiei electronice, identificarea echipamentului de comunicatii
electronice al utilizatorului sau al altui dispozitiv utilizat pentru comunicatie,
identificarea coordonatelor echipamentului terminal de comunicatii mobile) se
prezinta de catre furnizor in baza extrasului din _incheierea judecatorului de
instructie privind autorizarea culegerii_informatiei respective, iar numarul si data
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incheierii judecatorului de instructie si raspunsurilor furnizorilor se inreqgistreaza de
catre furnizori in reqistre speciale.

Acest volum minim de informatii, aparent, este suficient intru a asigura
aspectul de legalitate pentru detinatorul de date cu caracter personal si pentru
eventualele controale efectuate de Centru in calitatea sa de autoritate competenta
la capitolul protectia datelor cu caracter personal.

Mai mult, anume acest volum de informatii trebuie sa fie adus la cunostinta
furnizorilor in conformitate cu prevederile pct. 5.2 din Cerintele si Regulile
Internationale ale Utilizatorului, instituite prin Rezolutia Consiliului Uniunii Europene
din 17 ianuarie 1995 privind interceptarea legala a telecomunicatiilor (96/C 329/01)
- document, care este citat, printre altele, in pct. 2 al Instructiunii si in conformitate
Cu care se presupune ca ar trebui sa fie intreprinse masurile operative
nominalizate.

Astfel, pct. 5.2 al Cerintelor precitate prevede expres ca ,organele de drept
solicita operatorilor de retea/furnizorilor de servicii sa se asigure ca comunicatiile
interceptate sa fie transmise doar pentru 0 monitorizare care sa fie specificata in
autorizatia de interceptare.”

La acest capitol, in cauza Rotaru versus Roméania, CtEDO a indicat ca “Intrucit
aplicarea in practicda a masurilor de supraveghere secretd a mijloacelor de
comunicatie nu este deschisa scrutinului de céatre persoanele interesate sau de
catre public, ar fi contrar principiului suprematiei legii ca puterea legala
discretionard acordaté executivului sé& fie exprimata in termenii unei puteri
nerestrictionate. Prin urmare, avind in vedere scopul legitim al masurii in discutie,
legea trebuie sa indice cu suficienta claritate intinderea oricarei astfel de puteri
discretionare conferite autoritatilor competente, precum si modalitatea in care se
exercitd aceasta putere, si s& acorde fiecarei persoane o protectie adecvata
impotriva interferentelor arbitrare”.

in situatia n care Codul de procedurd penala al Republicii Moldova (art. 135-
136), intr-o masura oarecare, stabileste termenul in interiorul caruia dreptul de
acces al subiectului de date cu caracter personal este limitat, precum si actiunile
care trebuie intreprinse de judecatorul de instructie dupa expirarea acestui termen,
situatia este diferita in cazul Legii privind activitatea operativa de investigatii.
Aceasta lege nu stabileste termenul pentru care este valabila exceptia indicata in
art. 10 alin. (2) din Legea cu privire la protectia datelor cu caracter personal, dar
nici nu pune in sarcina judecatorului de instructie ori a altui reprezentant al statului
sa informeze subiectul de date cu caracter personal ca a fost supus unei ingerinte
in viata privata.

in esentd, persoana care a fost subiectul unei interceptdri a convorbirilor
telefonice in temeiul Legii privind activitatea operativa de investigatii si in
conformitate cu prevederile Instructiunii, risca sa ramina neinformat despre aceasta
operatiune de prelucrare a datelor cu caracter personal, iar datele care-l vizeaza sa
fie stocate si pastrate o perioada nedeterminata in fisierele organelor abilitate cu
dreptul de a efectua aceste masuri operative.

in acest sens sint relevante si alte prevederi ale Instructiunii, cum ar fi:

- obligatiunea furnizorilor (specificaté in pct. 8 subpct. 10) al Instructiunii) de a
prezenta Serviciului de Informatii si Securitate lunar, iar la solicitare, in interes
operativ, si mai des, actualizarile bazelor de date ale abonatilor (ce vor contine
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obligator corelarea numerelor ASDN si IMSI, numele proprietarului, daca acesta se
cunoaste, posesorii IP adreselor statice, corelarea IP adreselor dinamice cu
posesorii acestor IP adrese), in format electronic, precum si alte informatii necesare
(?) pentru infaptuirea masurilor operative de investigatii in retelele de comunicatii
electronice.

Reiesind din aceasta prevedere, prezentarea datelor cu caracter personal
nominalizate, precum si “a altor informatii necesare”, care nu sint concretizate, se
face lunar in mod automat, aparent in absenta carorva documente justificative care
ar individualiza scopul prelucrarii acestor categorii de date in raport cu calitatea
procesuala a subiectului vizat ori a activitatii desfasurate de o persoana concreta si
care s-ar referi la securitatea nationala, siguranta publica, bunastarea economica a
tarii, apararea ordinii si prevenirea faptelor penale, protejarea sanatatii sau a
moralei, ori protejarea drepturilor si libertatilor altora. Prevederea este difuza,
neindicind cu suficienta claritate intinderea puterii discretionare si modul in care
poate fi exercitata pentru urmarirea scopului legitim.

- ori prevederea pct. 9 subpct. 3 si 4) al Instructiunii, in conformitate cu care
Serviciul de Informatii si Securitate este “obligat” sa organizeze retelele de
transmitere a comunicarilor interceptate catre subdiviziunea sa specializata si
ulterior spre subdiviziunile specializate ale organelor imputernicite care exercita
activitatea operativa de investigatii sau ale organelor de urmarire penala, inclusiv
sa asigure inregistrarea, utilizarea si pastrarea in modul stabilit a comunicarilor
interceptate.

Aceste “obligatii”, aparent, creeaza premise ca datele cu caracter personal ce
vizeaza o anumita persoana sa fie prelucrate in paralel atit de catre Serviciul de
Informatii si Securitate (care dupa interceptare le transmite initial subdiviziunii sale
specializate in scopul inregistrérii si pastrarii acestora), cit si alte de autoritati care
au dispus si au obtinut autorizarea efectuarii interceptarilor.

in acest caz, Instructiunea creeazad conditii pentru incalcarea prevederilor
art. 5 din Legea cu privire la protectia datelor cu caracter personal si pentru
existenta in fapt a situatiei cind, in absenta autorizatiei judecatorului de instructie,
Serviciul de Informatii si Securitate prelucreaza datele cu caracter personal a
tuturor persoanelor - subiecti ai operatiunilor de interceptare a comunicatiilor, pe
care le indexeaza in fisiere secrete.

in consecinta, reiesind din argumentele enuntate dar si pentru depasirea
situatiei, consideratd a fi problematica, care impiedica exercitarea de catre
autoritatea nationala de protectie a datelor cu caracter personal a controlului
corespunderii prelucrarilor datelor cu caracter personal in domeniul comunicatiilor
electronice prevederilor Legii cu privire la protectia datelor cu caracter personal,
Centrul a propus:

v Initierea procedurii de reexaminare a Instructiunii privind modul
de organizare si infaptuire a masurilor operative de investigatii in retelele de
comunicatii electronice, aprobata prin ordinul comun al Serviciului de
Informatii si Securitate, Ministerului Afacerilor Interne si Centrului pentru
Combaterea Crimelor Economice si Coruptiei nr. 44, 249, 91 din 14 iulie
2008 (in special a prevederilor pct. 8, 9, 14, 31, 32) si analiza continutului
acestui act normativ interdepartamental pentru evaluarea compatibilitatii cu
Constitutia Republicii Moldova, cu actele legislative si alte acte normative
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intru a caror executare a fost emis, precum si cu reglementarile legislatiei
comunitare;

v Definitivarea proiectului Legii privind modificarea si completarea
Legii privind activitatea operativa de investigatii si Codului de procedura
penala in partea ce se refera la capitolul “interceptarea comunicarilor”;

v Urgentarea procedurilor legate de promovarea proiectului Legii
cu privire la protectia datelor cu caracter personal in redactie noua, precum
si a proiectului de completare a Codului contraventional (cu introducerea
raspunderii pentru contraventii ce afecteaza drepturile gi libertétile
persoanei la prelucrarea datelor ei cu caracter personal).

X Prelucrarea datelor cu caracter personal in procesul prelucrarii
documentelor din Fondul Arhivistic al Republicii Moldova

Temei pentru aceasta analiza sectoriala, care a vizat respectarea vietii private
si a principiilor privind protectia datelor cu caracter personal in partea ce priveste
documentele din Fondul Arhivistic al Republicii Moldova a servit activitatea
Comisiei pentru studierea si aprecierea regimului totalitar comunist din Republica
Moldova (Comisia), constituita prin decretul Presedintelui interimar al Republicii
Moldova nr.165-V din 14.01.2010; informatia plasata la 22 martie 2010 pe site-ul
www.secret.gov.md, in conformitate cu care Comisia interdepartamentala pentru
protectia secretului de stat a decis desecretizarea fondului de arhiva a fostului
Partid Comunist al Moldovei, depozitat in arhiva organizatiilor social politice, dar si
mediatizarea, in luna august 2010, a informatiei privind intentia mai multor autoritati
publice, cum ar fi: Serviciul de Informatii si Securitate, Ministerul Afacerilor Interne
si Procuratura Generala, de a transmite dosarele care se pastrau in depozitele lor
speciale catre Arhiva Nationala a Republicii Moldova.

Ca rezultat al analizei cadrului legislativ si normativ care vizeaza domeniul
enuntat s-a constatat absenta reglementarilor sectoriale privind garantiile asigurarii
regimului de confidentialitate si securitate a prelucrarilor datelor cu caracter
personal din documentele arhivate, motiv pentru care, Centrul a intervenit cu
prezentarea informatiilor corespunzatoare in adresa autoritatilor competente.

Urmeaza a mentiona ca in conformitate cu prevederile art. 5 din Conventia nr.
108, datele cu caracter personal care fac obiectul unei prelucrari automatizate,
trebuie sa fie pastrate pe o durata ce nu o depaseste pe cea necesara scopurilor
pentru care ele sint inregistrate, precum si utilizate intr-un mod care sa nu fie
incompatibil cu scopurile pentru care au fost acestea inregistrate.

In conformitate cu aceste principii care se referd la calitatea datelor, art. 9 din
Legea cu privire la protectia datelor cu caracter personal prevede ca conditiile gi
termenele de stocare a datelor cu caracter personal se stabilesc de lege, tinindu-se
cont de scopurile colectarii acestor date si respectindu-se drepturile si libertatile
fundamentale ale subiectului datelor cu caracter personal. La expirarea termenului
de stocare, datele cu caracter personal urmeaza a fi nimicite in modul stabilit de
lege, iar cele din registrele de stat pot ramine in pastrare permanenta primind statut
de document de arhiva.

in acest sens, Legea privind Fondul Arhivistic al Republicii Moldova, care
stabileste principiile de baza ale organizarii activitatii de completare, evidenta,
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pastrare si utilizare a Fondului Arhivistic al Republicii Moldova, devine aplicabila in
contextul prevederilor art. 9 din Legea cu privire la protectia datelor cu caracter
personal.

Trebuie remarcat, insa, ca trecerea in arhiva a documentelor si fisierelor care
contin date cu caracter personal nu inseamna obtinerea de catre acestea a
statutului de documente ,accesibile publicului larg”.

Astfel, in conformitate cu prevederile art. 13 al Legii cu privire la protectia
datelor cu caracter personal, detinatorii de date cu caracter personal si tertii care au
primit acces la aceste date sint obligati sa asigure regimul de confidentialitate a
datelor cu caracter personal, cu exceptia cazurilor cind:

v exista cererea subiectului datelor cu caracter personal;

v datele cu caracter personal sint depersonalizate;

v datele cu caracter personal sint accesibile publicului larg;

v a expirat termenul de 100 de ani de pastrare a datelor cu
caracter personal din momentul introducerii acestora in baza de date.

Reiesind din considerentul (29) al Directivei 95/46/CE a Parlamentului
European si a Consiliului din 24.10.1995, privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a
acestor date - prelucrarea ulterioara a datelor cu caracter personal in scopuri
istorice, statistice sau stiintifice nu este incompatibila cu scopurile pentru care au
fost colectate anterior aceste date, in masura in care statele membre prevad
garantiile adecvate, iar aceste garantii trebuie sa impiedice, in special, folosirea
datelor in sprijinul unor masuri sau decizii impotriva unei anumite persoane.

in plan national, ,garantiile adecvate” sint prevdzute in art. 15 al Legii cu
privire la protectia datelor cu caracter personal, care prevede imperativ si fara
posibilitate de interpretare ca in scopuri stiinifice, statistice, sociologice, medicale
etc., detinatorii de date cu caracter personal le depersonalizeaza prin retragerea
din ele a partii care permite identificarea persoanei fizice, transformindu-le in date
anonime, care nu pot fi asociate cu o persoana identificata sau identificabila.

Astfel, in timpul realizarii cercetarilor stiintifice, istorice ori de alt gen, precum si
in alte cazuri de acordare legala a accesului la documentele ori fisierele de arhiva,
trebuie sa fie garantat dreptul la inviolabilitatea vietii intime, familiale si private (art.
28 din Constitutia Republicii Moldova), precum si regimul de confidentialitate si de
securitate a prelucrarii datelor cu caracter personal (art. 13 si 14 din Legea cu
privire la protectia datelor cu caracter personal), regim care se anuleaza doar in
cazul depersonalizarii acestor date.

in acest sens, persoana sau oricare altd entitate careia i se acorda acces la
documentele si fisierele de arhiva trebuie familiarizati cu cerintele legislatiei
nationale in vigoare privind protectia datelor cu caracter personal, in special care
se refera la necesitatea asigurarii caracteristicii si confidentialitatii acestora.

Aceste masuri, care ar reprezenta un contract sau un angajament al partilor,
trebuie specificate in forma scrisa intr-un formular tipizat oficial elaborat in
conformitate cu prevederile Legii cu privire la protectia datelor cu caracter personal,
care pe linga informatiile, regulile si obligatiile ce vizeaza principiile de protectie a
datelor cu caracter personal ar stabili concret responsabilitatea ce urmeaza sa si-o
asume persoana ori entitatea care a primit acces la aceste date in legatura cu
prelucrarea ulterioara a acestora.



Raportul de activitate al Centrului National pentru Protectia Datelor cu Caracter Personal pentru anul 2010

Tinind cont de prevederile Regulamentului aprobat prin Hotarirea Guvernului
nr. 400 din 09.06.1994," Centrul a propus Serviciului de Stat de Arhiva al
Republicii Moldova sa initieze procedura de revizuire a cadrului normativ care
reglementeaza organizarea activitatii de completare, evidenta, pastrare si utilizare a
Fondului Arhivistic al Republicii Moldova prin prisma prevederilor Legii cu privire la
protectia datelor cu caracter personal, inclusiv includerea in actele normative
departamentale a unor norme speciale care ar viza concret aspectele protectiei
datelor cu caracter personal si mecanismele de implementare ale acestora in
activitatea curenta a institutiilor din subordine.
<> Prelucrarea de catre angajatori a unui volum excesiv de date cu
caracter personal care vizeaza membrii familiei titularilor si candidatilor la
functii publice

in perioada anului 2010, Centrul a fost sesizat in mai multe cazuri de cétre
reprezentanti ai autoritatilor publice referitor la caracterul, pretins a fi
neconstitutional, al unor prevederi din Legea nr. 271-XVI din 18 decembrie 2008
privind verificarea titularilor si candidatilor la functii publice, care vizeaza volumul
excesiv al datelor cu caracter personal colectate de angajatori cu referinta la
membrii de familie ai primilor.

Ca rezultat al analizei prevederilor si anexelor acestui act legislativ prin prisma
principiilor protectiei datelor cu caracter personal, dar si reiesind din competenta
functionala, a fost constatat urmatoarele:

Adoptarea Legii privind verificarea titularilor si candidatilor la functii publice
figureaza in calitate de obiectiv al Planului de actiuni pentru realizarea Strategiei
nationale de prevenire si combatere a coruptiei pe anii 2007 - 2009, aprobat prin
Hotarirea Parlamentului nr. 413-XVI din 21.12.2006, fiind indicate clar scopurile
verificarii informatiilor referitoare la cetatenii Republicii Moldova care detin funcitii
publice sau candideaza la acestea'®.

Titularul sau candidatul la functia publica este supus verificarii dupa
completarea formularului care consemneaza consimtamintul pentru prelucrarea
datelor cu caracter personal care-l vizeaza si a unui chestionar, ambele prevazute
in anexa nr.1, si, respectiv, nr. 2 ale Legii privind verificarea titularilor i candidatilor
la funciii publice.

in conformitate cu prevederile Legii precitate, titularul sau candidatul la functia

publica este obligat sa indice in chestionarul din anexa nr. 2 informatii care vizeaza

"% n conformitate cu Regulamentul Serviciului de Stat de Arhiva al Republicii Moldova aprobat prin Hotarirea Guvernului
nr. 400 din 09.06.1994, Serviciul de Stat de Arhiva este organul interdepartamental de supraveghere si administrare al
Fondului arhivistic al Republicii Moldova, abilitat cu dreptul de a elabora acte normative ce vizeaza activitatea institutiilor
arhivistice din Republica Moldova, precum si de a elabora si aproba instructiuni si indrumari metodice in domeniul
arhivisticii.
'® Art. 3 din Legea nr. 271-XVI din 18 decembrie 2008 privind verificarea titularilor si candidatilor la functii publice
Verificarea se efectueaza in scopurile:

- prevenirii si combaterii coruptiei in autoritatile publice;

- prevenirii ocuparii functiilor publice de catre persoane care prezintd o amenintare pentru interesele securitatji

nationale;

- determinarii gradului de indeplinire de catre titulari si candidati a cerintelor de incadrare si a gradului de respectare

a restrictiilor stabilite de lege;

- prevenirii, identificarii si excluderii factorilor de risc;

- stabilirii autenticitatii informatiilor comunicate de titularii si de candidatii la funciiji publice in documentele depuse

pentru ocuparea lor;

- realizarii masurilor prevazute de lege, orientate spre excluderea faptelor ce pot constitui 0 amenintare a intereselor

securitatii nationale.
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cetateniile detinute; veniturile pe care le-a obtinut impreuna cu sotul/sotia pe
parcursul ultimului an; bunurile mobiliare a caror valoare depaseste 50000 lei si
bunurile imobiliare de toate tipurile pe care le-a acumulat impreuna cu sotul/sotia la
data completarii chestionarului, numele, prenumele, patronimicul, IDNP, anul, luna,
ziua si locul nasterii, cetatenia sotului/sotiei, parintilor si copiilor, functia ocupata si
adresa organizatiei unde acestia activeaza ori invata; activitatile anterioare in
organizatiile social-politice, etc.

in fapt, volumul si caracterul informatiilor solicitate, care reprezinta date cu
caracter personal, contravine prevederilor art. 5 si 6 din Legea cu privire la protectia
datelor cu caracter personal, precum si principiilor stabilite in art. 28 din Constitutia
Republicii Moldova, art. 8 din Conventia Europeana pentru apararea drepturilor gi
libertatilor fundamentale ale omului si Conventia nr. 108, afectind serios dreptul la
respectarea vietii private.

Urmeaza a mentiona, ca dreptul la respectarea vietii private este unul
fundamental, constituindu-se si ca o obligatie pozitiva a statului de a proteja acest
drept, asumata de Republica Moldova prin art. 28 al Constitu’;iei”, care este asociat
de obicei cu ,sfera in care nimeni nu se poate amesteca fara a fi invitat”, calificat ca
dreptul de a fi ,/asat in pace” sau de ,a se tine pe sine insusi, pe familia sa si pe
bunurile sale la distanta de public”.

in acest sens, prelucrarea datelor cu caracter personal, in afara exceptiilor
indicate exhaustiv in art. 6 si 7 din Legea cu privire la protectia datelor cu caracter
personal, poate fi efectuata doar cu consimtamintul'® subiectului acestor date.

Legea privind verificarea titularilor si candidatilor la functii publice, in art. 9
statueaza ca ,verificarea se efectueaza cu consimtamintul scris al titularului,
candidatului la functia publica, expus in declaratia de verificare, al carei model este
specificat la anexa nr.1 (cu urméatorul text: subsemnatul, (numele, prenumele,
patronimicul) declar ca informatiile pe care le-am furnizat sint autentice. Autorizez
organul de verificare s& acceseze si sa obtind date cu caracter personal si alte
informatii necesare verificarii, efectuata in conformitate cu prevederile Legii privind
verificarea titularilor i candidatilor la functii publice. Autorizez accesul organului de
verificare si al sefului autoritatii publice in care ma angajez (lucrez) la_datele cu
caracter personal referitoare la persoana mea.)’.

Prin urmare, Legea privind verificarea titularilor si candidatilor la functii publice,
nu reglementeaza modul prezentarii de catre membrii familiei titularului sau
candidatului la functia publica a consimtamintului pentru prelucrarea datelor cu
caracter personal care ii vizeaza nemijlocit si care se refera la veniturile si
proprietatile obtinute. Mai mult, aceasta lege nu reglementeaza modalitatea
asigurarii dreptului la informare a acestor subiecti in conformitate cu art. 10 din
Legea cu privire la protectia datelor cu caracter personal si cu art. 11 alin. (1) din
Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995

" Art. 28 al Constitutiei Republicii Moldova: “Statul respecta si ocroteste viata intima, familiala si privata”.

'® Art. 4 din Legea nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal: consimtamint - orice
manifestare de vointa libera, neconditionata, concreta si constienta, prin care subiectul permite de a efectua prelucrarea
datele cu caracter personal.
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privind protectia persoanelor fizice'®, iar consimtdmintul, modelul caruia este
prezent in anexa nr.1 a Legii privind verificarea titularilor si candidatilor la funciii
publice, vizeaza doar manifestarea de vointa in privinta autorizarii accesului
organului de verificare si al sefului autoritatii publice la datele cu caracter personal
care se refera in exclusivitate la titular sau la candidatul la functia publica.

Este clar ca in momentul acceptarii calitatii de functionar public, o persoana
fizica renunta benevol la anumite libertati si drepturi. Functionarului i se impune un
anumit regim de lucru, i se interzice practicarea anumitor activitati, devine subiect al
controlului veniturilor s.a. Totusi, aceste ingradiri nu trebuie sa se rasfringa in
careva mod asupra membrilor familiei titularului $i candidatului la functie publica.

Spre exemplu, informatia despre venituri reprezinta date cu caracter personal
si in conformitate cu art. 92 alin. (4) din Codul fiscal se prezinta, pina la 1 martie al
anului fiscal imediat urmator celui in care au fost efectuate platile, beneficiarului
acestor plati. Prin urmare, in cazul in care aceste date cu caracter personal nu sint
colectate nemijlocit de la persoana vizata ori de la angajator, exista pericolul ca ele
sa nu fie exacte si, in consecinta, sa fie incalcate principiile calitatii acestor date
prevazute de art. 5 al Conventlel nr. 108%° si art. 5 al Legii cu privire la protectia
datelor cu caracter personal®’.

Potrivit Legii privind verificarea titularilor si candidatilor la functii publice,
verificarea informatiilor referitoare la cetatenii Republicii Moldova care detin functii
publice sau care candideaza la ele este efectuata de catre Serviciul de Informatii si
Securitate (SIS), autoritate, care efectueaza aceasta activitate in temeiul art. 9 lit. i)
din Legea cu privire la Serviciul de Informatii si Securitate® si care in exercitarea
acestor atributii are dreptul sa obtina, pe gratis, de la autoritatile publice,
intreprinderi, institutii si organizatii, indiferent de tipul de proprietate, informatiile
necesare.

Astfel, culegerea si prelucrarea unui anumit volum concret de date cu caracter
personal care vizeaza membrii familiei titularului sau candidatului la functia publica
nemijlocit de catre SIS (cu respectarea obligatorie a prevederilor art. 10 al Legii cu
privire la protectia datelor cu caracter personal), nu ar necesita consimtamintul
acestor subiecti de date cu caracter personal, deoarece s-ar realiza in scopul
exercitarii atributiilor care sint in sfera de competenta a acestei autoritati publice, in

'® Atunci cind datele nu au fost colectate de la persoana vizata, statele membre prevad obligativitatea ca operatorul sau
reprezentantul sau, Tn momentul Tnregistrarii datelor cu caracter personal sau, daca se are in vedere o comunicare a
datelor catre terti, nu mai tirziu de momentul in care datele sint comunicate prima oara, de a furniza persoanei vizate cel
putin informatiile mentionate mai jos, cu exceptia cazului in care persoana vizata este deja informata cu privire la aceste
date:

(a) identitatea operatorului si, daca este cazul, a reprezentantului sau;

(b) scopurile prelucrarii;

(c) orice alte informatii suplimentare, cum ar fi: categoriile de date in cauza; destinatarii sau categoriile de destinatari

ai datelor; existenta dreptului de acces la datele care o privesc si de rectificare a datelor cu caracter personal, in

masura in care, tinind seama de circumstantele specifice Tn care sint colectate datele, astfel de informatii

suplimentare sint necesare pentru asigurarea unei prelucrari corecte a datelor cu privire la persoana vizata.

% Art.5 lit.d) - datele cu caracter personal care fac obiectul unei prelucrari automatizate trebuie sa fie exacte si, daca

este necesar, actualizate.

21 Art5 lit. d) - datele cu caracter personal care constituie obiectul prelucrarii trebuie sa fie exacte si, dupa caz,
actualizate la timp.

2 Art.9 lit.i) Serviciul de Informatii si Securitate este obligat la cererea conducatorilor autoritatilor publice, Tn conditiile
legii, sa verifice si sa ofere date cu privire la persoanele ce urmeaza a fi incadrate in autoritatile publice.
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conformitate cu prevederile art. 6 alin. (6) lit. a) din Legea cu privire la protectia
datelor cu caracter personal®.

Avind acces la toate sistemele de evidenta in care sint stocate date cu
caracter personal (ex. Registrul de stat al populatiei, baza de date a Inspectoratului
Fiscal Principal de Stat, baza de date a Camerei inregistrérii de Stat, baza de date
a oficiilor cadastrale etc.), SIS va putea colecta si generaliza din oficiu informatia
privind veniturile si proprietatile familiei titularului sau candidatului la functia publica,
fapt, care ar evita situatiile de conflict, de prezentare a informatiilor inexacte,
neveridice, neactualizate de catre titularul sau candidatul la functia publica, si in
final, incalcarea principiilor stabilite in art. 5 si 6 al Legii cu privire la protectia
datelor cu caracter personal.

In aceste Imprejurari, statul nu poate delega atributiile SIS unei persoane fizice
- titular sau candidat la functia publica, deoarece vor aparea cazuri cind, spre
exemplu, sotul - judecator, procuror sau demnitar va fi pus in situatia de a solicita
angajatorului sotiei sale sa-i prezinte la sfirgitul anului calendaristic informatia
privind veniturile acesteia. S-ar comite in acest caz un abuz de serviciu, dar si s-ar
incalca regimul de confidentialitate al datelor cu caracter personal ale sofiei.
Totodata, este relevanta intrebarea: Cum se va proceda in cazul in care sotul/sotia
nu doreste sa-i puna la dispozitia sotului/sotiei - titular sau candidat la functia
publica, datele sale cu caracter personal cu privire la bunuri si venituri?

in acest sens, sint relevante si prevederile art. 372 din Codul civil care
statueaza ca, bunurile care au apartinut sotilor inainte de incheierea casatoriei,
precum si cele dobindite de ei in timpul casatoriei in baza unui contract de donatie,
prin mostenire sau in alt mod cu titlu gratuit, sint proprietate exclusiva a sofului
caruia i-a apartinut sau care le-a dobindit. Prin urmare, aceste bunuri nu pot fi
considerate bunuri comune a sotilor si informatii referitor la acestea, poate furniza
doar sotul in proprietatea caruia se afla.

Mai mult, informatia despre cetatenia multipla (pct. 7 din chestionarul din
anexa nr. 2 la Lege)** are relevanta doar in cazul titularilor sau candidatilor la functii
publice pentru care legea stabileste expres imposibilitatea numirii sau alegerii in
aceasta functie in legatura cu detinerea cetateniei unui alt stat.

In caz contrar, reiesind din argumentele invocate in hotarirea CtEDO
LAlexandru Tanase versus Moldova”, dar si in virtutea excluderii textului “, inclusiv
nu detine cetatenia altui stat daca candideaza la o functie care prevede acces la
secretul de stat’ din art. 27 alin. (1) lit. g) al Legii cu privire la functia publica si
statutul functionarului public®, precum si a restrictiilor privind detinerea cetateniei
altui stat din alte acte legislative speciale, colectarea unor astfel de date contravine
prevederilor art. 5 lit. ¢) din Legea cu privire la protectia datelor cu caracter
personal, fiind excesiva in raport cu scopul declarat.

% | egea nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal.
Art. 6 alin. (6) Nu este necesar consim{amintul subiectului datelor cu caracter personal in cazurile in care:
a) datele cu caracter personal sint colectate pentru exercitarea atributjilor care se afla in sfera de competenta a
_autoritatilor publice.
% Tn caz de cetatenie multipla: data dobindirii cetateniei unui alt stat; pasaportul statului respectiv (numarul si data
eliberarii).
% Art. XV al Legii nr. 127-XVIII din 23.12.2009 pentru modificarea unor acte legislative.
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in concluzie, o parte din prevederile anexei nr. 2 din Legea privind verificarea
titularilor si candidatilor la functii publice® care vizeaza colectarea informatiei care
reprezinta date cu caracter personal, contravin principiilor stabilite in art. 28 din
Constitutia Republicii Moldova, art. 8 din Conventia pentru apararea drepturilor si
libertatilor fundamentale ale omului, Conventiei nr. 108, precum si prevederilor art.
5 si 6 din Legea cu privire la protectia datelor cu caracter personal.

In aceastd ordine de idei, Centrul a propus? Centrului pentru Drepturile
Omului din Moldova initierea procedurii de sesizare a Curtii Constitutionale in
scopul exercitarii controlului constitutionalitati anexei nr. 2 din Legea privind
verificarea titularilor si candidatilor la functii publice, precum si declararii
prevederilor supuse controlului constitutionalitatii ca fiind neconstitutionale.

in toate cazurile prezentate in compartimentele -1V, Centrul a oferit instructiuni
concrete pentru aducerea prelucrarii datelor cu caracter personal in conformitate cu
principiile de protectie a datelor cu caracter personal, recomandind solutii, inclusiv
in partea ce tine de formula de modificare a cadrului legal existent.

Consideram ca realizarile din acest compartiment se prezinta ca un indicator
al definitivarii procesului de constituire si formare a echipei de lucru a Centrului.

2.2 Controale efectuate in domeniul prelucrarii datelor cu caracter
personal

In comparatie cu anul 2009 se constatd o crestere constantd a numarului
adresarilor subiectilor de date cu caracter personal privind pretinsul fapt al incalcarii
dreptului la viata privata.

Continutul adresarilor se refera, de regula, la prelucrarea datelor cu caracter
personal in cadrul activitatilor operative de investigatie (interceptarea convorbirilor
telefonice); in cadrul campaniilor electorale (transmiterea personalizatd a unor
informatii cu caracter electoral); verificarii de catre reprezentantii diferitor structuri
statale a datelor cu caracter personal stocate in Resursele informationale;
prelucrarea datelor cu caracter personal referitoare la originea etnica si privind
starea de sanatate.

% Textul evidentiat si subliniat, preluat din compartimentele anexei nr. 2 a Legii privind verificarea titularilor si candidatilor
la functii publice, care vizeaza colectarea anumitei informatii contravine, in viziunea Centrului, normelor constitutionale,
precum si principiilor de protectie a datelor cu caracter personal:

- “6. Cetatenia detinuta anterior (tara, data dobindirii si renuntarii la cetatenie).”

- ,7. In caz de cetatenie multipla: data dobindirii cetateniei unui alt stat; pasaportul statului respectiv

(numarul si data eliberarii).”

- ,9. Date despre sot (sotle) numele, prenumele patronimicul; IDNP; anul, luna, ziua si locul nasterii (satul,

ici i ; i i i_adresa organizatiei (intreprinderii,

institutiei) in care activeaza sau invata.’

- ,10. Date despre parinti, ai dumneavoastra si ai sotului (sotiei): numele, prenumele, patronimicul; IDNP;

anul, luna, ziua si locul nasterii (satul, comuna, orasul, municipiul, raionul, tara); cetatenia; functia ocupata

si adresa organizatiei (intreprinderii, institutiei) in care activeaza.”

- ,11. Date despre copu numele prenumele, patronlmlcul IDNP; anul, luna, ziua si locul nasterii (satul,
i H i i i_adresa organizatiei (intreprinderii,

institutiei) in care activeaza sau invata.

- ,22. Indicati veniturile pe care le-ati obtinut dumneavoastra si sotul (sotia) pe parcursul ultimului an.”
- ,23. Enumerati bunurile mobile a caror valoare depaseste 50000 de lei si bunurile imobile de toate tipurile pe care
le-ati acumulat dumneavoastra si sotul (sotia) la data completarii prezentului chestionar.”
- ,32. Ati activat sau activati in organizatji social-politice si in care organizatie de partid sinteti inregistrat in calitate
de membru ?7;
2 Centrul pentru Drepturile Omului din Moldova a acceptat propunerea, derulind procedura sesizarii Curtii
Constitutionale.
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Reiteram, ca controlul corespunderii prelucrarii datelor cu caracter personal
cerintelor legii, precum si a informatiilor despre prelucrarea datelor cu caracter
personal, reprezinta una din principalele atributii puse in sarcina Centrului,
realizarea careia ofera posibilitatea exercitarii pe deplin a competentei de control si
de realizare a obiectivului apararii dreptului la viata privata in legatura cu
prelucrarea sau transmiterea transfrontaliera a datelor cu caracter personal.

in 8 cazuri, adresarile inregistrate au servit temei pentru initierea de cétre
Centru a unor controale in conformitate cu prevederile art. 11 alin. (5) lit. f) din
Legea cu privire la protectia datelor cu caracter personal.

Totodata, in perioada de referinta, in 12 cazuri, pe baza informatiilor colectate
din diferite surse, inclusiv mass-media, Centrul s-a autosesizat si a efectuat ex-
officio controlul legalitatjii operatiunilor de prelucrare a datelor cu caracter personal.

Ca rezultat, s-a constatat ca reprezentantii detinatorilor de date cu caracter
personal si a entitatilor carora li se asigura accesul la datele cu caracter personal,
nu realizeaza importanta necesitatii asigurarii regimului de confidentialitate si
securitate a prelucrarii datelor cu caracter personal, statuat de art. 13 si 14 ale Legii
cu privire la protectia datelor cu caracter personal; manifesta cunoastere
insuficienta a cadrului legislativ relevant si un vadit caracter de opozitie cerintelor
legale si instructiunilor oferite de Centru; utilizeaza mijloace tehnice de prelucrare a
datelor cu caracter personal care nu corespund standardelor necesare.

Situatia la acest capitol, in comparatie cu anul 2009 este prezentata in tabelul
nr.1, care urmeaza:

Tabelul nr.1
acte de reactionare emise ca rezultat
al efectuarii controalelor
inclusiv din decizii decizii intruniri cu
oficiu/la decizii privind privind rivind articiparea
perioada controal sesizarea suspendarea incetarea rer erea ge;inét% rilor
pentru e subiectilor operatiunilor | operatiunilor s datge lor de date cu
comparatie | efectuate | de date cu de prelucrare de 0 t racter
caracter a datelor cu prelucrare a prefucrate carac el
personal caracter datelor cu .U personal -
personal caracter mcalcarea subiecti ai
personal legii controalelor
Anul 2009 8 4/4 3 4 2 2
Anul 2010 20 12/8 7 - 2 6
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2.2.1 Cazuri specifice de incalcare a legislatiei din domeniul protectiei
datelor cu caracter personal

<> prelucrarea ilegala a categoriei speciale a datelor cu caracter personal.

in perioada anului 2010, o organizatie nonguvernamentala a solicitat autoritatii
nationale de protectie a datelor cu caracter personal efectuarea controlului
legalitatii prelucrarii, prin metoda difuzarii pe paginile oficiale a unor organe de
drept, a categoriei speciale de date cu caracter personal referitoare la persoane
identificate, care vizeaza apartenenta etnica si se refera la suspiciunea de implicare
in comiterea unor pretinse fapte prejudiciabile.

De mentionat ca aceste operatiuni, in cazul in care nu intrunesc anumite
cerinte legale, aduc atingeri serioase drepturilor fundamentale si, in particular, se
constituie ca o serioasa derogare de la principiile protectiei datelor cu caracter
personal ale cetatenilor.

in cadrul controlului Centrul a tinut cont de faptul ca autoritatile de ocrotire a
normelor de drept sint competente sa prelucreze date cu caracter personal in
conformitate cu art. 15 Cod de procedura penal&®, art. 6 alin. (6) lit. a) si art. 7 alin.
(4) lit. d) a Legii cu privire la protectia datelor cu caracter personal.

in acelasi timp art. 5 alin. (1) lit. b) al Legii precitate obliga detintorul datelor
cu caracter personal sa colecteze datele cu caracter personal in scopuri
determinate si sa nu le utilizeze intr-un mod incompatibil cu aceste scopuri.

in cadrul controlului a fost constatat ca colectarea si prelucrarea, prin metoda
acordarii accesului nerestrictionat si difuzarii pe pagina web a autoritatii publice, a
categoriei speciale de date cu caracter personal referitoare la persoane identificate,
care viza apartenenta etnica si se referea la suspiciunea de implicare in comiterea
unor pretinse fapte prejudiciabile s-a facut abuziv, in absenta scopurilor
determinate.

Ca rezultat, Centrul a prescris suspendarea operatiunilor de prelucrare a
datelor cu caracter personal care viza apartenenta etnica a persoanelor concrete si
excluderea lor din comunicatul plasat pe site-ul oficial al institutiei, decizie, care a
fost executata, inclusiv fiind revizuita politica de mediatizare a rezultatelor activitatii
autoritatii publice.

Paradoxal, insa asemenea cazuri de incalcare grava de catre reprezentantii
autoritatilor publice a principiilor fundamentale referitor la caracterul adecvat,
pertinent si neexcesiv al datelor cu caracter personal in raport cu scopurile pentru

2 Cod de procedura penala al Republicii Moldova, Articolul 15:

(1) Orice persoana are dreptul la inviolabilitatea vietii private, la confidentialitatea vietii intime, familiale, la
protejarea onoarei si demnitatii personale. Tn cursul procesului penal, nimeni nu este in drept s& se implice in mod
arbitrar si nelegitim n viata intima a persoanei.

(2) La efectuarea actiunilor procesuale nu poate fi acumulata fara necesitate informatie despre viata privata si
intimd a persoanei. La cererea organului de urmarire penala si a instantei de judecatd, participantii la actiunile
procesuale sint obligati sa nu divulge asemenea informatii si despre aceasta se ia un angajament in scris.

(3) Persoanele de la care organul de urmarire penala cere informatie despre viata privata si intima sint in drept sa
se convinga ca aceasta informatie se administreaza intr-o cauza penala concreta. Persoana nu este in drept sa refuze
de a prezenta informatii despre viata privata si intima a sa sau a altor persoane sub pretextul inviolabilitatii vietii private,
insa ea este Tn drept sa ceara de la organul de urmarire penala explicatii asupra necesitatii obtinerii unei asemenea
informatii, cu includerea explicatjilor in procesul-verbal al actiunii procesuale respective.

(4) Probele care confirma informatia despre viata privata si intima a persoanei, la cererea acesteia, se
examineaza in sedinta de judecata Inchisa.
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care acestea sint colectate si/sau prelucrate ulterior®® continua in pofida reflectarii
unor asemenea situatii in raportul anual al Centrului pentru anul 2009 si al actiunilor
de mediatizare a principiilor de protectie a datelor cu caracter personal pe parcursul
anului 2010.

X nerespectarea regimului de confidentialitate si securitate al prelucrarii
datelor cu caracter personal

in perioada anului 2010, Centrul a efectuat un control al respectarii regimului
de confidentialitate si securitate a prelucrarii datelor cu caracter personal stocate in
Sistemul de evidenta al Serviciului Fiscal de Stat.

Temei pentru efectuarea acestui control au servit cazurile de difuzare, in regim
de acces nerestrictionat, a datelor cu caracter personal ale contribuabililor prin
intermediul mijloacelor mass-media (spre exemplu: formatul electronic al figelor de
verificare a obligatilor privind impozitul pe venit) si multiplele adresari ale
cetatenilor privind pretinsele cazuri de incalcare a dreptului la viata privata.

Abordarea tematica a avut ca scop constatarea cauzelor si conditiilor care pot
genera grave incidente de securitate a sistemelor informationale de date cu
caracter personal, insa s-a confruntat de un caracter de opozitie din partea
reprezentantilor detinatorului de date cu caracter personal, care au refuzat sa
asigure suportul necesar in identificarea persoanelor culpabile de accesul
neautorizat si faptele de raspindire a datelor cu caracter personal.

Nedorinta de a conlucra cu autoritatea nationala de protectie a datelor cu
caracter personal in vederea stabilirii persoanelor vinovate de aceste incidente de
securitate a conditionat situatia, cind, cu incepere din luna octombrie 2010, pe
unele bloguri au fost plasate in regim de acces nerestrictionat un volum imens de
date cu caracter personal ale contribuabililor care contin numele, prenumele,
patronimicul, IDNP-ul si, in unele cazuri, adresa de domiciliu, permitind
identificarea directa a subiectilor acestor date, participatia sau dreptul de
proprietate ori de administrare detinut asupra unor entitati legal constituite.

In rezultatul interventiei Procuraturii Generale care a pornit urmarirea penal&
pe acest fapt (in adresa careia ulterior Centrul a expediat materialele acumulate in
cadrul controlului exemplificat), s-a stabilit ca incalcarea principiilor de
confidentjalitate si securitate a prelucrarilor datelor cu caracter personal a fost
conditionata de actiunile unor reprezentanti ai Serviciului Fiscal.

Aceasta situatie contravine prevederilor Legii cu privire la protectia datelor cu
caracter personal si impune ca Serviciul Fiscal sa-si revizuiasca politica de
securitate institutionala in vederea conformarii acesteia prevederilor Cerintelor fata
de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin
Hot&rirea Guvernului nr.1123 din 14.12.2010%.

2 Articolul 5 lit.c) din Conventia nr. 108; articolul 6 § 1 lit. c) din Directiva 95/46/EC a Parlamentului European si a
Consiliului, pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date; articolul 5 lit. c) din Legea cu privire la protectia datelor cu caracter personal.

%0 Cerintele fata de asigurarea securitafii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal, au fost aprobate prin Hotarirea Guvernului nr. 1123 din 14.12.2010, M.O.
nr. 254-256/1282 din 24.12.2010, detinatorii de date cu caracter personal urmind a intreprinde masurile necesare privind
implementarea acestora, in termen de pina la 24.12.2011.

E 2 3



Raportul de activitate al Centrului National pentru Protectia Datelor cu Caracter Personal pentru anul 2010

X prelucrarea datelor cu caracter personal in campaniile electorale

Urmare a adresarii mai multor cetateni, sesizarii Comisiei Electorale Centrale
si a autosesizarii, in perioada anului 2010 Centrul a examinat mai multe cazuri de
prelucrare a datelor cu caracter personal in scopuri electorale.

S-a constatat ca datele cu caracter personal colectate din diferite surse erau
utilizate in scopuri de agitatie electorala personalizata in absenta consimtamintului
subiectilor acestor date, contrar prevederilor art. 6 si 8 din Legea cu privire la
protectia datelor cu caracter personal si art. 11 al Directivei 95/46/CE a
Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date (document care dezvolta si amplifica prevederile
Conventiei nr. 108)*".

in special, se invoca motivul includerii datelor cu caracter personal in baze de
date nationale, in scopul utilizarii acestora in procesul de plasare ulterioara in
cimpul muncii a somerilor si reincadrarea specialistilor la locul de munca; se
expediau scrisori cu confinut si promisiuni electorale, in plicuri personalizate,
actionarilor Fondurilor de Investitii aflate in procedura de lichidare; se colectau prin
intermediul membrilor de partid informatii care vizau rudele acestora, in special:
numele si prenumele, gradul de rudenie, data nasterii, adresa, numarul sectiei de
votare, telefonul, locul de munca, functia, apartenenta politica, etc., inclusiv prin
metoda preluarii datelor cu caracter personal din listele electorale afi$ate32, in
scopul expedierii ulterioare a scrisorilor cu continut si promisiuni electorale.

Urmeaza a mentiona, ca in conformitate cu prevederile art. 40 din Codul
electoral, listele electorale se fac accesibile in scopul asigurarii posibilitatii
alegatorilor de a lua cunostinta de continutul acestora si de a verifica corectitudinea
intocmirii lor, acestia avind dreptul sa faca contestatii impotriva neincluderii lor in
lista sau excluderii din ea, precum si Tmpotriva altor erori comise la inscrierea
datelor despre sine sau despre alti alegatori.

in acest sens, colectarea si prelucrarea de catre partidele politice, candidatii
ori concurentii electorali a datelor cu caracter personal a cetatenilor inclusi in listele
electorale accesibile publicului larg in scopuri de agitatie electorala personalizata

%' Articolul 11. Informatii in cazul in care datele nu au fost obtinute de la persoana vizata
Atunci cind datele nu au fost colectate de la persoana vizata, statele membre prevad obligativitatea ca operatorul sau
reprezentantul sau, Tn momentul Tnregistrarii datelor cu caracter personal sau, daca se are in vedere o comunicare a
datelor catre terti, nu mai tirziu de momentul in care datele sint comunicate prima oara, de a furniza persoanei vizate cel
putin informatiile mentionate mai jos, cu exceptia cazului in care persoana vizata este deja informata cu privire la aceste
date:

a) identitatea operatorului si, daca este cazul, a reprezentantului sau;

b) scopurile prelucrarii;

c) orice alte informatii suplimentare, cum ar fi:

- categoriile de date Tn cauza,

- destinatarii sau categoriile de destinatari ai datelor,

- existenta dreptului de acces la datele care o privesc si de rectificare a datelor cu caracter personal, in masura in

care, tinind seama de circumstantele specifice in care sint colectate datele, astfel de informatii suplimentare sint

necesare pentru asigurarea unei prelucrari corecte a datelor cu privire la persoana vizata.
%2 1n conformitate cu prevederile art. 40 Cod electoral nr. 1381-XIII din 21.11.1997, listele electorale se fac accesibile in
localurile secfiilor de votare, precum si se plaseaza pe pagina web a Comisiei Electorale Centrale cu 20 de zile inainte
de ziua alegerilor. Alegatorilor li se asigura posibilitatea de a lua cunostinta de listele electorale si de a verifica
corectitudinea Tntocmirii lor. Ei au dreptul sa faca contestatii impotriva neincluderii lor in lista sau excluderii din ea,
precum si impotriva altor erori comise la inscrierea datelor despre sine sau despre alfi alegatori cel tirziu cu 5 zile Thainte
de alegeri.
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contravine prevederilor art. 5 lit. b) din Legea cu privire la protectia datelor cu
caracter personal®.

X prelucrarea datelor cu caracter personal a minorilor in sistemele
informationale instituite in cadrul institutiilor de invatamint

Prelucrarea datelor cu caracter personal care vizeaza minorii prezinta riscuri
majore, care, aparent, trebuie evitate de catre entitatile care le prelucreaza in
virtutea faptului, ca copiii au nevoie de o protectie specifica, deoarece ar putea sa
cunoasca mai putin eventualele consecinte, masurile de protectie si drepturile
legate de prelucrarea datelor cu caracter personal care-i vizeaza.

Centrul a constatat ca in Republica Moldova institutile de invatamint au
inceput, n parteneriat cu sectorul privat, implementarea sistemelor informationale
de date cu caracter personal. In acest context, se creeaza baze informationale
administrate de companii private, in care sint stocate si prelucrate date cu caracter
personal ale elevilor si profesorilor institutiilor de invatamint, inclusiv numele si
prenumele acestora, informatii privind reusita si frecventa, etc. Accesul de la
distanta la aceste informatii este acordat diferitor categorii de utilizatori, cum ar fi
profesori, elevi gi parintii acestora (ceea ce este salutabil in cazul in care multi
parinti sint plecati la muncéa peste hotare).

Totodata, a fost constatat ca functionarea acestor sisteme informationale nu in
toate cazurile raspunde exigentelor Legii cu privire la protectia datelor cu caracter
personal in partea ce vizeaza obligatia de colectare a consimtamintului
reprezentantilor minorilor pentru prelucrarea datelor cu caracter personal care
vizeaza aceste persoane; obligatia de elaborare a unei politici de securitate
adecvate care ar prevedea masuri organizatorice si tehnice capabile sa asigure
confidentialitatea si securitatea prelucrarii acestei categorii de date cu caracter
personal; obligatia de oferire a instructiunilor de catre detinatorii de date cu caracter
personal (institutiile de invatamint) entitatilor private referitor la modul in care
acestea ar trebui sa prelucreze si sa administreze datele cu caracter personal,
referitor la termenul de stocare a acestora, etc.

Aceste aspecte au fost reflectate atit in instructiunile date de Centru in
procesul controalelor efectuate, cit si in cadrul sedintei festive organizata la 28
ianuarie 2011 cu prilejul celei de-a V-a editii a Zilei Protectiei Datelor si a 30-a
aniversare de la semnarea Conventiei nr. 108, la care au participat inclusiv
reprezentanti ai Ministerului Educatiei.

X consecintele neactualizarii la timp a datelor cu caracter personal

Neactualizarea la timp a datelor cu caracter personal care vizeaza o persoana
fizica identificata poate conditiona prejudicii, inclusiv materiale acestor subiecti.

Centrul a examinat adresarea unei persoane fizice referitor la un astfel de caz,
in cadrul controlului fiind stabilit urmatoarele:

Prin hotarirea unei judecatorii raionale din aprilie 2010, s-a dispus anularea
incheierii de interzicere a eliberarii pasaportului pentru plecarea peste hotarele tarii
pe numele reclamantului si obligarea executorului judecatoresc, care a participat la

33 A .
Articolul 5. Caracteristica datelor cu caracter personal
Datele cu caracter personal care constituie obiectul prelucrarii trebuie:
b) sa fie colectate Tn scopuri determinate si sa nu fie utilizate intr-un mod incompatibil cu aceste scopuri.

[T



Raportul de activitate al Centrului National pentru Protectia Datelor cu Caracter Personal pentru anul 2010

sedinta judecatoreasca, sa informeze Ministerul Tehnologiei Informatiei si
Comunicatjilor (MTIC) despre ridicarea interdictiei.

In pofida acestui fapt, contrar prevederilor art. 5 lit. d) al Legii cu privire la
protectia datelor cu caracter personal®, executorul judecatoresc nu a intreprins
careva actiuni pentru actualizarea datelor cu caracter personal care vizau
reclamantul si informarea MTIC despre aceasta, iar la momentul cind in luna
septembrie 2010 cetateanul a depus documentele pentru perfectarea in regim de
urgenta (timp de 8 ore) a pasaportului, deoarece urma sa plece in baza unui
contract de munca in strainatate, i-a fost refuzat.

Pasaportul i-a fost perfectat doar dupa actualizarea tardiva a informatiei, care
a conditionat deplasarea reclamantului in teritoriu, a implicat cheltuieli de
deplasare, stare de frustrare si, in final, rezilierea contractului de munca din
initiativa angajatorului strain pe motivul neprezentarii persoanei la timp.

Centrul a explicat, ca in cadrul executarii actelor de procedura si realizarii
masurilor de asigurare a actiunii, executorii judecatoresti trebuie sa asigure
respectarea stricta a obligatiei de asigurare a exactitatii si actualitatii datelor cu
caracter personal, in special, cind masurile de asigurare a actiunii aduse la
indeplinire de executorul judecatoresc au pierdut efectul dupa executarea hotaririi
judecatoresti asigurate sau urmare a anularii incheierii in al carei temei acestea au
fost aplicate.

Nerespectarea acestor prevederi poate genera riscuri pentru incalcarea
drepturilor constitutionale (de exemplu la libera circulatie, la proprietate, etc.) si
serveste temei pentru repunerea in drepturi a subiectului de date cu caracter
personal prin metoda repararii prejudiciului moral si/sau material suferit, n
conformitate cu prevederile art. 10 alin. (1) lit. g) al Legii cu privire la protectia
datelor cu caracter personal.

%  accesarea Resurselor Informationale de Stat de catre organele de drept

in temeiul multiplelor adresari ale cetatenilor privind pretinsele cazuri de
incalcare a dreptului la viata privata prin metoda accesarii de catre reprezentantii
Ministerului Afacerilor Interne (MAI) a datelor cu caracter personal ce ii vizeaza,
stocate in Registrul de stat al populatiei, Centrul a efectuat un control in acest sens,
stabilind urmatoarele:

Subdiviziunile MAI dispun de posibilitatea legal&d** de accesare a Resurselor
Informationale de Stat, in special a Registrului de stat al populatiei, politica de
securitate si administrare a procesului de utilizare a aplicatiilor care asigura accesul
la sistemele informationale fiind asigurata in baza Instructiunilor cu privire la

3 Articolul 5. Caracteristica datelor cu caracter personal
Datele cu caracter personal care constituie obiectul prelucrarii trebuie:
d) sa fie exacte si, dupa caz, actualizate la timp

Articolul 6. Prelucrarea datelor cu caracter personal

(6) Nu este necesar consimtamintul subiectului datelor cu caracter personal in cazurile in care:
a) datele cu caracter personal sint colectate pentru exercitarea atributjilor care se afla in sfera de competenta a
autoritatilor publice.

% Articolul 7. Prelucrarea categoriilor speciale de date cu caracter personal

(4) Fara consimtamintul subiectului datelor cu caracter personal, se permite prelucrarea categoriei speciale de date cu

caracter personal in cazurile Tn care:
d) prelucrarea este necesara in legatura cu infaptuirea justitiei;
e) legea prevede in mod expres aceasta necesitate in scopul asigurarii securitatji statului, cu conditia ca prelucrarea
se va efectua cu respectarea drepturilor si libertatilor fundamentale ale persoanei, prevazute de prezenta lege.
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ordinea eliberarii i utilizarii informatiei despre persoanele fizice, persoanele juridice
si mijloacele de transport, aprobate prin ordinul ministrului.

Totodata, s-a constatat ca la moment in unele subdiviziuni ale MAI lipseste o
evidenta clara si completa a operatiunilor de accesare/vizualizare a datelor cu
caracter personal stocate in Registrul de stat al populatiei, iar inregistrarile facute
nu contin informatii care ar viza intregul volum de operatiuni de prelucrare a acestor
date cu caracter personal.

De exemplu, conform datelor prezentate de Comisariatul de politie al
sectorului Buiucani, in perioada 01.01.2010 - 01.09.2010, reprezentantii acestei
subdiviziuni au efectuat 734 de accesari a informatiilor stocate in Registrul de stat
al populatiei. Totodata, reiesind din informatia prezentata de IS ,CRIS
,REGISTRU?”, utilizatorii Comisariatului de politie al sectorului Buiucani au efectuat,
in perioada de referinta 7686 de accesari.

In astfel de imprejurari, planeaza unele suspiciuni ca celelalte 6952 de
accesari (7686 -734 = 6952) nu au suport legal, fiind facute abuziv cu utilizarea
situatiei de serviciu.

O situatie similara a fost atestata la Comisariatul de politie al sectorului
Ciocana. Astfel, in conformitate cu informatia prezentata de aceasta subdiviziune,
in perioada 01.01.2010 - 01.09.2010 au efectuat 9007 accesari a informatiilor
stocate in Registrul de stat al populatiei, in timp ce reiesind din statistica IS ,CRIS
,REGISTRU?”, utilizatorii Comisariatului de politie al sectorului Ciocana au efectuat
17247 de accesari, ori cu 8240 de accesari mai mult decit cele inregistrate oficial
de ofiterii de politie.

Discrepante evidente in statistica accesarilor au fost constatate atit la
Comisariatul de politie al sectorului Centru, unde diferenta accesarilor reale a
Registrului de stat al populatiei cu numarul celor inregistrate oficial in registrele
subdiviziunii este 4610 de cazuri, cit si la Comisariatul de politie al sectorului
Botanica - 3727 de cazuri.

Neinregistrarea in registrele de evidenta a subdiviziunilor MAI a accesarilor
datelor cu caracter personal stocate in Resursele Informationale de Stat si diferenta
vadita a statisticii inregistrarilor in comparatie cu numarul real al acestor operatiuni,
creeaza riscuri pentru nerespectarea prevederilor legale in domeniul proteciiei
datelor cu caracter personal si pentru ingerinte nejustificate a agentilor publici in
viata privata a cetatenilor.

Riscuri majore pentru confidentialitatea si securitatea operatiunilor de
prelucrare a datelor cu caracter personal prezinta, de asemenea, si situatile de
incalcare a principiilor de confidentialitate a parolelor de acces, fiind constatate
cazuri cind finregistrind operatiunile de accesare in Registrul instituit n
subdiviziunile MAI, de fapt, angajatii acesteia utilizeaza numele de utilizator i
parola de acces ce apariin altei persoane, care nu mai activeaza in acea
subdiviziune, situatie inadmisibila din punct de vedere al securitatii operatiunilor de
prelucrare a datelor cu caracter personal.
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2.3 Activitatea de examinare a petitiilor si altor adresari

Orice subiect al datelor cu caracter personal este in drept de a ataca actiunile
sau inactiunile detinatorului de date in organul abilitat cu apararea drepturilor
subiectilor datelor cu caracter personal sau in instanta de judecata®.

In acest sens, avind competente legale de a examina adresarile subiectilor de
date cu caracter personal, in perioada anului 2010 angajatii Centrului au examinat
21 petitii si alte adresari, dintre care 17 admise, 1 respinsa, iar in 3 cazuri au fost
date explicatii de rigoare. Totodata, in 8 cazuri, adresarile inregistrate au servit
motiv pentru initierea unor controale a legalitatii operatiunilor de prelucrare a
datelor cu caracter personal de catre detinatorii acestor date.

Tabelul nr.2
acte de reactionare
din ele decizii privind ";s:;‘t'fj':gl'lg;‘:;ge
[FETEEEE petitii Al e ple e mcgtal"ea prelucrarii datelor cu
pentru ] e Initiate operatiunilor de =
. examinate s caracter personal in
comparatie lexplicatii de | controale prelucrare a corespundere cu
rigoare datelor cu caracter _coresp <
ersonal principiile prevazute de
P lege
Anul 2009 14 4 1 9 4 1 6
Anul 2010 21 17 | 1 3 8 1 6

Continuam sa credem ca dreptul si posibilitatea subiectilor de a sesiza Centrul
prin plingeri, este 0 metoda buna de monitorizare, control si evaluare a gradului
implementarii si executarii de catre detinatorii de date cu caracter personal a
obligatiilor legale privind protectia datelor cu caracter personal.

Analiza efectuata a demonstrat ca in marea majoritate, adresarile se refera la:

v plasarea pe diferite site-uri media, in regim de acces
nerestrictionat, a formatului electronic al datelor despre rulajul mijloacelor
financiare de pe conturile bancare de deservire a cartelelor bancare;

v colectarea de la minori a informatiei care dezvaluie date cu
caracter personal privind apartenenta acestora la anumite organizatii si
asociatii de tineret;

v acordarea accesului ambasadelor si consulatelor statelor straine
la datele cu caracter personal ale cetatenilor Republicii Moldova, stocate in
Registrul de stat al populatiei;

v efectuarea operatiunilor de prelucrare a datelor cu caracter
personal prin metoda difuzarii de catre diferite entitati private pe site-uri, in
regim de acces nerestrictionat, a formatului electronic al ,listelor negre” ale
debitorilor, etc.

Cu referinta la argumentele invocate de petitionari in adresarile depuse, care
au servit temei pentru initierea de catre Centru a controalelor legalitatii operatiunilor
de prelucrare a datelor cu caracter personal de catre detinatorii acestor date, sint
relevante exemplele expuse in compartimentul ,Cazuri specifice de incélcare a
legislatiei din domeniul protectiei datelor cu caracter personal” din prezentul raport,
dar si cazul selectat din adresarea unui businessman, in rezultatul examinarii

7 Art. 10 alin. (1) lit. f) din Legea nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal
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careia Centrul a constatat faptul accesarii si prelucrarii ilegale a datelor cu caracter
personal, care viza reclamantul si membrii familiei acestuia, stocate in Registrul de
stat al populatiei si Registrul de stat al transporturilor, de catre unii reprezentanti ai
Ministerului Afacerilor Interne, Procuraturii si Inspectoratului Fiscal. Tn rezultatul
actiunilor ilegale, datele cu caracter personal care vizau reclamantii au fost utilizate
de catre persoane neautorizate in detrimentul intereselor acestora in cadrul unor
procese judiciare civile, fapt despre care conducerea autoritatilor nominalizate a
fost sesizata de catre Centru in vederea sanctionarii angajatilor si intreprinderii
actiunilor care ar impiedica admiterea unor asemenea situatii in viitor.

Trebuie mentionat faptul ca in procesul examinarii adresarilor, Centrul se
confruntd cu anumite dificultati in posibilitatea de reactionare, pe motiv ca Codul
contraventional nu stabileste sanctiuni contraventionale pentru incalcarea
principiilor de protectie si prelucrare a datelor cu caracter personal, iar autoritatea
nationala de protectie a datelor cu caracter personal nu are statut de agent
constatator si, respectiv, nu are posibilitatea de a intocmi procese- verbale si de a
aduce cazul in instanta pentru aplicarea sanctiunilor corespunzitoare®,

in acelasi timp, Centrul a solicitat mforma’;u de la ministere, institutii si autoritati
publice centrale referitor la numarul audientelor si petitiilor examinate in anul 2010,
in care s-a invocat incalcarea normelor legale privind protectia drepturilor gi
libertatilor persoanei la prelucrarea datelor ei cu caracter personal si a rezultatelor
examinarii acestora, pentru a evalua si generaliza situatia la acest compartiment in
Republica Moldova.

Ca rezultat, 36 de autoritati au informat ca in perioada anului 2010 nu au
examinat nici o adresare, Comisia Electorala Centrala a prezentat informatia
despre examinarea a 3 adresari de acest gen; Ministerul Tehnologiei Informatiei si
Comunicatiilor - 20 de adresari, marea majoritate a carora a vizat realizarea de
catre sublectu datelor cu caracter personal a dreptului de acces la datele sale cu
caracter personal39 Ministerul Finantelor - 3 adresari; Centrul pentru Drepturile
Omului din Moldova - 3 adresari.

in acest sens, au fost relevante informatiile prezentate de Procuratura
Generala in conformitate cu care, in perioada de referinta, au fost examinate 21 de
adresari ce au vizat incalcarea legislatiei care reglementeaza procedura
interceptarii convorbirilor telefonice si 6 adresari care au vizat accesarea abuziva a
datelor cu caracter personal stocate in Registrul de stat al populatiei de catre unii
reprezentanti ai organelor de drept, fiind pornite 4 cauze penale in baza art. 177
Cod penal*; 15 cauze penale in baza art. 178 Cod penal*' si 467 cauze penale in
baza art. 179 Cod penal*.

® Aceastd problema urmeaza a fi solutionata Tn viitorul apropiat, fiind deja definitivat proiectul legii cu privire la
completarea Codului contraventional in acest sens.

® In conformitate cu prevederlle art. 10 alin. (1) lit. @) si b) din Legea cu privire la protectia datelor cu caracter personal,
orice subiect al datelor cu caracter personal are dreptul de acces la datele sale cu caracter personal, inclusiv de a
solicita informatie privind datele sale cu caracter personal, care au fost supuse prelucrarii, privind originea informatiilor
despre aceste date, inclusiv unde au fost acestea transmise sau unde urmeaza a fi transmise.

Articolul 177. Incalcarea inviolabilitatii vietii personale.

Artlcolul 178. Violarea dreptului la secretul corespondentei.

“2 Articolul 179. Violarea de domiciliu.
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2.4 Activitatea de oferire a Instructiunilor necesare pentru aducerea
prelucrarii datelor cu caracter personal in corespundere cu legea

in conformitate cu art. 11 alin. (5) lit. b) din Legea cu privire la protectia datelor
cu caracter personal, Centrul are competenta de a oferi instructiunile necesare
pentru aducerea prelucrarii datelor cu caracter personal in corespundere cu
principiile legale, fara a atinge sfera de competenta a altor organe, atributie, care
ofera posibilitatea de a formula si implementa o practica unitara in ceea ce priveste
prelucrarea datelor cu caracter personal.

in perioada anului 2010, ca rezultat al examinarii adresarilor subiectilor de
date cu caracter personal, detinatorilor de date cu caracter personal ori in urma
controalelor efectuate, Centrul a intervenit cu 26 de instructiuni concrete,
urmarindu-se in final scopul aducerii operatiunilor de prelucrare a datelor cu
caracter personal in corespundere cu legislatia care reglementeaza acest domeniu,
recomandind solutii, inclusiv in partea ce tine de formula de modificare a cadrului
legal existent.

Pe linga instructiunile oferite ca rezultat al activitatilor analitice descrise in
compartimentele |-V, din capitolul ,Domeniile principale de activitate a Centrului
National pentru Protectia Datelor cu Caracter Personal”, in celelalte cazuri acestea
au vizat aspecte ce se refera la:

v autorizarea accesului tertilor la materialele documentare pastrate
in fondurile depozitelor speciale ale organelor de drept;

v posibilitatea legala a detinatorilor de date cu caracter personal
de a transmite institutiilor financiare informatie care contine datele cu
caracter personal la inregistrarea platitorilor la fondurile asigurarii obligatorii
de asistenta medicalg;

v conditiile de legalitate necesar a fi intrunite in procesul prelucrarii
si transmiterii transfrontaliere a datelor cu caracter personal a potentialilor
clienti ai intreprinderilor private;

v posibilitatea prelucrarii datelor cu caracter personal a cetatenilor
reiesind din statutul social si/sau politic al acestora;

v posibilitatea legala de prelucrare de catre angajatori a datelor cu
caracter personal ale angajatilor din subordine;

v posibilitatea legala de a acorda acces la datele cu caracter
personal, prelucrate in baza Legii privind ocuparea fortei de munca si
protectia sociala a persoanelor aflate in cautarea unui loc de munca,;

v actele necesar a fi prezentate de catre avocati in cazul
solicitarilor de furnizare a informatiei, care contine date cu caracter
personal, stocata in Resursele Informationale de Stat, etc.
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2.5 Activitatea de ajustare a legislatiei nationale la standardele europene

a) promovarea procedurii de semnare si ratificare a Protocolului aditional
la Conventia pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, cu privire la autoritatile de control
si fluxul transfrontalier al datelor cu caracter personal (Protocolul aditional)

Conventia nr. 108 pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal, adoptata la Strasbourg la 28 ianuarie
1981,* este principalul instrument juridic care reglementeazd in mod deosebit
domeniul protectiei datelor cu caracter personal, scopul caruia este sa garanteze
pe teritoriul statelor parti, fiecarei persoane fizice, oricare ar fi cetatenia sau
resedinta sa, respectarea drepturilor si libertatilor sale fundamentale si, in special,
dreptul la viata privata, fatda de prelucrarea automatizata a datelor cu caracter
personal care il privesc.

Acest tratat international stabileste principiile de baza pentru protectia datelor,
conditile si garantiile in cazul fluxurilor transfrontaliere a datelor cu caracter
personal, cooperarea partilor, rolul Comitetului consultativ constituit din
reprezentantii partilor.

Totodata, constientizind rolul autoritatilor de control ca un element de protectie
efectiva a persoanelor cu privire la prelucrarea datelor cu caracter personal, precum
si importanta fluxului de informatie intre popoare, la 8 noiembrie 2001, Consiliul
Europei a adoptat Protocolul aditional la Conventia nr. 108.

Protocolul aditional concretizeaza statutul autoritatilor nationale de control in
domeniul protectiei datelor, care urmeaza sa-si exercite atributiile in independenta
completa ca un element constitutiv al protectiei efective a persoanelor cu privire la
prelucrarea datelor cu caracter personal* si regimul juridic al fluxului transfrontalier
de date cu caracter personal catre destinatarii, care nu sint supusi jurisdictiei unei
Parti la Conventje.

De mentionat ca urmare a activitatilor intreprinse de Centru, in comun cu
Ministerul Tehnologiei Informatiei si Comunicatiilor, precum si Ministerul Afacerilor
Externe si Integrarii Europene, Protocolul aditional a fost semnat de Republica
Moldova la 29 aprilie 2010, fiind in proces de finalizare procedurile legate de
ratificarea acestuia de catre Parlament.

43 Conventia nr. 108 a fost semnata de Republica Moldova la 04 mai 1998 si ratificata prin Hotarirea Parlamentului
nr. 483-XIV din 02 iulie 1999.

4 Articolul 1 - Autoritatile de control

1.Fiecare Parte va conferi uneia sau mai multor autoritati responsabilitatea pentru asigurarea conformitatii cu masurile
prevazute de legislatia sa interna, care pun in vigoare principiile, stabilite in Capitolele 2 si 3 ale Conventiei, precum si in
acest Protocol.

2.(a) cu acest scop, autoritatile mentionate mai sus, detin, in special, drepturi de a investiga si interveni, precum si dreptul
de a actiona Tn judecata sau de a aduce in atentia autoritatilor judiciare competente Tncalcarile prevederilor din legislatia
interna care pune n aplicare principiile mentionate in alin. 1 al art. 1 din acest Protocol.

(b) Fiecare autoritate de control da curs reclamatjilor depuse de orice persoana cu privire la protectia drepturilor ei/lui si
libertatilor sale fundamentale cu privire la prelucrarea datelor cu caracter personal, ce tin de competenta lor.

3.Autoritdtile de control exercita atributjile lor Tn completa independenta.

[T
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b) promovarea procedurii aprobarii de catre Guvern a Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal

La 14 decembrie 2010, Guvernul a aprobat Cerintele fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal® (Cerinte).

Acest document, procesul de elaborare al caruia a fost initiat de Centru in anul
2009 si care a fost definitivat tinindu-se cont de propunerile si observatiile
autoritatilor publice competente si a reprezentantilor societatii civile, este unul
foarte important, chemat sa asigure conditile necesare pentru implementarea
prevederilor art. 14 din Legea cu privire la protectia datelor cu caracter personal,
art. 4 din Conventia nr. 108 si art. 17 din Directiva 95/46/CE privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Cerintele stabilesc reguli minime de implementare de catre detinatorii de date
cu caracter personal, in termen de pina la 24 decembrie 2011, a masurilor tehnice
si organizatorice necesare pentru asigurarea securitatii, confidentialitatii si
integritatii datelor cu caracter personal prelucrate in cadrul sistemelor
informationale de date cu caracter personal in conformitate cu prevederile Legii cu
privire la protectia datelor cu caracter personal.

Cu certitudine, implementarea Cerintelor va impune necesitatea includerii in
bugetele detinatorilor de date cu caracter personal sau a entitatilor care vor
prelucra datele cu caracter personal in numele si pe seama acestora, a resurselor
financiare corespunzatoare, insa, in acest fel, vor fi asigurate conditile necesare
existentei unui nivel adecvat de protectie a datelor cu caracter personal in
Republica Moldova®, fapt care va crea inclusiv un climat favorabil in procesul
negocierilor privind semnarea Acordului de parteneriat cu EUROJUST si Acordului
operational cu EUROPOL.

c) elaborarea si promovarea proiectului Regulamentului Registrului
manual al detinatorilor de date cu caracter personal

in pofida eforturilor depuse de Centru pe parcursul anilor 2009 — 2010, pentru
asigurarea conditiilor de punere in aplicare a prevederilor art.12 al Legii cu privire la
protectia datelor cu caracter personal®’, precum si a conditiilor necesare in vederea
exercitarii atributiilor functionale in partea ce tine de inregistrarea detinatorilor de
date cu caracter personal, nu au fost obtinute careva rezultate palpabile.

*> Hotarirea Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu
caracter personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal.

6 Tn special vor fi depasite situatii de genul celor descrise Th compartimentul ,,Cazuri specifice de Incalcare a legislatiei
din domeniul protectiei datelor cu caracter personal” din prezentul raport, deoarece in prezent, fiecare definator de date
cu caracter personal Tsi stabileste propria politica de securitate (ori in general neglijeaza acest compartiment), care in
majoritatea cazurilor nu raspunde unor exigente simple, existind pericolul accesului neautorizat la sistemele
informationale de date cu caracter personal si al operatiunilor de prelucrare ilegala a acestor date sau incalcarii prin alte
metode a principilor de confidentialitate a datelor.

" Articolul 12. Registrul detinatorilor de date cu caracter personal

(1) In scopul inregistrérii detinatorilor de date cu caracter personal, Centrul instituie si administreaza registrul detinatorilor
de date cu caracter personal.

(3) Detinatorii de date cu caracter personal sint obligati sa se inregistreze la Centru.
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Neavind surse financiare pentru instituirea Sistemului Informational
Automatizat ,Registrul detinatorilor de date cu caracter personal”, precum si nefiind
acceptat in luna iulie 2010, de catre Ministerul Finantelor, proiectul preliminar al
bugetului Centrului pentru anul 2011, in conformitate cu care se prevedea alocarea
aproximativ a 930 de mii de lei in acest scop, Centrul si-a concentrat eforturile
pentru definitivarea proiectului Regulamentului Registrului manual al detinatorilor
de date cu caracter personal.

in acest sens, a fost definitivat si la 16 iunie 2010 prezentat pentru aprobare
Guvernului proiectul Regulamentului Registrului manual al detinatorilor de date cu
caracter personal.

Trebuie mentionat ca ideea instituirii formei manuale a Registrului detinatorilor
de date cu caracter personal a fost criticata atit de reprezentantii societatii civile, de
autoritatile implicate in procesul avizarii preliminare a acestui proiect de act
normativ, cit si de catre membrii Consiliului Consultativ pe linga Centru.

Totusi, la moment, aceasta ramine a fi unica solutie care ar permite
demararea activitatii legate de inregistrarea detinatorilor de date cu caracter
personal, moment in care vor fi evaluate capacitatile organizatorice si tehnice
necesare pentru asigurarea confidentialitatii si securitatii prelucrarii datelor cu
caracter personal, inclusiv se va actiona in vederea prevenirii eventualelor
incidente de securitate in procesul de prelucrare a datelor cu caracter personal.

d) elaborarea si promovarea proiectului Legii cu privire la protectia datelor
cu caracter personal intr-o redactie noua, precum si a altor proiecte de acte
legislative

Dreptul la viata privata face parte din categoria drepturilor si libertatilor
fundamentale ale omului, reglementate de Conventia pentru apararea drepturilor
omului si a libertatilor fundamentale prin dispozitile art. 8, potrivit caruia ,orice
persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului gi
a corespondentei sale".

Siguranta in prelucrarea datelor cu caracter personal si protectia acestora
constituie un subiect de interes major si actual, fapt ce se datoreaza conexiunii
acestei tematici la cea privind protectia libertatilor si principiilor democratice, pe
care se bazeaza normele juridice europene.

Acest interes a crescut considerabil in ultimul deceniu, proportional cu
progresele tehnologice care se refera la pastrarea, accesul sau transmiterea
datelor cu caracter personal intr-un volum si cu o viteza tot mai sporita, fapt care
impune necesitatea de a proteja viata privata a persoanei si dreptul sau la
intimitate.

in plan national cadrul normativ menit sa asigure implementarea principiilor
generale stabilite in Conventia nr. 108 il constituie Legea cu privire protectia datelor
cu caracter personal.

De mentionat ca proiectele Legii cu privire la protectia datelor cu caracter
personal, care au fost elaborate initial de Ministerul Transporturilor si Comunicatiilor
in anul 2001 si ulterior de Ministerul Dezvoltarii Informationale in anul 2006, au fost
expertizate de expertii Comisiei Europene si EUROJUST, in ambele cazuri fiind
formulate avize privind necorespunderea partiala cu standardele comunitare.
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Una din obiectiile esentiale ale expertilor europeni, a fost nepreluarea in volum
deplin a prevederilor Directivei 95/46/EC privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date, motiv pentru care exista un risc de plasare a Republicii Moldova in categoria
statelor care nu asigura un nivel adecvat de protectie a datelor cu caracter personal
si, in final, un impediment pentru circulatia libera, transfrontaliera a acestor date.

in special, in Legea cu privire la protectia datelor cu caracter personal exista
discrepante in ceea ce priveste terminologia si notiunile utilizate; lipsesc norme
care ar reglementa raspunderea contraventionala pentru incalcarea legislatiei
privind protectia datelor cu caracter personal si care ar concretiza statutul si
competentele Centrului in legatura cu aceasta; lipsesc prevederi, care ar obliga
detinatorii de date cu caracter personal sa notifice Centrul Tnainte de inceperea
operatiunilor de prelucrare a datelor cu caracter personal; lipsesc prevederi, care ar
stabili continutul acestor notificari; care ar reglementa mecanismul efectuarii
controalelor prealabile in cazurile in care datele cu caracter personal prezinta
riscuri speciale pentru drepturile si libertatile subiectilor de date cu caracter
personal; care ar reglementa procedura depunerii plingerilor in adresa Centrului;
care ar reglementa posibilitatea transferurilor transfrontaliere de date cu caracter
personal in cazul existentei clauzelor contractuale adecvate in acest sens, etc.

Totodata, in procesul activitatii in perioada anilor 2009 - 2010 au fost
constatate rezerve la compartimentele ce {in de independenta financiara a
Centrului, in special la formarea si gestionarea bugetului autoritatii; de statutul
conducerii si functionarilor Centrului la capitolul salarizare; de posibilitatea Centrului
de a reglementa normativ, la nivel departamental, anumite aspecte legate de
protectia datelor cu caracter personal.

in acelasi timp, Legea cu privire la protectia datelor cu caracter personal in
vigoare, nu reglementeaza clar procedura prelucrarii datelor cu caracter personal
referitoare la infractiuni, masuri procesuale de constringere, condamnari penale
sau contraventii; procedura prelucrarii datelor cu caracter personal avind functie de
identificare; raportul intre prelucrarea datelor cu caracter personal si realizarea
dreptului la libertatea de exprimare; drepturile subiectilor datelor cu caracter
personal, etc.

Tinind cont de cele mentionate, Centrul, in comun cu Ministerul Justitiei si
Ministerul Tehnologiei Informatiei si Comunicatiilor a definitivat proiectul Legii cu
privire la protectia datelor cu caracter personal intr-o redactie noua, care a fost
supus unor dezbateri indelungate, inclusiv cu reprezentantii EUROJUST si care la
05 octombrie 2010, a fost transmis Guvernului pentru definitivarea procedurilor
legate de transmiterea acestuia in Parlament.

in paralel, In vederea consolidarii capacitétilor institutionale si administrative
ale Centrului in conformitate cu prevederile Protocolului aditional al Conventiei nr.
108, a fost definitivat proiectul Legii pentru completarea mai multor acte legislative,
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printre care: Codul contraventional®®, Legea cu privire la aprobarea Regulamentului
Centrului National pentru Protectia Datelor cu Caracter Personal, structurii,
personalului-limita si a modului de finantare a Centrului National pentru Protectia
Datelor cu Caracter Personal, precum si Regulamentul Centrului National pentru
Protectia Datelor cu Caracter Personal®®; Legea taxei de stat™; Legea privind
accesul la informatie®”; Legea cu privire la sistemul de salarizare in sectorul
bugetar®.

Acest proiect a fost expediat in adresa Ministerului Justitiei pentru definitivarea
procedurilor necesare si promovare in Parlament.

2.6  Avizarea proiectelor de acte normative cu referinta la compartimentul
ce vizeaza domeniul protectiei datelor cu caracter personal

in virtutea faptului ca Centrul este autoritatea publica abilitatd cu functii de
control in domeniul prelucrarii datelor cu caracter personal, dar si reiesind din
prevederile Legii privind actele normative ale Guvernului si ale altor autoritati ale

48 Legea nr. 17-XVI din 15.02.2007 cu privire la protectia datelor cu caracter personal prevede, printre altele, atributia
Centrului de a efectua controale si de a intocmi procese-verbale cu privire la incalcarea legii (art. 11 alin. (5) lit. 1), I) al
actului legislativ precitat). Totusi, in Codul contraventional al Republicii Moldova aprobat prin Legea nr. 218-XVI din
24.10.2008, nu au fost introduse sanctiuni pentru incalcarea legislatiei privind protectia datelor cu caracter personal, iar
Centrul nu se regaseste in lista agentilor constatatori prevazuta de art. 400 - 423 Cod contraventional, care ar fi
imputernicit cu atributii de constatare a contraventiei si intocmire a proceselor-verbale. Completarile Codului
contraventional cu un capitol nou cu titlul: ,Contraventii ce afecteaza drepturile si libertatile persoanei la prelucrarea
datelor cu caracter personal’, care ar prevedea raspunderea pentru: 1) incalcarea legislatiei privind protectia datelor cu
caracter personal; 2) refuzul de a furniza informatji sau impiedicarea accesului; 3) neindeplinirea prescriptiilor si/sau
deciziilor organului de control in domeniul prelucrarii datelor cu caracter personal; precum si care ar atribui Centrului
statutul de agent constatator - se impun a fi operate in vederea implementarii principiilor stabilite Tn Protocolul aditional al
Conventiei nr. 108.

9 Tn conformitate cu art. 1 alin. (3) din Protocolul aditional la Conventia nr. 108, autoritatile de control trebuie sa-si exercite
atributile sale in completa independenta. Acest fapt presupune crearea conditilor necesare pentru a asigura o
independenta reald, inclusiv financiara, fata de organul executiv si organul legislativ. In acest sens s-a propus de a
schimba modalitatea aprobarii numarului de functionari - angajati ai Centrului, similar procedurii stabilite Tn cazul
Procuraturii Generale. De asemenea, n continutul Regulamentului Centrului s-a propus introducerea prevederilor care ar
viza competenta de constatare a contraventiilor, precum si posibilitatea Centrului de a reglementa normativ, la nivel
departamental, anumite aspecte legate de protectia datelor cu caracter personal.

%0 Propunerea de a completa Legea cu privire la protectia datelor cu caracter personal cu prevederi privind scutirea de
taxa de stat a cererilor subiectilor datelor cu caracter personal adresate Tn instanta de judecata pentru apararea
drepturilor prevazute de lege, impune necesitatea introducerii completarilor corespunzatoare si in art. 4 alin. (1) din
Legea taxei de stat.

In conformitate cu prevederile art. 8 alin. (1) al Legii privind accesul la informatie ,in sensul prezentei legi, nu constituie

informatie confidentiald datele ce tin exclusiv de identificarea persoanelor (date ce se contin in buletinele de identitate)”.
Aceasta sintagma contravine principiilor de protectie a datelor cu caracter personal. In scopul clarificarii situatiei legate
de prelucrarea datelor cu caracter personal care au functii de identificare, Th conformitate cu prevederile art. 8 alin. (7)
Sectiunea Il Capitolul Il al Directivei 95/46/CE privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, s-a propus includerea in proiectul Legii cu privire la protectia
datelor cu caracter personal a unor prevederi concrete cu referinta la datele cu caracter personal care au functie de
identificare, iar sintagma sus mentionata - a fi exclusa din Legea privind accesul la informatie.
%2 Atit Protocolul aditional la Conventia nr. 108 cit si Directiva 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, stabilesc expres ca autoritatile nationale de protectie a datelor cu caracter personal trebuie sa
actioneze in conditii de autonomie si independenta deplind in exercitarea atributiilor cu care sint investite. In acest
context, principiul de autonomie al Centrului poate fi realizat prin mai multe metode cum ar fi: independenta la elaborarea
propriului buget anual, diversificarea surselor de finantare, diferite competente administrative, dar si prin stabilirea unui
nivel adecvat de salarizare (in raport cu alte autoritati publice centrale) al functionarilor publici care Tsi desfasoara
activitatea in cadrul acestei autoritafi. Aceastda masura va contribui la imbunatatirea indicilor de realizare a Strategiei
Nationale pentru Prevenirea si Combaterea Coruptiei si va echivala statutul Centrului fata de autoritatile publice cu statut
similar, cum ar fi: Procuratura Generald, Comisia Nationala a Pietii Financiare, Centrul pentru Drepturile Omului etc.,
deoarece la moment nivelul de salarizare a conducatorilor si angajatilor Centrului este echivalat cu nivelul de salarizare a
altor organe ale administratiei publice centrale.

(I
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administratiei publice centrale si locale®®, precum si Hotaririi Guvernului cu privire la
armonizarea legislatiei Republicii Moldova cu legislatia comunitard®, in anul 2010
au fost avizate mai multe proiecte de acte normative sub aspectul protecitiei
drepturilor si libertatilor persoanelor, in privinta prelucrarii datelor cu caracter
personal, cum ar fi:

. Proiectul Memorandumului de intelegere intre Guvernul
Republicii Moldova si Guvernul Republicii Ungare privind cooperarea in
domeniul verificarii datelor personale ale solicitantilor de vize din Republica
Moldova;

. Proiectul Acordului de colaborare a statelor - membre ale CSI cu
privire la crearea sistemelor nationale compatibile de telemedicing,
dezvoltarea si utilizarea in continuare a acestora;

. Proiectul Hotaririi Parlamentului cu privire la aprobarea Planului
National de actiuni in domeniul drepturilor omului pentru anii 2010-2013;

. Proiectul propunerii de modificare a legislatiei in vederea
asigurarii autentificarii utilizatorilor serviciilor de comunicatii electronice de
tip ,prepay’;

. Proiectul Protocolului de cooperare intre Serviciul Graniceri al
Republicii Moldova gi Inspectoratul General al Politiei de Frontierd Romane
din cadrul Ministerului Administratiei si Internelor al Romaniei;

. Proiectul Legii pentru modificarea si completarea Legii privind
birourile istoriilor de credit;
. Proiectul Legii cu privire la Comisia principaléa de etica, structura

si modul de functionare a acesteia si proiectul Legii pentru completarea
Legii cu privire la sistemul de salarizare in sistemul bugetar;

. Proiectul propunerilor pentru modificarea si completarea cadrului
legislativ conex domeniului electoral (Codul penal, Codul contraventional,
Codul de procedura civila, Codul fiscal, Codul audiovizualului, Legea privind
sistemul bugetar gi procesul bugetar, Legea privind administratia publica
locala, Legea cu privire la serviciul diplomatic, Legea privind transparenta in
procesul decizional, Legea privind partidele politice, Legea cu privire la
protectia datelor cu caracter personal gi Legea privind accesul la
informatie);

= Proiectul Hotaririi Guvernului Republicii Moldova ,Cu privire la
aprobarea modificarilor ce se opereaza in unele hotariri ale Guvernului” gi a
proiectului de lege pentru completarea Legii cu privire la inregistrarea
dactiloscopica de stat;

. Proiectul Ordinului Ministrului afacerilor interne privind aprobarea
Instructiunii cu privire la ordinea de eliberare a actelor juridice;
. Proiectul Hotaririi Guvernului Republicii Moldova ,Pentru

aprobarea proiectului de lege privind Clasificatorul unic al functiilor publice”
si a proiectului de lege privind Clasificatorul unic al functiilor publice;

%% Articolul 38. Avizarea

(1) Tnainte de a fi prezentat spre aprobare organului competent, proiectul de act normativ se avizeaza in mod obligatoriu
interesate, precum si de autoritatile in a caror sarcina este pusa avizarea obligatorie.

% Pct. 22. Proiectul de act normativ elaborat se transmite spre coordonare autoritatilor publice interesate, conform
legislatiei Tn vigoare, inclusiv Ministerului Justitiei si Ministerului Afacerilor Externe si Integrarii Europene, pentru
prezentarea avizului reiesind din competenta functionala a acestora.

E 4«2 3
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" Proiectul Acordului intre Guvernul Republicii Moldova i
Guvernul Federal al Austriei cu privire la colaborarea in domeniul combaterii
criminalitatii;

" Legea pentru modificarea si completarea unor acte legislative
(Legea cu privire la Curtea Constitutionala, Codul jurisdictiei constitutionale
si Legea contenciosului administrativ);

. Proiectul Regulamentului de organizare si functionare a Comisiei
independente de avizare pe linga Ministerul Sanatatii si a criteriilor de
autorizare pentru desfasurarea activitatilor de prelevare gi transplant,

. Proiectul Regulamentului privind modul de utilizare si acces la
bazele de date ale I.S. ,CRIS ,Registru”” si ale Serviciului de Gréniceri.

In cadrul activitatii de avizare, Centrul a intervenit cu propuneri si obiectii doar
in partea ce priveste reglementarea juridica a prelucrarii datelor cu caracter
personal, inclusiv aspectele care vizeaza confidentialitatea si securitatea prelucrarii
acestora.

2.7 Transmiterea transfrontaliera a datelor cu caracter personal

in mod expres, art.16 din Legea cu privire la protectia datelor cu caracter
personal nu stabileste competenta Centrului de a emite decizii de autorizare a
transferului transfrontalier de date, precum si nu reglementeaza modul in care
detinatorii de date cu caracter personal ar fi obligati sa notifice sau sa informeze
Centrul despre aceste operatiuni.

Totodata, in conformitate cu prevederile alin. (3) - (5) al art. 16 din legea
precitatda, anume in sarcina Centrului se pune stabilirea nivelului de protectie a
drepturilor subiectilor datelor cu caracter personal si a datelor destinate transmiterii,
iar in cazul in care acest nivel de protectie oferit de statul de destinatie este
nesatisfacator, doar Centrul este abilitat cu dreptul de a dispune interzicerea
transmiterii datelor cu caracter personal®.

in perioada anului 2010, detinatorii de date cu caracter personal in 7 cazuri s-
au adresat Centrului, solicitind autorizarea operatiunilor de transfer transfrontalier a
datelor cu caracter personal.

In toate aceste cazuri autoritatea nationald de protectie a datelor cu caracter
personal a actionat in vederea constatarii daca sint intrunite in fapt conditiile care
ar fi intemeiat aceste operatiuni de transmitere peste frontiera nationala a datelor
cu caracter personal, precum si daca nivelul de protectie a drepturilor subiectilor
datelor cu caracter personal si a datelor destinate transmiterii oferit de statele de
destinatie este adecvat, fiind emisa doar o singura decizie de interzicere.

%% Articolul 16. Transmiterea transfrontalierd a datelor cu caracter personal

(3) Transmiterea transfrontaliera a datelor cu caracter personal care sint obiectul unei prelucrari sau urmeaza a fi prelucrate dupa
transmitere poate avea loc in cazul cind statul respectiv asigura un nivel adecvat de protectie a drepturilor subiectilor datelor cu caracter
personal si a datelor destinate transmiterii, precum si in alte cazuri in conformitate cu acordurile internationale la care Republica
Moldova este parte.

(4) Nivelul de protectie se stabileste de Centru, tinindu-se cont de conditiile in care se realizeaza transmiterea datelor, in special de
natura datelor, de scopul transmiterii si prelucrarii datelor, de statul de destinatie finala, de legislatia statului solicitant.

(5) In cazul in care Centrul constata ca nivelul de protectie oferit de statul de destinatie este nesatisficator, poate dispune interzicerea
transmiterii datelor.

[ VERE
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Tabelul nr. 3

adresari privind
autorizarea

decizii de

instructiuni oferite pentru

perioada ; neinterzicere/interzicere a | aducerea prelucrarii datelor cu
transferului . -
pentru ; transferului caracter personal in
. transfrontalier al ; oL
comparatie transfrontalier al datelor corespundere cu principiile
’ datelor cu caracter =
cu caracter personal prevazute de lege
personal
Anul 2009 5 3 2 3
Anul 2010 7 6 1 1

In rezultatul analizei cazurilor de transfer transfrontalier a datelor cu caracter
personal s-a constatat ca acestea au vizat in special:

v transferul transfrontalier al datelor cu caracter personal ale
cetatenilor Republicii Moldova catre organele de drept ale altor state;

v transferul transfrontalier al datelor cu caracter personal care se
refera la starea de sanatate a subiectilor in adresa companiilor private
straine;

v transferul transfrontalier al datelor cu caracter personal ale
angajatilor companiilor private;

v transferul transfrontalier al datelor cu caracter personal ale
participantilor la proiectele de autopromovare a companiilor media;

v transferul transfrontalier al datelor cu caracter personal ale
subiectilor - parti in contractele de leasing financiar;

v transferul datelor cu caracter personal in vederea actualizarii
listelor electorale intocmite de Ambasadele Republicii Moldova.
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CAPITOLUL Il
Transparenta in procesul decizional, comunicare
si relatii cu publicul, promovarea domeniului prin
informarea cetatenilor

Constientizind importanta asigurarii transparentei in procesul decizional al
Centrului si promovarii domeniului prin informarea sistematica a cetatenilor,
activitatea de comunicare cu publicul a constituit o prioritate in perioada de raport.

Principala sursa de promovare a imaginii Centrului, a conceptelor de ,date cu
caracter personal’ si ,viatd privatd”’; precum si de asigurare informationala a
populatiei si reprezentantilor societatii civile ramine a fi in continuare pagina oficiala
a autoritatii: www.datepersonale.md, care corespunde tuturor cerintelor - standard
fata de paginile oficiale ale autoritatilor publice in reteaua Internet.

Aceasta contine informatii cu privire la legislatia comunitara si nationala care
reglementeaza domeniul protectiei datelor cu caracter personal, proiectele actelor
normative elaborate de Centru, structura organizatorica si datele de contact ale
Centrului, ultimele noutati cu referinta la evenimentele ce vizeaza operatiunile de
prelucrare a datelor cu caracter personal in plan national si international, precum si
alte informatii de interes public, avind deja peste 135 de mii de accesari, fapt ce
denota cresterea treptata a interesului societatii fata de domeniul protectiei datelor
cu caracter personal.

in paralel, Centrul organizeaza periodic, in limitele bugetului auster, masuri cu
caracter public la care sint invitati reprezentantii autoritatilor publice, societatii civile,
mass-media in vederea informarii asupra rezultatelor activitatii, evolutiilor de ultima
ora din sectorul protectiei datelor cu caracter personal, precum si in scopul
colectarii criticilor, propunerilor, sugestiilor care ar stimula si influenta pozitiv la
protectia drepturilor si libertatilor persoanei la prelucrarea datelor ei cu caracter
personal.

Astfel, in cadrul sedintei festive desfasurata la 28 ianuarie 2010 cu prilejul
editiei a IV-a a Zilei Protectiei Datelor in Republica Moldova, conducerea Centrului
a organizat o conferinia de presa, punind in discutie aspecte importante ale
domeniului protectiei datelor cu caracter personal si necesitatea concentrarii
eforturilor in vederea implementarii principiilor europene care vizeaza acest
compartiment n plan national.

in luna august 2010, reprezentantii Centrului au participat in cadrul a 3
emisiuni televizate, la dezbaterea subiectului accesului misiunilor diplomatice
straine la datele cu caracter personal stocate in Resursele Informationale de Stat a
Republicii Moldova.

La 28 septembrie 2010, Centrul a organizat ,Ziua usilor deschise”, cu prilejul
Zilei Dreptului de a sti.

La 01 octombrie 2010, conducerea Centrului a participat la evenimentul cu
genericul ,Protectia datelor cu caracter personal - limitele libertatii de exprimare”,
organizat in cadrul proiectului european implementat de IDIS ,Viitorul” si desfasurat
in comun cu Centrul de Investigatii Jurnalistice.

Totodata, au fost publicate 49 de articole si comunicate de presa prin care au
fost mediatizate aspecte importante din activitatea Centrului.

E s



Raportul de activitate al Centrului National pentru Protectia Datelor cu Caracter Personal pentru anul 2010

Agentiile de presa, preluind comunicatele si mesajele Centrului, au reflectat
activitatea autoritatii in 38 de articole, subliniind importanta domeniului protecitiei
datelor cu caracter personal, drepturile de care beneficiaza cetatenii in acest
domeniu, precum si rolul autoritatii nationale de control.

in scopul cresterii gradului de informare si constientizare a publicului cu privire
la domeniul protectiei datelor cu caracter personal, Centrul a organizat mai multe
intrevederi cu participarea atit a reprezentantilor autoritatilor publice, societatji
civile, cit si a reprezentantilor detinatorilor de date cu caracter personal
(reprezentantii mai multor entitati private care se constituie in calitate de detin&tori
de date cu caracter personal; Uniunea Nationald a Executorilor Judecatoresti,
Consiliul Memorial al Holocaustului din Statele Unite ale Americii; Biroul istoriilor de
credit; Comitetul Consultativ Obstesc pe probleme stiintifico-tehnologice ale
securitatii informationale din Federatia Rusa, etc).

De asemenea, sub egida si/ori cu participarea Centrului au fost organizate si
desfasurate un sir de actiuni in vederea promovarii obiectivelor asigurarii protectiei
drepturilor si libertatilor persoanei la prelucrarea datelor ei cu caracter personal,
inclusiv a protectiei drepturilor la inviolabilitatea vietii private, secretului personal si
familial.

Spre exemplu, la 10 decembrie 2010 reprezentantii Centrului au participat in
calitate de raportori la Conferinfa cu genericul “Drepturile omului - evaluéri si
perspective”, desfasurata sub egida Centrului pentru Drepturile Omului din
Moldova. in cadrul acestui for reprezentantii Centrului au remarcat ca respectarea
dreptului la viata privata reprezinta un barometru al atitudinii fatd de drepturile
omului in general, pe motivul ca acest drept concentreaza sensul si rolul social al
drepturilor omului. Totodata, au fost accentuate legaturile de parteneriat, conlucrare
si colaborare intre Centrul pentru Drepturile Omului din Moldova si Centrul National
pentru Protectia Datelor cu Caracter Personal al Republicii Moldova, precum si
identificate actiunile comune ce urmeaza a fi intreprinse de ambele autoritati in
vederea asigurarii respectarii drepturilor si libertatilor fundamentale ale omului.

in paralel, cu ocazia Zilei Internationale a Drepturilor Omului, Centrul, de
comun cu Amnesty International Moldova, a organizat un flash-mob cu scopul de a
sensibiliza opinia publica fata de domeniul protectiei datelor cu caracter personal.
in cadrul flash-mob-ului au participat mai multi tineri voluntari, fiind desfasurate
actiuni, care simbolizau situatii in care datele cu caracter personal cad sub riscul
accesarii si prelucrarii ilegale, diseminate pliante cu continut informativ despre
statutul Centrului si drepturile pe care le au subiectii datelor cu caracter personal
potrivit Legii cu privire la protectia datelor cu caracter personal, inclusiv
raspunzindu-se la intrebarile trecatorilor si reprezentantilor mass-media referitor la
esenta si scopul manifestarii.

Cu aceasta ocazie, Centrul apreciaza gestul si promptitudinea cu care a
reactionat Amnesty International Moldova la propunerea realizarii in comun a
obiectivului de mediatizare a conceptelor de ,date cu caracter personal’ si ,viata
privata” si multumeste pentru suportul oferit la editarea materialelor promotionale.

Totodata, in perioada de raport au fost stabilite si consolidate relatiile de
colaborare si cu alti reprezentanti ai societatii civile, in special cu:

- Institutul pentru Dezvoltare si Initiative Sociale "Viitorul,, cu care au fost
finalizate cu succes negocierile privind asistenta financiara in vederea organizarii in
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comun, la inceputul anului 2011, a masurilor de promovare a imaginii Centrului si a
conceptelor de "viata privata” si "date cu caracter personal’, inclusiv prin editarea
materialelor promotionale si difuzarii prin intermediul posturilor radio al unui spot
publicitar in acest sens;

- Fundatia Soros - Moldova si Asociatia Obsteasca Agentia pentru sustinerea
invatamintului juridic si a organelor de drept ,Ex Lege”, cu care s-au negociat
conditiile privind asistenta necesara in vederea efectuarii studiului analitic la nivel
national ,Cum cetatenii Republicii Moldova interpreteaza notiunile de ,date cu
caracter personal” si ,viatd privatd™, in scopul identificarii asteptarilor in urma
implementarii principiilor de protectie a datelor cu caracter personal in Republica
Moldova si a mecanismelor de implementare optimala a acestora;

- Asociatia Obsteasca ,Pro Data Lex”, cu care s-a negociat conditiile efectuarii
studiului de fezabilitate ,Oportunitatile implementarii Sistemului Informational
Automatizat , Registrul detinéatorilor de date cu caracter personal”, precum i
actiunile in vederea identificarii mecanismelor de promovare a campaniilor de
mediatizare si informare a publicului despre importanta protectiei dreptului la viata
privata si, in special, a datelor cu caracter personal.
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CAPITOLUL IIL.
Cooperarea internationala

a) dezvoltarea relatiilor de cooperare cu statele straine si structurile
internationale

Cooperarea internationala reprezinta un proces constant care implica un
schimb continuu de informatii, experienta, puncte de vedere, opinii sau analize ale
problemelor ce tin de protectia datelor cu caracter personal.

Cele doua aspecte de baza ale colaborarii internationale tin in mod nemijlocit
de colaborarea bilaterala cu alte autoritati pentru protectia datelor cu caracter
personal si raspunsurile la cererile internationale.

Ca rezultat al corespondentei incepute inca in anul 2009, prin intermediul
Ministerului Afacerilor Externe si Integrarii Europene au fost stabilite cit si
consolidate relatile cu autoritati similare din Albania, Bulgaria, Cehia, Croatia,
Elvetia, Federatia Rusa, Franta, Italia, Letonia, Lituania, Marea Britanie, Polonia,
Slovenia, Spania, SUA, Ungaria.

b) participarea la Conferintele internationale cu tematica protectiei datelor
cu caracter personal. Calitatea de membru la T-PD. Ce avantaje ofera aceasta
Republicii Moldova?

Necesitatea participarii in cadrul diferitor conferinte internationale se impune
reiesind din faptul ca anume Centrul este autoritatea nationala competenta pentru
implementarea prevederilor Conventiei nr. 108.

in perioada anului 2010, reprezentantii Centrului au participat la urmatoarele
evenimente cu caracter international:

> Conferinta de Primdvarad a Comisarilor Europeni pentru Protectia
Vietii Private si a Datelor cu Caracter Personal - 2010, care s-a desfagurat
in Praga, in cadrul careia s-a hotarit ca pe agenda urmatoarei conferinte sa
fie inclusa chestiunea oferirii Centrului a statutului de membru, fapt care va
permite participarea la sedintele inchise, precum si la elaborarea, adoptarea
documentelor Conferintei;

> Cea de-a 12-a Sedinta a Comisarilor pentru Protectia Datelor din
Europa Centrala si de Est, organizata in Sopot, Polonia, in cadrul careia au
fost acceptati noii membri prin adoptarea unei declaratii in acest sens.
Astfel, autoritatile pentru protectia datelor din Republica Moldova si
Republica Albania au devenit noile participante la acest for regional.
Instrumentul de cooperare il reprezinta sedintele anuale si schimbul de
informatii pe pagina Web (www.ceecprivacy.orq);

> Sedintele Grupului de Lucru Ad Hoc privind Protectia Datelor al
Conventiei de Cooperare Politieneasca pentru Europa de Sud - Est, care a
avut loc la Ljubljana, Republica Slovenia. Rolul Grupului de lucru privind
protectia datelor consta in efectuarea evaluarii reciproce a nivelului de
pregatire a statului in vederea schimbului de informatii tinind cont de
importanta asigurarii protectiei datelor cu caracter personal in sectorul
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politienesc si a necesitatii crearii cadrului normativ specific in acest
domeniu;

> Cea de-a 4-a Conferintd a Comisarilor pentru Protectia Datelor
cu Caracter Personal a Francofoniei si la primul seminar francofon colectiv,
organizate la Paris, Franta. Participarea a fost posibila datorita suportului
Asociatiei Francofone a Autoritatilor pentru Protectia Datelor Personale. in
cadrul acestor evenimente au fost prezentate informatii privind evolutiile in
domeniul protectiei datelor cu caracter personal in spatiul francofon
(experiente nationale), privind noile tehnologii si provocarile in legatura cu
acestea si aspecte practice referitor la politicle de comunicare si
sensibilizare a opiniei publice;

> Conferinta internationald cu tematica ,Protectia datelor cu
caracter personal” organizata in spatiul C.S.l, lucrarile careia au avut loc in
Federatia Rusa. In cadrul conferintei, reprezentantii autoritatilor de protectie
a datelor cu caracter personal din Republica Moldova, Federatia Rusa si
Republica Kirgistan au semnat un Memorandum de colaborare intre
autoritatile imputernicite in domeniul protectiei datelor cu caracter personal.

Cu titlu aparte urmeaza a mentiona faptul ca, in urma negocierilor i
consultarilor desfasurate pe parcursul anului 2010, Centrul a obtinut acreditarea in
calitate de membru cu drepturi depline la Comitetul Consultativ al Conventiei nr.
108 (T-PD), fapt, care a determinat participarea reprezentantului autoritatii la cea
de-a 26-a Sedinta plenara a Comitetului Consultativ a Conventiei pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter personal,
care a avut loc la Strasbourg, Franta. in asa fel, reprezentantii Centrului au
contribuit la definitivarea proiectului Recomandarii Comitetului de Ministri privind
profilarea, document, care in urma dezbaterilor a fost aprobat prin vot majoritar de
delegatiile a 37 state semnatare a Conventjei nr. 108.

Profilarea, conform prevederilor proiectului actului nominalizat, reprezinta o
tehnica a prelucrarii automatizate a datelor cu caracter personal, care urmareste
scopul determinarii preferintelor, comportamentului si atitudinilor unei persoane
(engl. ,profile”) sau a unei categorii de persoane.

Participarea Centrului la sedintele Comitetului Consultativ permite informarea
statelor-parti ale Conventiei despre evolutia domeniului protectiei datelor cu
caracter personal in tara noastra, valorificarea capacitatilor profesionale ale
efectivului autoritatii, stabilirea contactelor cu autoritatile similare straine, dar si
studierea practicii internationale, in particular, a celei europene in vederea
aproximarii bazei normative si legislative nationale la Acquis-ul european in
procesul de integrare europeana a statului nostru la capitolul protectia datelor cu
caracter personal.

Concomitent, in calitate de stat parte al Conventiei nr. 108 si membru cu
drepturi depline al Comitetului Consultativ, Republica Moldova poate solicita
acestui organ exprimarea parerii referitor la orice problema care apare in procesul
implementarii acestui tratat international; de a propune amendamente la Conventie
si de a participa in procesul de elaborare a proiectelor Recomandarilor Comitetului
de Ministri al Consiliului Europei, precum si la elaborarea rapoartelor, in special
referitor la functionarea Conventiei pe teritoriul Republicii Moldova.
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c) constatarile la compartimentul ,,protectia datelor cu caracter personal”
in cadrul misiunilor de evaluare in contextul aspiratiilor de integrare
europeana a Republicii Moldova

in contextul dialogului Republicii Moldova cu Agentiile Uniunii Europene in
domeniul cooperarii judiciare si politienesti, precum si in cadrul procesului de
negociere in vederea semndrii Acordului de Cooperare intre EUROJUST® si
Republica Moldova, in perioada 21-22 iunie 2010, delegatia EUROJUST a efectuat
o vizita oficiala in Republica Moldova.

In cadrul actiunii, la sediul Centrului a fost organizatd o fintrevedere a
reprezentantilor autoritati cu experti EUROJUST, reprezentantii Procuraturii
Generale, Ministerului Justitiei, in cadrul careia a fost prezentata starea lucrurilor in
Republica Moldova la capitolul protectiei datelor cu caracter personal, discutate
aspecte legate de cadrul legislativ existent in domeniul protectiei datelor cu
caracter personal si necesitatea armonizarii acestuia in vederea transpunerii in
plan national a standardelor internationale relevante.

Ca rezultat al vizitei, dar si urmare a discutiilor si relatiilor de colaborare
stabilite, expertii EUROJUST au venit cu unele propuneri si comentarii aferente
proiectului Legii cu privire la protectia datelor cu caracter personal, intr-o noua
redactie, pe care Centrul intentioneaza sa le promoveze.

Totodata, la 15 septembrie 2010, la sediul Centrului a avut loc intrevederea
intre reprezentantii misiunii de documentare a Uniunii Europene in subiectul
liberalizarii regimului de vize, constituita din experti ai Comisiei Europene si ai
statelor membre ale Uniunii Europene, cu reprezentantii Centrului, in scopul
documentarii cu problematica la capitolul protectiei datelor cu caracter personal in
Republica Moldova si, respectiv, cu pasii intrepringi de autoritatea nationala pentru
protectia datelor cu caracter personal pentru asigurarea implementarii prevederilor
legislatiei in domeniul protectiei datelor cu caracter personal.

Conform continutului Raportului consolidat pe cele 4 Blocuri tematice ale
Dialogului pentru vize Republica Moldova - Uniunea Europeana, elaborat de
expertii Comisiei Europene in octombrie 2010, domeniul protectiei datelor a fost
elucidat drept unul important in contextul liberalizarii regimului de vize, evaluat la
etapa actuala pozitiv si promitator, urmare a activitatii autoritatii pentru protectia
datelor cu caracter personal®’.

d) programe de asistenta

Schimbul de experienta si preluarea bunelor practici ale autoritatilor similare
din strainatate, constituie un element important in activitatea institutiei la etapa cind

% EUROJUST - organ al Uniunii Europene, instituit prin Decizia Consiliului din 28.02.2002 (2002/187/JAl), in scopul
consolidarii luptei Tmpotriva formelor grave de criminalitate, cu personalitate juridica si finantat din bugetul general al
Uniunii Europene, format din procurori, magistrati sau ofiteri de politie cu competente echivalente.

*" Extras din Raportul consolidat: ,Este important de mentionat ca Centrul este bine organizat si constient de rolul sdu
intr-o societate democratica. Informatia prezentatd demonstreaza, in cifre si subiecte, rolul proactiv al Centrului, in timp
ce noul proiect propus atentioneaza si aspird la mai multe competente si functii eficiente. Implementarea efectiva a
legislatiei revizuite cu privire la protectia datelor va trebui sa fie evaluatd in mod corespunzaétor si in timp util. Pe linga
activitatile Centrului, constientizarea domeniului protectiei datelor ar trebui sa fie in continuare sporitd in toate institutiile
publice care prelucreaza date cu caracter personal in domeniile: securitatea documentelor, gestionarea frontierei si
migratiei, si aplicarea legil”).
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se impune neceitatea promovarii imaginii Centrului, imbunatatirii cadrul normativ
national prin transpunerea standardelor internationale, consolidarea capacitatilor
institutionale, administrative, inclusiv perfectionarea profesionalismului angajatilor.

n acest scop, prin intermediul Programului TAIEX®®, reprezentantii Centrului
au efectuat vizita de studiu la Roma, Republica Italiana, ca generic de baza fiind
,cele mai bune practici operationale si legislative in domeniul protectiei datelor’.
Reiesind din faptul ca Centrul definitiva procedura de elaborare a proiectului
Cerintelor fata de asigurarea securitatii datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale de date cu caracter personal, un loc
aparte a fost acordat studierii Cerintelor de securitate existente in ltalia, fiind,
totodata stabilite legaturi de colaborare in vederea acordarii sprijinului metodic la
consolidarea capacitatilor Centrului.

in urma corespondentei cu Guvernul Republici Moldova referitor la
disponibilitatea acordarii asistentei in vederea implementarii unor proiecte care ar
viza consolidarea capacitatilor institutionale ale Centrului, au fost stabilite relatii cu
expertii TWINNING in scopul identificarii suportului si asistentei in vederea
eficientizarii activitatii Centrului, fiind elaborat si un Concept TWINNING, care a fost
remis spre aprobare Cancelariei de Stat.

Un partener de cooperare al Centrului ramine Ambasada Republicii Ungaria la
Chisinau si Oficiul Comisarului Parlamentar pentru Protectia Datelor si Libertatii
Informatiei al acestei tari. Ca rezultat al relatiilor strinse de colaborare cu partea
ungara, Centrul a beneficiat de suport financiar, implementind proiectul de
asistenta tehnica oferit de Ministerul Afacerilor Externe a Ungariei, iar Excelenta
Sa, Gyorgy VARGA, Ambasador Extraordinar si Plenipotentiar al Republicii Ungare
in Republica Moldova a efectuat o vizita de lucru la sediul Centrului, apreciind inalt
modul in care a fost realizat microproiectul: “Asistenta tehnica pentru Centrul
National pentru Protectia Datelor cu Caracter Personal.

Necesita a fi mentionat ca urmare a negocierilor cu Delegatia Uniunii
Europene la Chisinau, Centrul a fost inclus in proiectul “Suport acordat Guvernului
Republicii Moldova in domeniul anti coruptiei, reformarea Ministerului Afacerilor
Interne, inclusiv a politiei si protectiei datelor cu caracter personal™ proiect, care
urmeaza sa fie desfagurat pe parcursul anului 2011 si care va contribui la
evaluarea atit a necesitatilor de consolidare a capacitatii institutionale a Centrului,
cit si a domeniului protectiei datelor cu caracter personal in general, inclusiv a
necesitatii elaborarii unei Strategii Nationale privind protectia datelor cu caracter
personal in Republica Moldova. Aceasta relatie implica in viitor avantaje enorme
pentru Centru in procesul de realizare a obiectivelor propuse pe termen lung si
presupune demararea actiunilor in serie in vederea promovarii imaginii in plan
international, precum si dezvoltarea institutului de protectie a datelor cu caracter
personal in Republica Moldova.

%8 |nstrumentul de Schimb de Informatie si Asistenta Tehnica al Comisiei Europene
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CAPITOLUL IV.
Managementul resurselor umane si cel economic

a) resursele umane

Tinind cont de faptul ca statele de personal ale Centrului, datorita fluctuatiei
mari de cadre, sint completate in proportie de 70% din numarul limita de 21 de
unitati, in perioada anului 2010, Centrul a organizat si desfasurat 7 concursuri
pentru ocuparea a 9 functii vacante, la care au aplicat 111 candidati, fiind angajate
doar 8 persoane.

in acelasi timp, pe parcursul anului 2010 angajatii Centrului au participat la 8
cursuri de perfectionare profesionala organizate in cadrul Academiei de
Administrare Publica de pe linga Presedintele Republicii Moldova, precum si la 3
cursuri de instruire organizate de: Universitatea Tehnica din Moldova cu tematica
.Securitatea informatier”’; Ministerul Finantelor, in domeniul clasificatiei bugetare si
elaborarii bugetului; Centrul de Armonizare a Legislatiei, cu tematica ,Spatiul de
Libertate, Securitate gi Justitie a Uniunii Europene”.

Totodata, au fost desfasurate si 4 cursuri de instruire interna, precum si 3
colocyvii tematice.

b) formarea si executarea bugetului Centrului National pentru Protectia
Datelor cu Caracter Personal

Politica de administrare economico-financiara a Centrului este orientata spre
promovarea responsabilitatii si corectitudinii in utilizarea resurselor publice, precum
si imbunatatirii permanente a mecanismelor de administrare a bugetului autoritatii,
urmarindu-se scopul asigurarii eficacitatii si economicitatii mijloacelor financiare
alocate.

Potrivit Legii bugetului de stat pe anul 2010, suma totala a alocatjilor incluse in
bugetul Centrului pentru anul 2010 a constituit 1635,3 de mii de lei, dintre care
cheltuieli de personal 1245,2 de mii de lei si cheltuieli curente - 390,1 de mii de lei.

In structura cheltuielilor, ponderea cea mai mare revine cheltuielilor pentru
retribuirea muncii, care in anul 2010 au constituit 65,7% si s-au ridicat la suma de
1074,7 de mii de lei, inclusiv:

- retribuirea muncii - 860,0 de mii de lei;

- contributii de asigurari sociale de stat obligatorii - 186,4 de mii de lei;

- prime de asigurare obligatorie de asistenta medicala - 28,3 de mii de lei.

Cheltuielile aferente bunurilor si serviciilor achizitionate de Centru au
reprezentat 560,6 de mii de lei sau 34,3% din sumele alocate.

Executarea cheltuielilor de casa pe toate componentele s-a realizat la nivel de
97,3% fata de prevederile precizate pe anul 2010, iar cheltuielile efective au fost
executate la nivel de 100% fata de limitele alocatijilor precizate in anul 2010.

Trebuie remarcat, ca modificarea prevederilor articolului 19 lit. b) din Legea
bugetului de stat pe anul 2010, care stipuleaza ca ,in cazul formarii de economii la
cheltuielile de personal, se permite redirectionarea economiilor respective si pentru
cheltuielile curente”, a permis Centrului sa redistribuie regulamentar mijloacele
financiare economisite de la capitolul ,retribuirea muncii’ la alte capitole pentru
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realizarea necesitatilor prioritare, cum ar fi: servicii de arenda a sediului; de arenda
a mijlocului de transport; de participare la conferinte internationale in domeniul
protectiei datelor cu caracter personal.

Procurarea bunurilor materiale, serviciilor si lucrarilor, conform necesitatilor
Centrului, s-au efectuat in conformitate cu prevederile Legii privind achizitiile
publice. Sistemul de achizitii publice in cadrul Centrului are un nivel Tnalt de
transparenta, bazat pe principii de concurenta loiala si sporirea responsabilitatii
membrilor grupului de lucru pentru achizitii publice in vederea sporirii eficientei
procedurilor de achizitii publice.

Pe parcursul anului 2010, au fost organizate 18 sedinte ale grupului de lucru
pentru achizitii, in cadrul carora au fost evaluate si comparate ofertele operatorilor
economici, asigurindu-se legalitatea si corectitudinea procedurilor de achizitii,
precum si achizitionarea bunurilor, serviciilor sau lucrarilor cu costuri minime.

Un alt aspect important in activitatea economico - financiara |-a constituit
implementarea unei unitati de audit intern, care are menirea de a contribui la
eficientizarea activitatii si realizarii obiectivelor Centrului prin identificarea cailor de
solutionare a problemelor, adoptarea si implementarea deciziilor, monitorizarea
activitatii si evaluarea rezultatelor, precum si prin controlul corectitudinii gestionarii
resurselor.

Totodata, trebuie mentionat ca Centrul este o autoritate publica autonoma,
independenta fata de alte autoritati publice, care isi exercita atributiile in domeniul
protectiei datelor cu caracter personal, ori o caracteristica importanta a
independentei reprezinta autonomia financiara.

In acest context, Centrul a elaborat si a aprobat proiectul preliminar al
bugetului Centrului pentru anul 2011 Tn conditiile articolului 11 alin. (4) din Legea cu
privire la protectia datelor cu caracter personal®, prezentindu-I Guvernului pentru a
fi inclus Tn bugetul de stat.

Cu regret, proiectul nominalizat a fost remis Ministerului Finantelor pentru
examinare, care nu a acceptat pozitia Centrului de a aloca mijloace financiare
necesare pentru implementarea Sistemului Informational Automatizat ,Registrul
detinatorilor de date cu caracter personal”, precum si achizitionarea unui mijloc de
transport, necesar pentru realizarea atributiilor functionale.

Acest fapt permite de a concluziona, ca procedura actuala de aprobare
bugetului autoritatii si de alocare a mijloacelor financiare necesare pentru buna
functionare a institutiei nu corespunde unuia dintre principile de baza -
independenta financiara fata de executiv.

c) salarizarea personalului

Republica Moldova ar trebui sa fie interesata nu doar in existenta Centrului, in
calitatea sa de autoritate nationala de protectie a datelor cu caracter personal,
responsabila de implementarea in plan national a prevederilor Conventiei nr. 108,
dar si in activitatea eficienta a acestei autoritati.

59

Art. 11
(4) Centrul elaboreaza si aproba anual proiectul preliminar al bugetului Centrului si il prezintd Guvernului pentru a fi
inclus Tn bugetul de stat, pastrind independenta administrativa.
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De remarcat, ca angajatii Centrului sint salarizati in baza Legii cu privire la
sistemul de salarizare in sectorul bugetar, iar nivelul salariilor de functii a
functionarilor autoritatii, desi aceasta face parte din categoria autoritatilor publice
centrale, este mai mic situatie exemplificata in tabelul nr. 4.

Consideram ca aceasta pozitie trebuie revizuita in momentul in care salariul
de functie a unui consultant principal al Centrului este la nivelul unui maturator in
cadrul Comisiei Nationale a Pietii Financiare.

Tabelul nr.4
. Salariul Salariul Salariul
e Salariul . . .
Institutia e . consultantului consultantului personalului
; conducatorilor, lei .. . o
principal superior auxiliar
Centrul Natlon_a I Director - 5000 Nu are
pentru Protectia Director adjunct - 1200 1100 ersonal
Datelor cu Caracter 4SOOJ pauxiliar
Personal
Comisia Nationala a . 60 . Méturator’" -
Pietii Financiare Presedintele - Specialist-2200 1100
Procuror General - Nu au functii Nu au functii

Procuratura

8300
Prim-adjunct - 7100
adjunct - 6400

echivalente statutului
consultant principal
similar Centrului

echivalente statutului
consultant superior
similar Centrului

Secretar General -
7100

Cancelaria de stat 1750 1400 -
Secretar General
Adjunct - 6500
Presedinte - 8300
Curtea de Conturi Vicepresedinte - 7500 1300 1200 -
Membru - 6400
Comisia Electorala Presedinte - 7100
Centrala Vicepresedinte - 6500 1300 1200 j
Nu au functii Nu au functii

Centrul pentru
Drepturile Omului

Director - 6800
Avocat parlamentar-

echivalente statutului
consultant principal si

echivalente statutului
consultant principal

din Moldova 6400 superior similar si superior similar
Centrului Centrului
Agentia Nationala Dlrect%%%gneral i
pentru Protectia Director adiunct - - 1100 -
Concurentei 6OOOJ

€0 Legea nr.192-XIV din 12.11.98 privind Comisia Nationala a Pietei Financiare

Art. 6 alin. (6) Salariul presedintelui Comisiei Nationale este stabilit de Consiliul de administratie in marime ce variaza
intre 3 si 5 salarii medii lunare ale angajatilor Comisiei Nationale, cu exceptia personalului tehnic, calculat in raport cu
ultimele 3 luni de activitate a acesteia. Salariul membrilor Comisiei Nationale este stabilit de Consiliul de administratie n
marime ce variaza intre 3 si 4 salarii medii lunare ale angajatilor Comisiei Nationale, cu exceptia personalului tehnic,
calculat in raport cu ultimele 3 luni de activitate a acesteia.

Regulamentul cu privire la forma, conditile si sistemul de retributie a salariafilor Comisiei Nationale a Pietei
Financiare, aprobat prin Hotarirea Comisiei Nationale a Pietei Financiare nr. 39/1 din 13.09.2010
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CAPITOLUL V.
Consiliul consultativ

Consiliul Consultativ pe linga Centrul National pentru Protectia Datelor cu
Caracter Personal este un organ creat pe principii de voluntariat, constituit din
reprezentanti ai mai multor autoritati publice si ai societatii civile®, sarcinile si
atributjile caruia sint stabilite print-un Regulament aprobat de directorul Centrului®®
(accesibil pe site-ul oficial al Centrului www.datepersonale.md).

In perioada anului 2010, au fost desfisurate 2 sedinte ordinare a Consiliului
Consultativ, care au capatat un caracter mai organizat in comparatie cu perioada
anului 2009, in cadrul carora s-a prezentat situatia cu referinta la autoritatea
nationala de protectie a datelor cu caracter personal, inclusiv cu referinta la
rezultatele obtinute in dinamica si evolutie, totodata s-au pus in discutie anumite
probleme si deficiente ce tin de domeniul protectiei datelor cu caracter personal.

In esent, ca rezultat al sedintelor desfasurate Tn perioada de raport Consiliului
Consultativ a inaintat Centrului urmatoarele recomandari si propuneri:

> de a intensifica eforturile in vederea identificarii posibilitatilor
financiare si instituirii Sistemului Informational Automatizat ,Registrul
detinatorilor de date cu caracter personal”;

> de a se implica activ in procesul de pregatire si promovare a
propunerilor de modificare si completare a legislatiei in vigoare la capitolul
protectia datelor cu caracter personal, in vederea racordarii acesteia la
acquis-ul comunitar, precum si de a propune instituirea raspunderii
contraventionale pentru incalcarea legislatiei privind protectia datelor cu
caracter personal;

> de a intensifica activitatea de promovare a imaginii si a
rezultatelor activitatii curente prin spoturi publicitare, panouri informationale
etc., inclusiv prin initierea campaniei de informare a populatiei referitor la
existenta Centrului, la competentele autoritatii, drepturile si obligatiile
subiectilor si detinatorilor de date cu caracter personal;

62 Legea nr. 182-XVI din 10.07.2008 cu privire la aprobarea Regulamentului Centrului National pentru Protectia Datelor
cu Caracter Personal, structurii, personalului-limita si a modului de finantare a Centrului National pentru Protectia Datelor
cu Caracter Personal.

Capitolul IV

3. In componenta Consiliului consultativ, in mod obligatoriu, vor fi inclusi: presedintii Comisiei pentru securitatea
nationala, aparare si ordinea publica si Comisiei pentru drepturile omului ale Parlamentului (in prezent Comisia pentru
drepturile omului si relatii interetnice), reprezentanti ai Aparatului Parlamentului, Aparatului Presedintelui Republicii
Moldova, Aparatului Guvernului, ai organelor administrafiei publice centrale si locale, ai asociatiilor obstesti care
activeaza in domeniul protectiei drepturilor omului in legatura cu prelucrarea datelor cu caracter personal.

63Atribu’;iile principale ale Consiliului Consultativ sint:
a) oferirea de opinii si propuneri in procesul de elaborare a proiectelor de legi si reglementarilor in domeniul protectiei
datelor cu caracter personal;
b) acordarea consultatjilor Centrului in domeniul politicilor ce tin de controlul si supravegherea implementarii practice
a prevederilor legislatiei privind prelucrarea si transferul datelor cu caracter personal, apararea drepturilor subiectilor
datelor cu caracter personal si reprezentarea acestora in instanta de judecats;
c) formularea propunerilor cu privire la optimizarea si  perfectionarea  activitati ~ Centrului;
d) depistarea contradicijilor si recomandarea solutjilor optime pentru realizarea corespunderii bazei legislative si
normative nationale cu standardele internationale;
e) examinarea unor situatii problematice particulare nereglamentate normativ sau legislativ, in vederea identificarii
barierelor existente si gasirea solutiilor optime Tntru solutionarea acestora.
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> de a urgenta, in masura posibilitatilor, procesul de aprobare de
catre Guvern a Regulamentului Registrului manual al detinatorilor de date
cu caracter personal.

Reiesind din statutul membrilor Consiliului Consultativ, scopul crearii caruia
este acordarea consultantei si asistentei autoritatii nationale de protectie a datelor
cu caracter personal, Centrul a urmarit si urmareste in continuare ideea de a utiliza
acest organ in calitate de amplificator in procesul promovarii importantei domeniului
si a conceptelor de ,date cu caracter personal’ si ,viatéa privatad”, in calitate de punte
in relatiile cu legislativul, executivul, alte autoritati publice si societatea civila.
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CAPITOLUL VI.
Problemele cu care s-a confruntat Centrul National pentru
Protectia Datelor cu Caracter Personal in perioada anului 2010
si obiectivele stabilite pentru anul 2011

a) problemele cu care s-a confruntat Centrul National pentru Protectia
Datelor cu Caracter Personal in perioada anului 2010

Unul din principalele insuccese ale Centrului in perioada anului 2010, il
constituie neinceperea activitatii de inregistrare a detinatorilor de date cu caracter
personal, care este motivata de neaprobarea de catre Guvern a actului normativ
necesar in acest sens®.

O alta problema consta in imposibilitatea identificarii atit la nivel national, cit si
international, a fondurilor necesare pentru elaborarea si implementarea Sistemului
Informational Automatizat ,Registrul detinatorilor de date cu caracter personal’.
Toate eforturile Centrului intreprinse in acest sens s-au redus la net datorita
caracterului auster al bugetului public si absentei interesului domeniului privat de a
acorda asistenta tehnica necesara. Aceasta problema persista in pofida faptului ca
actiunea ar conditiona beneficii economice care rezida in eficientizarea activitatji
Centrului in calitatea sa de autoritate publica abilitata cu sarcina de instituire i
administrare a Registrului detinatorilor de date cu caracter personal si a
economisirii resurselor de timp si bani de catre detinatorii de date cu caracter
personal in procesul de inregistrare si notificare on-line a operatiunilor de
prelucrare a datelor cu caracter personal. Totodata, ar fi posibil de asigurat accesul
on-line a societatii la informatia cu caracter public din acest Registru.

De asemenea, o problema importanta care s-a reliefat pe parcursul anului
2010, consta in absenta unor rezultate palpabile la capitolul promovarii conceptului
de ,date cu caracter personal’ si ,viatd privatd”; la capitolul cointeresarii societatii
dar si a mass-mediei in reflectarea subiectului de protectie a datelor cu caracter
personal, fapt care poate fi pus in responsabilitatea Centrului si va constitui un
obiectiv principal in anul 2011.

Nu in ultimul rind trebuie mentionat, la acest capitol, absenta pirghiilor punitive
care ar permite reactionarea in forta a Centrului ca rezultat al incalcarii de catre
detinatorii de date cu caracter personal a principiilor de prelucrare si protectie a
datelor cu caracter personal, motiv pentru care Centrul a finalizat si intentioneaza
sa promoveze proiectele de modificare a cadrului legislativ, in special a Codului
contraventional.

o4 Regulamentul ,Registrului manual al detinatorilor de date cu caracter personal’, proiectul caruia a fost trimis pentru
aprobare de catre Guvern la 16 iunie 2010.
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b) obiectivele stabilite pentru anul 2011

Pentru anul 2011, Centrul si-a stabilit anumite prioritati si obiective necesar a fi
realizate in vederea asigurarii caracterului dinamic si evolutiv al domeniului
protectiei datelor cu caracter personal in Republica Moldova. Printre acestea
figureaza:

v promovarea si sustinerea ideii ratificarii de catre Republica
Moldova a Protocolului aditional la Conventia nr. 108 pentru protectia
persoanelor referitor la prelucrarea automatizata a datelor cu caracter
personal, cu privire la autoritatile de control si fluxul transfrontalier al datelor
cu caracter personal;

v promovarea si sustinerea proiectului Legii cu privire la protectia
datelor cu caracter personal, in redactie noua si a altor proiecte de
modificare si completare a actelor legislative in vederea racordarii acestora
principiilor stabilite de Conventia nr. 108 si Directiva 95/46/EC,;

v dezvoltarea campaniilor de mediatizare a ,Cerintelor fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal”, aprobate la
14 decembrie 2010 prin Hotarirea Guvernului nr. 1123, in sensul
implementarii prevederilor acestui act normativ de catre detinatorii de date
cu caracter personal,

v promovarea ideii aprobarii de catre Guvern a ,Regulamentului
Registrului manual al detinatorilor de date cu caracter personal”, in vederea
crearii conditiilor pentru initierea procedurii inregistrarii de stat a detinatorilor
de date cu caracter personal,

v realizarea initiativei de creare si implementare a Sistemului
Automatizat Informational integrat ,Registrul detinatorilor de date cu
caracter personal”, prin metoda identificarii surselor alternative de finantare;

v intensificarea activitatii de analiza sectoriala a cadrului normativ
cu referinta la domeniul protectiei datelor cu caracter personal si de oferire a
instructiunilor necesare pentru aducerea prelucrarii datelor cu caracter
personal in corespundere cu principiile legii cu privire la protectia datelor cu
caracter personal, prin metoda organizarii si petrecerii in dinamica a
conferintelor, meselor rotunde, cursurilor de instruire, actiunilor publicitare;

v participarea in cadrul conferintelor internationale in domeniul
respectiv, care vor ajuta atit la promovarea imaginii Centrului si a tarii in
ansamblu, cit si asimilarea experientei internationale 1in vederea
perfectionarii practicii nationale in sectorul protectiei datelor cu caracter
personal;

v intensificarea relatiilor de colaborare cu reprezentantii societatii
civile si atragerea acestora in procesul de promovare si mediatizare a
domeniului protectiei datelor cu caracter personal, precum sgi aplicarea
pentru noi programe (TWINNING, TAIEX, Fondurile Uniunii Europene) in
acest sens.
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