Linii directorii privind masurile de securitate pentru protectia si prelucrarea datelor
cu caracter personal in cadrul sistemelor informationale

Introducere

In prezent, obligatia asigurarii securitdtii prelucrarii datelor cu caracter personal este previzutd de art.
30 din Legea nr. 133/2011 privind protectia datelor cu caracter personal. Aceasta prevedere are un
caracter general, ceea ce poate crea dificultati in intelegerea de catre operatori si persoanele imputernicite
de operatori a responsabilitatilor specifice legate de securitatea datelor. Pentru a clarifica aceste obligatii,
prezentele Linii directorii vor face referire atdt la Regulamentul (UE) 2016/679 al Parlamentului European
Legea nr. 133/2011. Aceste referinte vor contribui la o mai buna intelegere si aplicare a cerintelor legale
privind protectia si securitatea datelor cu caracter personal.

Identificarea masurilor adecvate de protectie a datelor cu caracter personal mereu reprezintd o provocare
pentru operatori si persoanele imputernicite de acestia Intrucat nu exista o regula universala aplicabila. Prin
urmare, acest document nu poate furniza un model unic aplicabil tuturor tipurilor de prelucrare a datelor cu
caracter personal. Totusi, scopul sdu este de a prezenta elementele esentiale ale procedurilor aferente, pentru
a facilita o Intelegere general comuna cu privire la ,,cine, cum si cand trebuie sa actioneze".
Procedura se aplica tuturor sistemelor informationale in care se intentioneazd sa se prelucreze date cu
caracter personal. In acest caz, prelucrarea implici/atrage intotdeauna:

1. o serie de prevederi legale;

2. riscuri iminente pentru subiectul de date sau pentru operator/persoand imputernicitd;

3. o clasificare a obiectivelor de protectie;

4. necesitatea de a identifica masurile de securitate adecvate si corespunzatoare.

In partea ce vizeaza asigurarea securititii prelucrdrii datelor cu caracter personal, prevederile legale
reglementeaza in general o obligatie pozitivad in acest sens. Operatorii si persoanele Imputernicite de catre
acestia trebuie sd asigure confidentialitatea sau integritatea datelor cu caracter personal, inclusiv
disponibilitatea acestora — ei se vor asigura ca datele cu caracter personal sunt protejate impotriva unei
anumite amenintari. Totodata, atunci cand este abordatd intrebarea, cum sa protejeze datele cu caracter
personal si ce masuri de securitate sa aplice, careva prevederi legale specifice nu sunt de gasit, in schimb,
existd o regula obligatorie, cea de a stabili masuri adecvate pentru protectia datelor cu caracter personal.
Faptul daca masurile tehnice sau organizatorice sunt sau nu adecvate este intotdeauna o chestiune de
interpretare, de discutie, de analiza a standardelor existente si, nu In ultimul rind, de ghidare si supraveghere
din partea Centrului National pentru Protectia Datelor cu Caracter Personal.

Initial, operatorii si persoanele Tmputernicite de catre acestia, au obligatia de a-si identifica sistemele
informationale in care vor prelucra datele cu caracter personal. Pentru fiecare sistem de evidentd, trebuie:
1. sa aplice si sa respecte dispozitiile legale;

2. sa evalueze riscurile;

3. saidentifice masurile adecvate pentru asigurarea protectiei datelor cu caracter personal.

Capitolul ce urmeaza, descrie cerintele legale generale. Daca un operator sau persoana Imputernicita de
catre acesta nu reuseste sa indeplineasca aceste cerinte, prelucrarea datelor cu caracter personal nu va putea
fi efectuata, ceea ce necesitd o analiza suplimentara a securitatii datelor.



Dispozitii legale privind prelucrarea datelor cu caracter personal

Datele cu
caracter Descriere GDPR UE Legea MD
personal vor fi
prelucrate
Legal Prelucrarea datelor cu caracter personal trebuie sa | Art. 5 Art.4 alin. (1) lit. a)
fie efectuatd in baza unui scop si temei legal, care | Art. 6 Art. 5
ar face ca prelucrarea s fie legitima.
Corect Trebuie sa existe un echilibru echitabil intre Art. 5 Art.4 alin. (1) lit. a)
datele cu caracter personal pe care operatorul le
prelucreaza, precum si motivele/scopul
prelucrarii acestora.
Transparent Ar trebui sa fie transparent/cunoscut pentru Art. 5 Art. 12

persoanele fizice faptul ca datele cu caracter
personal care 1i vizeaza sunt colectate, utilizate,
consultate sau prelucrate in alt mod si sa
cunoascd in ce masura datele sunt sau vor fi
prelucrate. Principiul transparentei impune ca
orice informatie si comunicare referitoare la
prelucrarea datelor cu caracter personal sa fie
usor accesibild si usor de inteles si pentru aceasta
trebuie sa fie utilizat un limbaj clar si simplu.

Consider. 39

Cu limitarea
scopului

Atunci cand datele cu caracter personal sunt
colectate, ele trebuie sa serveasca unui scop
specific, explicit si legitim. Dupa colectare,
datele cu caracter personal nu ar trebui sa fie
prelucrate intr-un alt mod care nu este compatibil
cu cel initial.

Art.

5

Art. 4 alin. (1) lit. b)

Cu minimizarea
datelor

Datele cu caracter personal trebuie sa fie
adecvate, relevante si limitate la scopul invocat
pentru care au fost prelucrate.

Aceasta cuprinde principiul ,,protectiei datelor

Art
Art

. Salin. (1) lit. b)
. 5 alin. (1) lit. ¢)

Consider. 39

Art. 4 alin. (1) lit. c)

incepand cu momentul conceperii” si principiul Art. 25 alin. (1)
»protectiei datelor in mod implicit”. Art. 25 alin. (2)
Cu exactitate Datele cu caracter personal prelucrate trebuie sa Art. 5 alin. (1) lit. (d) Art. 4 alin. (1) lit. d)

fie corecte si actualizate. Datele cu caracter
personal inexacte trebuie sterse sau rectificate
fara intarziere.

Cu stocare Datele cu caracter personal care ar putea Art. 5 alin. (1) lit. e) Art. 4 alin. (1) lit. e)
limitata identifica un subiect de date nu trebuie pastrate

intr-o forma care sa permita aceasta identificare,

mai mult decat este strict necesar pentru scopul

prelucrarii datelor cu caracter personal.
Cu integritate si | Prelucrarea datelor cu caracter personal trebuie s | Art. 5 alin. (1) lit. f) Art. 29 si art. 30
confidentialitate | fie protejatd prin masuri adecvate pentru a

preveni prelucrarea neautorizata si ilegala,

pierderea accidentala, distrugerea sau

deteriorarea acestora.
Cu Operatorul este intotdeauna responsabil de Art. 5 alin. (2) Art. 4 alin. (2)
responsabilitate | protectia datelor cu caracter personal in cadrul

sistemelor de prelucrare. in plus, operatorul
trebuie sa poatd demonstra aceastd conformitate.




Conceptul Obiectivelor de protectie

Setul minim de obiective de protectie in domeniul securitatii informatiilor este cunoscut pe larg, ele fiind
determinate la nivel international si in seria de standarde ISO 27000. Acest set cuprinde confidentialitatea,
integritatea si disponibilitatea.

Obiectiv de protectie: Confidentialitate

Confidentialitatea inseamna ca datele cu caracter personal sunt accesibile doar persoanelor carora li s-a
acordat acces, in conformitate cu dispozitiile legale aplicabile. Se considerd neautorizatd orice persoana
care este o parte tertd fata de operator, sau, desi are o relatie contractuala ori de muncd cu acesta, nu
detine un drept legitim de acces la datele cu caracter personal. Aceasta include, dar nu se limiteaza la,
angajatii furnizorilor de servicii tehnice care nu necesitd acces pentru prestarea serviciilor contractate,
precum si persoanele din cadrul altor unitéti organizationale ale operatorului, care nu au atributii directe

in legatura cu prelucrarea datelor respective sau cu persoana vizata.

Obiectiv de protectie: Integritate

Integritatea se refera, pe de o parte, la cerinta ca procesele si sistemele informationale sa respecte in mod
continuu specificatiile care au fost determinate pentru executarea functiilor propuse. Pe de alta parte,
integritatea inseamna ca datele care urmeaza sa fie prelucrate raman intacte, complete si actualizate.

Obiectiv de protectie: Disponibilitate

Disponibilitatea inseamna ca datele cu caracter personal pot fi utilizate in mod corespunzator in procesul
propus. Astfel, datele trebuie sa fie accesibile exclusiv partilor autorizate, iar metodele utilizate pentru
prelucrarea acestora trebuie sa fie adecvate si conforme cu scopurile stabilite. Disponibilitatea include
capacitatea de a localiza date specifice (de exemplu, in cadrul registrelor de adrese sau prin referinte la
numerele de fisiere), precum si functionalitatea unui sistem tehnic de a asigura accesibilitatea datelor
pentru persoanele vizate, Intr-un mod corespunzator si eficient.

GDPR introduce, fara detalii suplimentare, asa definitie ca Rezistenta, in calitate de un alt obiectiv de
protectie, ceea ce Inseamna cel mai probabil ca sistemele si serviciile de prelucrare trebuie sa fie rezistente
sau cu alte cuvinte trebuie sd fie disponibile ,,in conditii incarcate" (adica utilizarea inalta, DDoS -
Distributed Denial of Service, blocarea distribuitd a serviciului). Aceasta duce la o diferentiere intre
utilizarea intentionatd si abuzul (atacul) unui anumit sistem de prelucrare. Utilizarea la scara larga si
frecventa ar trebui sa abordeze, In primul rand, scalabilitatea unui astfel de sistem. Pe de altd parte, este
evident ca toate obiectivele de protectie mentionate mai sus trebuie sd raimana intacte in aceste conditii de
incarcare sau atac.
In plus, GDPR cere in mod explicit ca operatorii si persoanele imputernicite si implementeze masuri
tehnice si organizatorice, inclusiv pseudonimizarea si criptarea. Pseudonimizarea Inseamna prelucrarea
datelor cu caracter personal astfel incat, datele personale sa nu mai poata sa fie atribuite unui anumit subiect
de date fara utilizarea unor informatii suplimentare, cu conditia cd aceste informatii suplimentare sa fie
pastrate separat si sd faca obiectul unor masuri tehnice si organizatorice care sa asigure faptul ca datele
personale sd nu poata fi atribuite unei persoane fizice identificate sau identificabile.
Aceste obiective de protectie pot fi compilate in forma de sablon structurat pentru operatori, pentru a furniza
informatii detaliate cu privire la un anumit sistem de prelucrare. Conform modelului german, descrierea
masurilor tehnice si organizatorice adresate operatorilor si persoanelor imputernicite include urmatoarele
informatii necesare:

1. Pseudonimizarea;

2. Criptarea;

3. Masuri pentru asigurarea confidentialitatii;




Masuri pentru asigurarea integritatii;
Masuri pentru asigurarea disponibilitétii;
Masuri pentru asigurarea rezistentei;

N o ke

Proceduri de restabilire a disponibilitatii dupa un incident de natura fizica sau tehnica;

8. Proceduri de revizuire si evaluare periodica a eficientei masurilor tehnice si organizatorice.

In functie de sistemul de procesare, operatorii trebuie sd furnizeze suplimentar:

1. Reguli/politici interne;

O analiza a riscurilor;

O descriere obisnuitd a securitatii,
Un concept de securitate detaliat;

Sk

Certificate corespunzatoare.

Un concept de recuperare (in caz de urgenta);

Corelarea dintre obiectivele de protectie si masurile de securitate

Urmatoarele tabele contin exemple de relatie cauzald, in cazul in care masurile deja mentionate nu vor fi

considerate suficente.

Confidentialitatea

Controlul accesului, in sensul accesului la intrarea in incaperile organizatiei

Masura tehnica

Maisura organizationala

O Sistem de alarma

O Inregistrarea cheilor/Lista cheilor

[ Sistem automatizat de control al accesului

O Receptia/Portar

[ Sistem biometric de control al accesului

O Inregistrarea vizitatorilor/Registrul vizitatorilor

O Carduri cu chip-uri /Turnichet

O Cartea de identitate (Angajati/Vizitatori)

O Sistem de inchidere manuald

O Vizitatori, insotiti de angajati

O Blocarea securizata a usilor

O Selectarea cu grija a personalului de securitate

[ Sistem de inchidere cu cod

O Selectarea cu grija a personalului responsabil de curitenie

O Usa cu buton de apel din exterior

O Prezenta angajatilor cand are loc curitenia

O Sonerie electricd cu supraveghere video O
O Supravegherea video a tuturor intrarilor O
O Iesiri securizate in/din subsol O

Controlul accesului, in ceea ce priveste accesul la un sistem de evidentd unde se prelucreaza date cu

caracter personal

Masura tehnica

Masura organizationala

O Conectarea cu numele de utilizator si parola

O Administrarea drepturilor de utilizator

[ Conectarea cu date biometrice

O Crearea de profiluri de utilizator

O Autentificarea in doi factori (Token, altele)

O Administrarea centralizata a parolelor

[0 Software anti-malware pentru server

O Politica privind parolele (complexitate, numar, durata de
valabilitate, istoricul parolei)

O Software anti-malware pentru client

O Politica privind stergerea datelor

O Software anti-malware pentru dispozitive mobile

O Politica privind distrugerea datelor

O Firewall

O Politica mesei curate

O Detectarea intruziunilor

O Politica de baza privind protectia datelor si securitatea
informatiilor

O Izolarea virtuald/sandboxing

O Politica privind dispozitivele mobile

O Gestionarea dispozitivelor mobile

O Politica blocarii sesiunii de lucru

O Conexiuni VPN pentru acces la distanta O
O Criptarea datelor/suporturilor media de stocare a | O
dispozitivelor

O Sistemele de blocare a sasiurilor dulapului de echipament | O




Masura tehnica

Maisura organizationala

O Protectie BIOS (parole separate)

O Protectie a interfetei (de exemplu, porturi USB)

[ Blocarea automata a ecranului

O Criptarea Laptopurilor/Tabletelor/Telefoanelor

O

O

Oooooag

Controlul accesului, in sensul accesului bazat pe

nivelul corespunzator

Masura tehnica

Masura organizationala

O Distrugator de hartie (intern, clasa ...)

O Utilizarea conceptelor privind drepturile de administrare a
accesului

O Distrugerea externd a documentelor

O Gestionarea drepturilor de administrare a accesului

O Stergerea fizica a dispozitivelor de stocare

O Minimizarea conturilor de administrare

O Accesul: logarea pentru aplicatii, in special la intrare,
schimbare si stergere

O Protectia datelor/Depozitul securizat

O Logarea pentru accesul de citire

O

O

O

Controlul accesului, in ceea ce priveste segregarea accesului

Masura tehnica

Maisura organizationala

O Separarea sistemelor de producere si testare

O Conceptul de control al drepturilor de acces

O Separarea logica (de exemplu, Virtualizarea)

O Gestionarea drepturilor pentru baze de date specifice

O Separarea fizica (sisteme, baze de date, stocare, media)

O Atributele de scop privind datele din bazele de date

O Randamentul multi-client in sistemele de procesare

O

O

O

Controlul accesului, in sensul pseudonimizarii

Masura tehnica

Misura organizationala

O Separarea datelor (care sunt legate/ce duc la identificare

O Politica interna de anonimizare/crearea unui pseudonim in
cazul diseminarii datelor

O Stocarea separata a datelor separate

O Politica internd privind anonimizarea/crearea unui
pseudonim conform perioadelor de retinere si procesare (cand
se aplica prevederile legale)

[ Stocarea criptata a datelor separate O
O O
Integritatea

Asigurarea integritatii, in sensul diseminarii datelor

Masura tehnica

Maisura organizationala

O Criptarea email-urilor

O Documentarea destinatarilor de date

[ Utilizarea conexiunilor VPN

O Documentarea duratei/Perioadelor cu privire la accesul la
date

O Jurnalizarea accesului

O Documentarea privind stergerea datelor

O Utilizarea semnaturii digitale

O Revizuire a cazurilor de acces periodic la date

O Asigurarea conexiunilor securizate (de exemplu, https,
sftp, ssh)

ODiseminarea datelor dupd anonimizare/pseudoanonimizare

[ Selectarea atenta a personalului pentru transportare

O Selectarea atenta a dispozitivelor de transport /masinilor

O
O
O

O Livrarea datelor de o anumita persoand, cu protocolare




Asigurarea integritatii, in sensul de integritate in timpul introducerii, modificarii sau

stergerii datelor

Masura tehnica

Maisura organizationala

O Jurnalizarea automata a inregistrarii, modificarea sau
stergerea datelor

O Revizuirea drepturilor de accesare, modificare sau stergere
a datelor 1n aplicatii

O Inspectarea manuala a logfile-urilor mentionate mai sus

O Confirmarea accesarilor, modificarilor sau stergerilor de
catre un nume de utilizator (login)

O Inspectarea automata a logfile-urilor mentionate mai sus
cu esantioane de control aleatorii

O Dispozitii privind drepturile de acces specifice pentru
introducerea, modificarea si stergerea datelor, pe baza
conceptului de drepturi de acces ale utilizatorilor

O Inspectarea completd automatd a
mentionate mai sus

logfile-urilor

O Pastrarea/arhivarea suportului de hartie prin care sunt
furnizate date pentru sisteme automatizate

O O Stabilirea clard a drepturilor de stergere
O O
Disponibilitatea

Asigurarea disponibilititii, de asemenea in sensul rezistentei

Masura tehnica

Misura organizationala

O Sisteme de detectare a focului si fumului

O Concept detaliat privind copiile de rezerva si recuperare

O Stingatorul de incendiu in camera de server

O Plan detaliat de recuperare in caz de dezastru

O Supravegherea temperaturii si umiditatii in incéperea
serverului

O Verificare periodica a copiilor de rezerva (finalizare,
capacitate de stocare)

O Supraveghere video a camerei de server

O Teste periodice privind recuperarea datelor si inregistrarea
rezultatelor testelor de recuperare

O Sistemul de alerta in cazul accesului neautorizat

O Stocarea/pastrarea dispozitivelor media de stocare intr-un
loc sigur in afara camerei de server (se preferd diferite
sectiuni din cladire)

O Aer conditionat in incaperea serverului

O Spatii separate de date pentru sistemele de operare si date
relevante

O UPS potrivit pentru camera de server

O Nu existd instalatii sanitare in/sau peste incaperea
serverului

[ Prize de alimentare adecvate in incaperea serverului

O Nu existd dispozitive de incalzire de apa/radiatoare in
incaperea serverului

O Depozit rezistent la incendiu

O Plan detaliat de tratament fata de DDoS

O Storage mirroring/sistemul RAID O

O Notificare/sistem de escaladare automatizat in caz de | O
intrerupere a serviciilor (email, text)

[ Sisteme de server scalabile OnDemand O

[ Sistem de detectare DDoS O

O O

Revizuirea si evaluarea periodica
Managementul Protectiei Datelor

Masura tehnica

Misura organizationala

O Solutie software pentru gestionarea protectiei datelor in
vigoare

O A fost desemnat responsabilul cu protectia datelor
intern/extern (datele de contact, detaliile contractului,
daca este cazul)

O Stocarea centralizata a documentelor, regulamentelor,
ghidurilor, etc.

O A fost desemnat responsabilul de securitate intern /extern
(detalii de contact, detalii ale contractului, daca este
cazul)

O Detinerea unei certificari din familia ISO 2700x

O Instruirea  angajatilor  privind

(documentarea instruirilor)

confidentialitatea

O Alte informatii relevante documentelor de securitate

O Personalul se angajeaza sa pastreze confidentialitatea
datelor (cu documente de dovada)




Maisura tehnica Maisura organizationala
O Revizuirea periodica a eficientei masurilor de protectie | 00 Campanii de sensibilizare a angajatilor (cu documente de
alese (de exemplu, cel putin o data pe an) dovada)

O O Evaluarea impactului asupra protectiei datelor la
necesitate

O O Organizatia respecta obligatiile de informare/ notificare

O O Organizatia dispune de o procedura de gestionare/ oferire
de raspunsuri la cererile subiectilor de date

O O

Gestionarea raspunsurilor ce tin de incidente

Masura tehnica

Misura organizationala

servicii, contoare de performantd) exista

O Firewall utilizat si este actualizat in mod regulat O Formarea permanentd a angajatilor competenti privind

detectarea incidentelor

O SPAM-Filter utilizat si este actualizat in mod regulat O Procedura documentata in ceea ce priveste detectarea si

notificarea incidentelor de securitate este stabilita

O Solutia Anti-Malware utilizat si este actualizat in mod | 0 Procedura documentatd in ceea ce priveste gestionarea
regulat incidentelor de securitate este stabilita

O Sistemul de operare este actualizat imediat dupd | 00 Procedura documentatd privind consultarea/ includerea
disponibilitatea patch-urilor responsabilului cu protectia datelor/ ofiterului pentru

securitatea informatiilor in procedurile de gestionare a
incidentelor

O Aplicatiile sunt actualizate odatd cu disponibilitatea | 0 Documentarea incidentelor/incélcarii securitatii datelor
patch-urilor pe baza unui sistem automatizat (ticket system)

O Izolarea Accesului la Internet/Sandboxing (pentru | OO0 Procedurile pentru ,tratamentul ulterior" (activitatile de
browser, previzualizarea si descarcarea atasamentelor la follow-up dupa un incident sau o incalcare a securitatii
e-mailuri) exista datelor) sunt stabilite

O Sistemul de Detectare a Intruziunilor (Intrusion | O
Detection System (IDS) exista

O Sistemul de prevenire a intruziunilor (Intrusion | O
Prevention System (IPS)) exista

O Managementul securitatii informatiilor si al incidentelor | O
(Unified Security Information si Event Management
(SIEM)) exista

O Solutia de monitorizare (de exemplu pentru dispozitive, | O

Alte preocupari si masuri de securitate

Principiul ,,protectiei datelor incepind cu momentul conceperii” si principiul ,,protectiei implicite a
datelor”

Masura tehnica

Misura organizationala

e-mailuri existenta

O Se vor colecta si prelucra numai datele personale | O In cadrul dezvoltirii solutiilor, este stabilit un proces de
,hecesare pentru scopul determinat" determinare a cerintelor privind ,,principiul protectiei

datelor incepand cu momentul conceperii”

O Preferintele prestabilite in sisteme/aplicatii sunt | 0 In cadrul unei aplicatii este stabilit un proces de
preconfigurate pentru protectia datelor (optiunea opt-in determinare a cerintelor privind ,,principiul protectiei
in loc de opt-out) implicite a datelor”

O Exercitarea simplda a dreptului de retragere a | O Documentatia detaliatd privind modul de instalare/
consimtamintului subiectului de date implementare a unei anumite aplicatii sau a unui sistem

de procesare (de exemplu cu ce parametri sau optiuni
activate sau dezactivate) este elaborat

OProcedura de retragere a consimtamantului este in vigoare | O

O Procedura de exprimare a dezacordului de a fi in lista de | O




Masura tehnica

Maisura organizationala

O Utilizarea limbajului clar si simplu

O

O

O

Outsourcing, Controlul persoanei imputernicite

Masura tehnica

Maisura organizationala

O O Verificarea prealabila a maésurilor de securitate ale
persoanei imputernicite si documentatiei acestora

O O Selectarea cu diligenta a persoanei imputernicite (cu
referire la protectia datelor, nu numai a costurilor)

O O Contract scris detaliat cu privire la prelucrarea
intentionatd a datelor

O O Comunicarea cu persoana imputernicitdi pe baza
instructiunilor scrise

O O Angajatii persoanelor imputernicite s-au angajat sa
pastreze secretul datelor (cu documentatia de dovada)

O O Drepturi de inspectie si verificare convenite ca parte a
contractului

O O O prevedere clara privind utilizarea subcontractantilor este
stabilita

O O Stabilirea unei dispozitii cu privire la stergerea/ distrugerea
datelor la incheierea prelucrarii

O O In relatile pe termen lung cu aceiasi persoani
imputernicitd, masurile de protectie/nivelul de protectie
vor fi periodic evaluate

O O

Obiectivele de protectie si ISO 27001/27002

Standardul ISO 27001 este un standard acceptat la nivel international cu privire la modul de creare a unui
sistem de management al securitatii informatiilor (ISMS), in timp ce ISO 27001 descrie pe scurt abordarea
generald a stabilirii unui ISMS. Cu toate acestea, ISO 27002 oferd un catalog adecvat de criterii pentru
implementarea concretd a masurilor tehnice si organizatorice (asa-numitele ,,controale") pentru a atinge

obiectivele de protectie specificate In GDPR si alte legi privind protectia datelor.
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Pentru a Intelege mai bine corelatia dintre obiectivele de protectie si controalele ISO 27002, va fi
furnizatd o versiune deschisa a controalelor si indicele capitolelor lor.

5. Politicile privind securitatea informatiilor
5.1 Angajamentul managementului pentru securitatea informatiilor;
5.1.1 Politicile pentru securitatea informatiei;
5.1.2 Revizuirea politicilor sistemului de management al securitatii informatiei.
6. Organizarea securitatii informatiilor
6.1 Organizarea interna;
6.1.1 Rolul si responsabilitatile securitatii informatiei;
6.1.2 Separarea sarcinilor;
6.1.3 Contactul cu autoritatile;
6.1.4 Contactul cu grupurile de interes speciale;
6.1.5 Securitatea informatiei Tn managementul proiectelor;
6.2 Dispozitive mobile si munca la distanta;
6.2.1 Politica dispozitivelor mobile;
6.2.2 Lucrul la distanta.
7. Securitatea resurselor umane
7.1 Inainte de angajare;
7.1.1 Depistare (Screening);
7.1.2 Termeni si conditii de angajare;
7.2 Pe perioada angajarii;
7.2.1 Responsabilitatea de management;
7.2.2 Constientizarea, educarea si formarea securitatii informatiilor;
7.2.3 Procesul disciplinar;
7.3 Incetarea si schimbarea angajarii;
7.3.1 Incetarea sau modificarea responsabilitatilor de angajare.
8. Managementul activelor
8.1 Responsabilitatea activelor;
8.1.1 Inventarierea activelor;
8.1.2 Dreptul de proprietate asupra activelor;
8.1.3 Utilizarea acceptabila a activelor;



8.1.4 Intoarcerea activelor;
8.2 Informatii clasificate;
8.2.1 Clasificarea informatiilor;
8.2.2 Etichetarea informatiilor;
8.2.3 Gestionarea activelor;
8.3 Gestionarea suporturilor media de stocare;
8.3.1 Managementul suporturilor media de stocare;
8.3.2 Eliminarea suporturilor media de stocare;
8.3.3 Suporturi electronice de informatii in tranzit.
9. Controlul accesului
9.1 Cerintele necesare pentru controlul afacerii;
9.1.1 Politica de control a accesului;
9.1.2 Accesul la retea si serviciile retelei;
9.2 Managementul accesului utilizatorilor;
9.2.1 inregistrarea utilizatorilor si retragerea drepturilor de acces;
9.2.2 Furnizarea accesului utilizatorilor;
9.2.3 Gestionarea drepturilor de acces privilegiat;
9.2.4 Managementul autentificarii si a informatiilor confidentiale ale utilizatorilor;
9.2.5 Revizuirea drepturilor de acces ale utilizatorilor;
9.2.6 Eliminarea sau ajustarea drepturilor de acces;
9.3 Responsabilitatile utilizatorilor;
9.3.1 Utilizarea informatiilor secrete de autentificare;
9.4 Sistemul si aplicarea controlului accesului;
9.4.1 Restrictia accesului la informatie;
9.4.2 Asigurarea procedurilor log-on;
9.4.3 Sistemul de management al parolelor;
9.4.4 Utilizarea privilegiilor cu privire la utilitatea programelor;
9.4.5 Accesul controlat la codurile programelor.
10. Masuri criptografice
10.1 Controlul criptografic;
10.1.1 Politica utilizarii controalelor criptografice;
10.1.2 Gestiunea cheilor;
11. Securitatea fizica si de mediu
11.1 Zone sigure;
11.1.1 Perimetru fizic de securitate;
11.1.2 Controlul fizic la intrare;
11.1.3 Asigurarea birourilor, camerelor si instalatiilor;
11.1.4 Protejarea Impotriva amenintarilor externe si de mediu;
11.1.5 Lucrul in zone sigure;
11.1.6 Zonele de livrare si incarcare;
11.2 Echipamente;
11.2.1 Amplasarea si protectia echipamentelor;
11.2.2 Sustinerea utilitatilor;
11.2.3 Securitatea retelelor de cabluri;
11.2.4 Mentenanta echipamentelor;
11.2.5 Eliminarea activelor;
11.2.6 Securitatea echipamentelor si activelor in afara locatiei;
11.2.7 Scoaterea din uz sau reutilizarea in conditii de siguranta;



11.2.8 Echipamentul nesupravegheat de catre utilizatori,
11.2.9 Politica biroului si ecranului curat.
12. Operatiune de securitate
12.1 Proceduri si responsabilitati operationale;
12.1.1 Procedurile de operare documentate;
12.1.2 Managementul schimbarii;
12.1.3 Gestionarea capacitatii;
12.1.4 Separarea sistemelor/mediilor de dezvoltare, testare si mediilor de functionare;
12.2 Protectie de la malware;
12.2.1 Controale Tmpotriva malware-ului;
12.3 Backup;
12.3.1 Informatii de back-up/Copiile de siguranta ale informatiilor;
12.4 Inregistrare si monitorizare;
12.4.1 Inregistrarea evenimentului;
12.4.2 Protectia informatii de logare;
12.4.3 Administrator si operator de logare;
12.4.4 Sincronizarea ceasului;
12.5 Controlul software-ului operational;
12.5.1 Instalarea software-ului pe sisteme operationale;
12.6 Vulnerabilitatea tehnica a managementului;
12.6.1 Managementul vulnerabilitatilor tehnice;
12.6.2 Restrictii cu privire la instalarea software-ului;
12.7 Consideratii privind auditul sistemelor informationale;
12.7.1 Controale de audit al sistemelor informationale.
13. Securitatea comunicatiilor
13.1 Managementul securitatii retelei;
13.1.1 Controale de retea/Masuri de securitate a retelet;
13.1.2 Securitatea serviciilor de retea;
13.1.3 Separarea in interiorul retelei;
13.2 Transfer de informatii;
13.2.1 Politici si proceduri pentru transferul de informatii;
13.2.2 Acorduri privind transferul de informatii;
13.2.3 Mesagerie electronica;
13.2.4 Acorduri de confidentialitate sau de nedivulgare.
14. Achizitia, dezvoltare si mentenanta
14.1 Cerintele de securitate ale sistemelor informationale;
14.1.1 Analiza si specificarea cerintelor de securitate a informatiilor;
14.1.2 Securizarea serviciilor de aplicatii in reteaua publica;
14.1.3 Protejarea aplicatiilor de tranzactionare;
14.2 Securitatea in procesele de dezvoltare si suport;
14.2.1 Politica privind securitatea in procesele de dezvoltare;
14.2.2 Procedurile de control al schimbarilor;
14.2.3 Analiza tehnica a aplicatiilor dupa operarea modificarilor platformei;
14.2.4 Restrictiile privind modificarile aduse pachetelor software;
14.2.5 Principiile tehnice ale securitatii sistemului;
14.2.6 Securitatea mediului de dezvoltare;
14.2.7 Dezvoltarea externalizata;
14.2.8 Testarea acceptantei sistemului;



14.2.9 Acceptarea sistemului de testare;
14.3 Datele de test;
14.3.1 Protectia datelor de test.
15. Relatiile cu furnizorii
15.1 Informatii de securitate in relatiile cu furnizorii;
15.1.1 Politica de securitate a informatiilor pentru relatiile cu furnizorii;
15.1.2 Abordarea securitatii in cadrul acordurilor cu furnizorul;
15.1.3 Lantului de aprovizionare pentru tehnologia informatiei;
15.2 Furnizor de servicii de managementul livrarii;
15.2.1 Monitorizare si revizuire serviciilor furnizorilor;
15.2.2 Gestionarea/Managementul modificarilor serviciilor furnizorilor.
16. Managementul incidentelor de securitate a informatiei
16.1 Managementul incidentelor de securitate a informatiilor si stabilirea directiilor de Tmbunatétire;
16.1.1 Responsabilitati si proceduri,
16.1.2 Raportarea evenimentelor de securitate informatiei;
16.1.3 Raportarea punctele slabe de securitatea informatiei;
16.1.4 Evaluarea si decizia cu privire la evenimentele de securitatea informatiei;
16.1.5 Raspuns la incidente de securitate a informatiei;
16.1.6 Invitarea din incidente de securitate a informatiei;
16.1.7 Colectarea de probe.
17. Aspectele de securitate a informatiilor legate de managementul continuitatii afacerii
17.1 Continuitatea securitatii informatiei,
17.1.1 Cadrul de planificare a continuitatii securitatii informatiei;
17.1.2 Punerea in aplicare a continuitdtii securitatii informatiei;
17.1.3 Verificarea, analiza si evaluarea continuitdtii securitdtii informatiilor;
17.2 Redundanta;
17.2.1 Disponibilitatea sistemelor de prelucrare a informatiei;
18. Conformitatea
18.1 Conformitatea cu cerintele legale si contractuale;
18.1.1 Identificarea legislatia in vigoare si a cerintelor contractuale;
18.1.2 Drepturile de proprietate intelectuala;
18.1.3 Protectia inregistrarilor;
18.1.4 Protectia vietii private, a datelor cu caracter personal si a informatiilor de identificare personala;
18.1.5 Reglementari privind controale criptografice;
18.2 Analiza securitatii informatiei;
18.2.1 Analiza independenta a securitatii informatiei;
18.2.2 Conformitatea cu politicile si standardele de securitate;
18.2.3 Revizuirea conformitatii tehnice.

Prezentele Linii directorii privind masurile de securitate pentru protectia si
prelucrarea datelor cu caracter personal in cadrul sistemelor informationale au fost
elaborate in colaborare cu expertii din cadrul proiectului EU Twinning Project
Capacity Building of the National Center for Personal Data Protection of the Republic of Moldova MD
13ENPI JHO317 (MD/29).
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