
 
Linii directorii privind măsurile de securitate pentru protecția și prelucrarea datelor 

cu caracter personal în cadrul sistemelor informaționale 
 
Introducere 
În prezent, obligația asigurării securității prelucrării datelor cu caracter personal este prevăzută de art. 
30 din Legea nr. 133/2011 privind protecția datelor cu caracter personal. Această prevedere are un 
caracter general, ceea ce poate crea dificultăți în înțelegerea de către operatori și persoanele împuternicite 
de operatori a responsabilităților specifice legate de securitatea datelor. Pentru a clarifica aceste obligații, 
prezentele Linii directorii vor face referire atât la Regulamentul (UE) 2016/679 al Parlamentului European 
și al Consiliului din 27 aprilie 2016 (GDPR), cât și, în măsura posibilităților, la prevederile similare din 
Legea nr. 133/2011. Aceste referințe vor contribui la o mai bună înțelegere și aplicare a cerințelor legale 
privind protecția și securitatea datelor cu caracter personal. 
 
Identificarea măsurilor adecvate de protecție a datelor cu caracter personal mereu reprezintă o provocare 
pentru operatori și persoanele împuternicite de aceștia întrucât nu există o regulă universală aplicabilă. Prin 
urmare, acest document nu poate furniza un model unic aplicabil tuturor tipurilor de prelucrare a datelor cu 
caracter personal. Totuși, scopul său este de a prezenta elementele esențiale ale procedurilor aferente, pentru 
a facilita o înțelegere general comună cu privire la „cine, cum și când trebuie să acționeze". 
Procedura se aplică tuturor sistemelor informaționale în care se intenționează să se prelucreze date cu 
caracter personal. În acest caz, prelucrarea implică/atrage întotdeauna: 

1. о serie de prevederi legale; 
2. riscuri iminente pentru subiectul de date sau pentru operator/persoană împuternicită; 
3. о clasificare a obiectivelor de protecție; 
4. necesitatea de a identifica măsurile de securitate adecvate și corespunzătoare. 

 
În partea ce vizează asigurarea securității prelucrării datelor cu caracter personal, prevederile legale 
reglementează în general о obligație pozitivă în acest sens. Operatorii și persoanele împuternicite de către 
aceștia trebuie să asigure confidențialitatea sau integritatea datelor cu caracter personal, inclusiv 
disponibilitatea acestora – ei se vor asigura că datele cu caracter personal sunt protejate împotriva unei 
anumite amenințări. Totodată, atunci când este abordată întrebarea, cum să protejeze datele cu caracter 
personal și ce măsuri de securitate să aplice, careva prevederi legale specifice nu sunt de găsit, în schimb, 
există o regulă obligatorie, cea de a stabili măsuri adecvate pentru protecția datelor cu caracter personal. 
Faptul dacă măsurile tehnice sau organizatorice sunt sau nu adecvate este întotdeauna o chestiune de 
interpretare, de discuție, de analiză a standardelor existente și, nu în ultimul rând, de ghidare și supraveghere 
din partea Centrului National pentru Protecția Datelor cu Caracter Personal. 
 
Inițial, operatorii și persoanele împuternicite de către aceștia, au obligația de a-și identifica sistemele 
informaționale în care vor prelucra datele cu caracter personal. Pentru fiecare sistem de evidență, trebuie: 
1. să aplice și să respecte dispozițiile legale; 
2. să evalueze riscurile; 
3. să identifice măsurile adecvate pentru asigurarea protecției datelor cu caracter personal. 
 
Capitolul ce urmează, descrie cerințele legale generale. Dacă un operator sau persoana împuternicită de 
către acesta nu reușește să îndeplinească aceste cerințe, prelucrarea datelor cu caracter personal nu va putea 
fi efectuată, ceea ce necesită о analiză suplimentară a securității datelor. 
 



 

Dispoziții legale privind prelucrarea datelor cu caracter personal 
Datele cu 
caracter 

personal vor fi 
prelucrate 

 
Descriere 

 
GDPR UE 

 
Legea MD 

Legal Prelucrarea datelor cu caracter personal trebuie să 
fie efectuată în baza unui scop și temei legal, care 
ar face ca prelucrarea să fie legitimă. 

Art. 5 
Art. 6 

Art.4 alin. (1) lit. a) 
Art. 5 

Corect Trebuie să existe un echilibru echitabil între 
datele cu caracter personal pe care operatorul le 
prelucrează, precum și motivele/scopul 
prelucrării acestora. 

Art. 5 Art.4 alin. (1) lit. a) 

Transparent Ar trebui să fie transparent/cunoscut pentru 
persoanele fizice  faptul că datele cu caracter 
personal care îi vizează sunt colectate, utilizate, 
consultate sau prelucrate în alt mod și să 
cunoască în ce măsură datele sunt sau vor fi 
prelucrate. Principiul transparenței impune ca 
orice informație și comunicare referitoare la 
prelucrarea datelor cu caracter personal să fie 
ușor accesibilă și ușor de înțeles și pentru aceasta 
trebuie să fie utilizat un limbaj clar și simplu. 

Art. 5 
Consider. 39 

Art. 12 

Cu limitarea 
scopului 

Atunci când datele cu caracter personal sunt 
colectate, ele trebuie să servească unui scop 
specific, explicit și legitim. După colectare, 
datele cu caracter personal nu ar trebui să fie 
prelucrate într-un alt mod care nu este compatibil 
cu cel inițial. 

Art. 5 Art. 4 alin. (1) lit. b) 

Cu minimizarea 
datelor 

Datele cu caracter personal trebuie să fie 
adecvate, relevante și limitate la scopul invocat 
pentru care au fost prelucrate. 
Aceasta cuprinde principiul „protecției datelor 
începând cu momentul conceperii” și principiul 
„protecției datelor în mod implicit”. 

Art. 5 alin. (1) lit. b) 
Art. 5 alin. (1) lit. c) 
Consider. 39 
 
Art. 25 alin. (1) 
Art. 25 alin. (2) 

Art. 4 alin. (1) lit. c) 

Cu exactitate Datele cu caracter personal prelucrate trebuie să 
fie corecte și actualizate. Datele cu caracter 
personal inexacte trebuie șterse sau rectificate 
fără întârziere. 

Art. 5 alin. (1) lit. (d) Art. 4 alin. (1) lit. d) 

Cu stocare 
limitată 

Datele cu caracter personal care ar putea 
identifica un subiect de date nu trebuie păstrate 
într-o formă care să permită această identificare, 
mai mult decât este strict necesar pentru scopul 
prelucrării datelor cu caracter personal. 

Art. 5 alin. (1) lit. e) Art. 4 alin. (1) lit. e) 

Cu integritate și 
confidențialitate 

Prelucrarea datelor cu caracter personal trebuie să 
fie protejată prin măsuri adecvate pentru a 
preveni prelucrarea neautorizată și ilegală, 
pierderea accidentală, distrugerea sau 
deteriorarea acestora. 

Art. 5 alin. (1) lit. f) Art. 29 și art. 30 

Cu 
responsabilitate 

Operatorul este întotdeauna responsabil de 
protecția datelor cu caracter personal în cadrul 
sistemelor de prelucrare. În plus, operatorul 
trebuie să poată demonstra această conformitate. 

Art. 5 alin. (2) Art. 4 alin. (2) 

 



 

Conceptul Obiectivelor de protecție 
Setul minim de obiective de protecție în domeniul securității informațiilor este cunoscut pe larg, ele fiind 
determinate la nivel internațional și în seria de standarde ISO 27000. Acest set cuprinde confidențialitatea, 
integritatea și disponibilitatea. 
 
Obiectiv de protecție: Confidențialitate 
Confidențialitatea înseamnă că datele cu caracter personal sunt accesibile doar persoanelor cărora li s-a 
acordat acces, în conformitate cu dispozițiile legale aplicabile. Se consideră neautorizată orice persoană 
care este o parte terță față de operator, sau, deși are o relație contractuală ori de muncă cu acesta, nu 
deține un drept legitim de acces la datele cu caracter personal. Aceasta include, dar nu se limitează la, 
angajații furnizorilor de servicii tehnice care nu necesită acces pentru prestarea serviciilor contractate, 
precum și persoanele din cadrul altor unități organizaționale ale operatorului, care nu au atribuții directe 
în legătură cu prelucrarea datelor respective sau cu persoana vizată. 

 
Obiectiv de protecție: Integritate 
Integritatea se referă, pe de o parte, la cerința ca procesele și sistemele informaționale să respecte în mod 
continuu specificațiile care au fost determinate pentru executarea funcțiilor propuse. Pe de altă parte, 
integritatea înseamnă că datele care urmează să fie prelucrate rămân intacte, complete și actualizate. 

 
Obiectiv de protecție: Disponibilitate 
Disponibilitatea înseamnă că datele cu caracter personal pot fi utilizate în mod corespunzător în procesul 
propus. Astfel, datele trebuie să fie accesibile exclusiv părților autorizate, iar metodele utilizate pentru 
prelucrarea acestora trebuie să fie adecvate și conforme cu scopurile stabilite. Disponibilitatea include 
capacitatea de a localiza date specifice (de exemplu, în cadrul registrelor de adrese sau prin referințe la 
numerele de fișiere), precum și funcționalitatea unui sistem tehnic de a asigura accesibilitatea datelor 
pentru persoanele vizate, într-un mod corespunzător și eficient. 

 
GDPR introduce, fără detalii suplimentare, așa definiție ca Rezistența, în calitate de un alt obiectiv de 
protecție, ceea ce înseamnă cel mai probabil că sistemele și serviciile de prelucrare trebuie să fie rezistente 
sau cu alte cuvinte trebuie să fie disponibile „în condiții încărcate" (adică utilizarea înaltă, DDoS - 
Distributed Denial of Service, blocarea distribuită a serviciului). Aceasta duce la o diferențiere între 
utilizarea intenționată și abuzul (atacul) unui anumit sistem de prelucrare. Utilizarea la scară largă și 
frecventă ar trebui să abordeze, în primul rând, scalabilitatea unui astfel de sistem. Pe de altă parte, este 
evident că toate obiectivele de protecție menționate mai sus trebuie să rămână intacte în aceste condiții de 
încărcare sau atac. 
În plus, GDPR cere în mod explicit ca operatorii și persoanele împuternicite să implementeze măsuri 
tehnice și organizatorice, inclusiv pseudonimizarea și criptarea. Pseudonimizarea înseamnă prelucrarea 
datelor cu caracter personal astfel încât, datele personale să nu mai poată să fie atribuite unui anumit subiect 
de date fără utilizarea unor informații suplimentare, cu condiția că aceste informații suplimentare să fie 
păstrate separat și să facă obiectul unor măsuri tehnice și organizatorice care să asigure faptul că datele 
personale să nu poată fi atribuite unei persoane fizice identificate sau identificabile. 
Aceste obiective de protecție pot fi compilate în formă de șablon structurat pentru operatori, pentru a furniza 
informații detaliate cu privire la un anumit sistem de prelucrare. Conform modelului german, descrierea 
măsurilor tehnice și organizatorice adresate operatorilor și persoanelor împuternicite include următoarele 
informații necesare: 

1. Pseudonimizarea; 
2. Criptarea; 
3. Măsuri pentru asigurarea confidențialității; 



 

4. Măsuri pentru asigurarea integrității; 
5. Măsuri pentru asigurarea disponibilității; 
6. Măsuri pentru asigurarea rezistenței; 
7. Proceduri de restabilire a disponibilității după un incident de natură fizică sau tehnică; 
8. Proceduri de revizuire și evaluare periodică a eficienței măsurilor tehnice și organizatorice. 

În funcție de sistemul de procesare, operatorii trebuie să furnizeze suplimentar: 
1. Reguli/politici interne; 
2. O analiză a riscurilor; 
3. O descriere obișnuită a securității; 
4. Un concept de securitate detaliat; 
5. Un concept de recuperare (în caz de urgență); 
6. Certificate corespunzătoare. 

 
Corelarea dintre obiectivele de protecție și măsurile de securitate 
Următoarele tabele conțin exemple de relație cauzală, în cazul în care măsurile deja menționate nu vor fi 
considerate suficente. 
 
Confidențialitatea 
Controlul accesului, în sensul accesului la intrarea în încăperile organizației 

Măsura tehnică Măsura organizațională 
 Sistem de alarmă  Înregistrarea cheilor/Lista cheilor 
 Sistem automatizat de control al accesului   Recepția/Portar 
 Sistem biometric de control al accesului   Înregistrarea vizitatorilor/Registrul vizitatorilor  
 Carduri cu chip-uri /Turnichet  Cartea de identitate (Angajați/Vizitatori) 
 Sistem de închidere manuală   Vizitatori, însoțiți de angajați 
 Blocarea securizată a ușilor  Selectarea cu grijă a personalului de securitate 
 Sistem de închidere cu cod  Selectarea cu grijă a personalului responsabil de curățenie 
 Ușă cu buton de apel din exterior  Prezența angajaților când are loc curățenia 
 Sonerie electrică cu supraveghere video   
 Supravegherea video a tuturor intrărilor  
 Ieșiri securizate în/din subsol  

 
Controlul accesului, în ceea ce privește accesul la un sistem de evidență unde se prelucrează date cu 
caracter personal 

Măsura tehnică Măsura organizațională  
 Conectarea cu numele de utilizator și parola  Administrarea drepturilor de utilizator 
 Conectarea cu date biometrice  Crearea de profiluri de utilizator 
 Autentificarea în doi factori (Token, altele)  Administrarea centralizată a parolelor 
 Software anti-malware pentru server  Politica privind parolele (complexitate, număr, durata de 

valabilitate, istoricul parolei) 
 Software anti-malware pentru client  Politica privind ștergerea datelor 
 Software anti-malware pentru dispozitive mobile  Politica privind distrugerea datelor 
 Firewall  Politica mesei curate 
 Detectarea intruziunilor  Politica de bază privind protecția datelor și securitatea 

informațiilor 
 Izolarea virtuală/sandboxing  Politica privind dispozitivele mobile 
 Gestionarea dispozitivelor mobile  Politica blocării sesiunii de lucru 
 Conexiuni VPN pentru acces la distanță  
 Criptarea datelor/suporturilor media de stocare a 
dispozitivelor 

 

 Sistemele de blocare a șasiurilor dulapului de echipament  



 

Măsura tehnică Măsura organizațională  
 Protecție BIOS (parole separate)  
 Protecție a interfeței (de exemplu, porturi USB)  
 Blocarea automată a ecranului  
 Criptarea Laptopurilor/Tabletelor/Telefoanelor  
   
   

 
Controlul accesului, în sensul accesului bazat pe nivelul corespunzător 

Măsura tehnică Măsura organizațională  
 Distrugător de hârtie (intern, clasa ...)   Utilizarea conceptelor privind drepturile de administrare a 

accesului  
 Distrugerea externă a documentelor  Gestionarea drepturilor de administrare a accesului 
 Ștergerea fizică a dispozitivelor de stocare  Minimizarea conturilor de administrare 

 Accesul: logarea pentru aplicații, în special la intrare, 
schimbare și ștergere 

 Protecția datelor/Depozitul securizat  

 Logarea pentru accesul de citire    

   
 
Controlul accesului, în ceea ce privește segregarea accesului 

 
Controlul accesului, în sensul pseudonimizării  

Măsura tehnică Măsura organizațională  
 Separarea datelor (care sunt legate/ce duc la identificare   Politica internă de anonimizare/crearea unui pseudonim în 

cazul diseminării datelor 
 Stocarea separată a datelor separate   Politica internă privind anonimizarea/crearea unui 

pseudonim conform perioadelor de reținere și procesare (când 
se aplică prevederile legale) 

 Stocarea criptată a datelor separate   
   

 
Integritatea 
Asigurarea integrității, în sensul diseminării datelor 

Măsura tehnică Măsura organizațională  
 Criptarea email-urilor  Documentarea destinatarilor de date 
 Utilizarea conexiunilor VPN  Documentarea duratei/Perioadelor cu privire la accesul la 

date 
 Jurnalizarea accesului  Documentarea privind ștergerea datelor 
 Utilizarea semnăturii digitale  Revizuire a cazurilor de acces periodic la date 
 Asigurarea conexiunilor securizate (de exemplu, https, 

sftp, ssh)  
Diseminarea datelor după anonimizare/pseudoanonimizare 

   Selectarea atentă a personalului pentru transportare 
   Selectarea atentă a dispozitivelor de transport /mașinilor 
   Livrarea datelor de o anumită persoană, cu protocolare 

Măsura tehnică Măsura organizațională  
 Separarea sistemelor de producere și testare   Conceptul de control al drepturilor de acces  
 Separarea logică (de exemplu, Virtualizarea)  Gestionarea drepturilor pentru baze de date specifice 
 Separarea fizică (sisteme, baze de date, stocare, media)  Atributele de scop privind datele din bazele de date  
 Randamentul multi-client în sistemele de procesare   
   



 

 
Asigurarea integrității, în sensul de integritate în timpul introducerii, modificării sau  
ștergerii datelor 

Măsura tehnică Măsura organizațională  
 Jurnalizarea automată a înregistrării, modificarea sau 

ștergerea datelor  

 Revizuirea drepturilor de accesare, modificare sau ștergere 
a datelor în aplicații 

 Inspectarea manuală a logfile-urilor menționate mai sus  Confirmarea accesărilor, modificărilor sau ștergerilor de 
către un nume de utilizator (login) 

 Inspectarea automată a logfile-urilor menționate mai sus 
cu eșantioane de control aleatorii 

 Dispoziții privind drepturile de acces specifice pentru 
introducerea, modificarea și ștergerea datelor, pe baza 
conceptului de drepturi de acces ale utilizatorilor 

 Inspectarea completă automată a logfile-urilor 
menționate mai sus 

 Păstrarea/arhivarea suportului de hârtie prin care sunt 
furnizate date pentru sisteme automatizate 

   Stabilirea clară a drepturilor de ștergere 
    

 
Disponibilitatea 
Asigurarea disponibilității, de asemenea în sensul rezistenței  

Măsura tehnică Măsura organizațională  
 Sisteme de detectare a focului și fumului  Concept detaliat privind copiile de rezervă și recuperare 
 Stingătorul de incendiu în camera de server  Plan detaliat de recuperare în caz de dezastru 
 Supravegherea temperaturii și umidității în încăperea 

serverului 
 Verificare periodică a copiilor de rezervă (finalizare, 

capacitate de stocare) 
 Supraveghere video a camerei de server  Teste periodice privind recuperarea datelor și înregistrarea 

rezultatelor testelor de recuperare 
 Sistemul de alertă în cazul accesului neautorizat  Stocarea/păstrarea dispozitivelor media de stocare într-un 

loc sigur în afara camerei de server (se preferă diferite 
secțiuni din clădire) 

 Aer condiționat în încăperea serverului  Spații separate de date pentru sistemele de operare și date 
relevante 

 UPS potrivit pentru camera de server  Nu există instalații sanitare în/sau peste încăperea 
serverului 

 Prize de alimentare adecvate în încăperea serverului  Nu există dispozitive de încălzire de apă/radiatoare în 
încăperea serverului 

 Depozit rezistent la incendiu  Plan detaliat de tratament fața de DDoS 
 Storage mirroring/sistemul RAID   
 Notificare/sistem de escaladare automatizat în caz de 

întrerupere a serviciilor (email, text) 
  

 Sisteme de server scalabile OnDemand   
 Sistem de detectare DDoS    
    

 
Revizuirea și evaluarea periodică 
Managementul Protecției Datelor 

Măsura tehnică Măsura organizațională  
 Soluție software pentru gestionarea protecției datelor în 

vigoare  

 A fost desemnat responsabilul cu protecția datelor 
intern/extern (datele de contact, detaliile contractului, 
dacă este cazul) 

 Stocarea centralizată a documentelor, regulamentelor, 
ghidurilor, etc.  

  A fost desemnat responsabilul de securitate intern /extern 
(detalii de contact, detalii ale contractului, dacă este 
cazul) 

 Deținerea unei certificări din familia ISO 2700x  Instruirea angajaților privind confidențialitatea 
(documentarea instruirilor) 

 Alte informații relevante documentelor de securitate  Personalul se angajează să păstreze confidențialitatea 
datelor (cu documente de dovadă) 



 

Măsura tehnică Măsura organizațională  
 Revizuirea periodică a eficienței măsurilor de protecție 

alese (de exemplu, cel puțin o dată pe an) 
 Campanii de sensibilizare a angajaților (cu documente de 
dovadă) 

    Evaluarea impactului asupra protecției datelor la 
necesitate 

 
 

  Organizația respectă obligațiile de informare/ notificare 

   Organizația dispune de o procedură de gestionare/ oferire 
de răspunsuri la cererile subiecților de date 

    
 
Gestionarea răspunsurilor ce țin de incidente 

Măsura tehnică Măsura organizațională  
 Firewall utilizat și este actualizat în mod regulat   Formarea permanentă a angajaților competenți privind 

detectarea incidentelor 
 SPAM-Filter utilizat și este actualizat în mod regulat  Procedura documentată în ceea ce privește detectarea și 

notificarea incidentelor de securitate este stabilită 
 Soluția Anti-Malware utilizat și este actualizat în mod 

regulat 
 Procedura documentată în ceea ce privește gestionarea 

incidentelor de securitate este stabilită 
 Sistemul de operare este actualizat imediat după 

disponibilitatea patch-urilor 
 Procedura documentată privind consultarea/ includerea 

responsabilului cu protecția datelor/ ofițerului pentru 
securitatea informațiilor în procedurile de gestionare a 
incidentelor 

 Aplicațiile sunt actualizate odată cu disponibilitatea 
patch-urilor 

 Documentarea incidentelor/încălcării securității datelor 
pe baza unui sistem automatizat (ticket system) 

 Izolarea Accesului la Internet/Sandboxing (pentru 
browser, previzualizarea și descărcarea atașamentelor la 
e-mailuri) există 

 Procedurile pentru „tratamentul ulterior" (activitățile de 
follow-up după un incident sau o încălcare a securității 
datelor) sunt stabilite 

 Sistemul de Detectare a Intruziunilor (Intrusion 
Detection System (IDS) există 

  

 Sistemul de prevenire a intruziunilor (Intrusion 
Prevention System (IPS)) există 

  

 Managementul securității informațiilor și al incidentelor 
(Unified Security Information și Event Management 
(SIEM)) există 

  

 Solutia de monitorizare (de exemplu pentru dispozitive, 
servicii, contoare de performanță) există  

  

 
Alte preocupări și măsuri de securitate  
Principiul „protecției datelor începând cu momentul conceperii” și principiul „protecției implicite a 
datelor” 

Măsura tehnică Măsura organizațională  
 Se vor colecta și prelucra numai datele personale 

„necesare pentru scopul determinat" 
 În cadrul dezvoltării soluțiilor, este stabilit un proces de 

determinare a cerințelor privind „principiul protecției 
datelor începând cu momentul conceperii”  

 Preferințele prestabilite în sisteme/aplicații sunt 
preconfigurate pentru protecția datelor (opțiunea opt-in 
în loc de opt-out) 

 În cadrul unei aplicații este stabilit un proces de 
determinare a cerințelor privind „principiul protecției 
implicite a datelor” 

 Exercitarea simplă a dreptului de retragere a 
consimțămîntului subiectului de date 

 Documentația detaliată privind modul de instalare/ 
implementare a unei anumite aplicații sau a unui sistem 
de procesare (de exemplu cu ce parametri sau opțiuni 
activate sau dezactivate) este elaborat 

Procedura de retragere a consimțământului este în vigoare   
 Procedura de exprimare a dezacordului de a fi în lista de 

e-mailuri existentă 
  



 

Măsura tehnică Măsura organizațională  
 
 Utilizarea limbajului clar și simplu  
 

  

    
 
Outsourcing, Controlul persoanei împuternicite 

Măsura tehnică Măsura organizațională  
   Verificarea prealabilă a măsurilor de securitate ale 

persoanei împuternicite și  documentației acestora 
   Selectarea cu diligență a persoanei împuternicite (cu 

referire la protecția datelor, nu numai  a costurilor) 
   Contract scris detaliat cu privire la prelucrarea 

intenționată a datelor  
   Comunicarea cu persoana împuternicită pe baza 

instrucțiunilor scrise 
   Angajații persoanelor împuternicite s-au angajat să 

păstreze secretul datelor (cu documentația de dovadă) 
   Drepturi de inspecție și verificare convenite ca parte a 

contractului 
   O prevedere clară privind utilizarea subcontractanților este 

stabilită 
   Stabilirea unei dispoziții cu privire la ștergerea/ distrugerea 

datelor la încheierea prelucrării 
    În relațiile pe termen lung cu aceiași persoană 

împuternicită, măsurile de protecție/nivelul de protecție 
vor fi periodic evaluate 

    
 
Obiectivele de protecție și ISO 27001/27002 
Standardul ISO 27001 este un standard acceptat la nivel internațional cu privire la modul de creare a unui 
sistem de management al securității informațiilor (ISMS), în timp ce ISO 27001 descrie pe scurt abordarea 
generală a stabilirii unui ISMS. Cu toate acestea, ISO 27002 oferă un catalog adecvat de criterii pentru 
implementarea concretă a măsurilor tehnice și organizatorice (așa-numitele „controale") pentru a atinge 
obiectivele de protecție specificate în GDPR și alte legi privind protecția datelor. 

Măsuri tehnice și 
organizatorice 
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5.1.1 X X X X X X X X 

5.1.2        X 

6.1.1 X X X X X X X X 

6.1.2   X X     

6.1.3 X X X X X X X X 

6.1.4 X X X X X X X X 

6.1.5 X X X X X X X X 

6.2.1  X X X X X X X 

6.2.2  X X X X X X X 

7.1.1   X X    X 
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7.1.2   X X X   X 

7.2.1   X X X   X 

7.2.2 X X X X X X X X 

7.2.3        X 

7.3.1   X      

8.1.1   X X X X X X 

8.1.2   X X X X X X 

8.1.3 X X X X X X X X 

8.1.4   X X X   X 

8.2.1   X X X X X X 

8.2.2   X X     

8.2.3 X X X X X X X X 

8.3.1  X X X X  X X 

8.3.2   X     X 

8.3.3   X X    X 

9.1.1   X X X    

9.1.2   X      

9.2.1   X X X    

9.2.2   X x x    

9.2.3   X X X    

9.2.4   X      

9.2.5        X 

9.2.6   X      

9.3.1   X      

9.4.1   X X X    

9.4.2   X      

9.4.3  X X      

9.4.4   X X X X X X 

9.4.5    X     

10.1.1  X X X    X 

10.1.2  X X X X X X X 

11.1.1   X X X    

11.1.2   X X X    

11.1.3   X X X    

11.1.4    X X X   

11.1.5   X X X    

11.1.6   X X X    

11.2.1   X X X    
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11.2.2    X X    

11.2.3   X X X    

11.2.4    X X    

11.2.5   X     X 

11.2.6   X X X   X 

11.2.7   X      

11.2.8   X X X    

11.2.9   X X X    

12.1.1   X X X  X X 

12.1.2    X X  X X 

12.1.3    X X X   

12.1.4 X  X X X X X  

12.2.1   X X X X   

12.3.1  X X X X X X X 

12.4.1   X X X X  X 

12.4.2   X X X   X 

12.4.3   X X X   X 

12.4.4    X X X  X 

12.5.1    X X X X X 

12.6.1   X X X X X X 

12.6.2   X X X X   

12.7.1        X 

13.1.1  X X X X X   

13.1.2  X X X X X  X 

13.1.3   X      

13.2.1  X X X X X   

13.2.2  X X X X   X 

13.2.3  X X X X   X 

13.2.4   X     X 

14.1.1 X X X X X X X X 

14.1.2  X X X     

14.1.3  X X X     

14.2.1 X X X X X X X X 

14.2.2    X    X 

14.2.3   X X X X X  

14.2.4   X X X    

14.2.5 X X X X X X   

14.2.6 X  X X X    



 

Măsuri tehnice și 
organizatorice 
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14.2.7   X X X X   

14.2.8   X X X    

14.2.9   X X X X  X 

14.3.1 X  X      

15.1.1 X X X X X X X X 

15.1.2 X X X X X X X X 

15.1.3 X X X X X X X X 

15.2.1        X 
 
Pentru a înțelege mai bine corelația dintre obiectivele de protecție și controalele ISO 27002, va fi 
furnizată o versiune deschisă a controalelor și indicele capitolelor lor. 
 
5. Politicile privind securitatea informațiilor 

5.1 Angajamentul managementului pentru securitatea informațiilor; 
5.1.1 Politicile pentru securitatea informației; 
5.1.2 Revizuirea politicilor sistemului de management al securității informației. 

6. Organizarea securității informațiilor 
6.1 Organizarea internă; 
6.1.1 Rolul si responsabilitățile securității informației; 
6.1.2 Separarea sarcinilor;  
6.1.3 Contactul cu autoritățile;  
6.1.4 Contactul cu grupurile de interes speciale; 
6.1.5 Securitatea informației în managementul proiectelor; 
6.2 Dispozitive mobile și munca la distanță;   
6.2.1 Politica dispozitivelor mobile; 
6.2.2 Lucrul la distanță. 

7. Securitatea resurselor umane 
7.1 Înainte de angajare;  
7.1.1 Depistare (Screening); 
7.1.2 Termeni și condiții de angajare; 
7.2 Pe perioada angajării; 
7.2.1 Responsabilitatea de management; 
7.2.2 Conștientizarea, educarea și formarea securității informațiilor; 
7.2.3 Procesul disciplinar; 
7.3 Încetarea și schimbarea angajării; 
7.3.1 Încetarea sau modificarea responsabilităților de angajare. 

8. Managementul activelor 
8.1 Responsabilitatea activelor;  
8.1.1 Inventarierea activelor;  
8.1.2 Dreptul de proprietate asupra activelor; 
8.1.3 Utilizarea acceptabila a activelor;  



 

8.1.4 Întoarcerea activelor; 
8.2 Informații clasificate;  
8.2.1 Clasificarea informațiilor; 
8.2.2 Etichetarea informațiilor;  
8.2.3 Gestionarea activelor; 
8.3 Gestionarea suporturilor media de stocare;  
8.3.1 Managementul suporturilor media de stocare;  
8.3.2 Eliminarea suporturilor media de stocare;  
8.3.3 Suporturi electronice de informații în tranzit.  

9. Controlul accesului 
9.1 Cerințele necesare pentru controlul afacerii;  
9.1.1 Politica de control a accesului; 
9.1.2 Accesul la rețea și serviciile rețelei;  
9.2 Managementul accesului utilizatorilor;  
9.2.1 Înregistrarea utilizatorilor și retragerea drepturilor de acces;  
9.2.2 Furnizarea accesului utilizatorilor; 
9.2.3 Gestionarea drepturilor de acces privilegiat;  
9.2.4 Managementul autentificării și a informațiilor confidențiale ale utilizatorilor;  
9.2.5 Revizuirea drepturilor de acces ale utilizatorilor; 
9.2.6 Eliminarea sau ajustarea drepturilor de acces;  
9.3 Responsabilitățile utilizatorilor;  
9.3.1 Utilizarea informațiilor secrete de autentificare;  
9.4 Sistemul și aplicarea controlului accesului;   
9.4.1 Restricția accesului la informație; 
9.4.2 Asigurarea procedurilor log-on;  
9.4.3 Sistemul de management al parolelor; 
9.4.4 Utilizarea privilegiilor cu privire la utilitatea programelor; 
9.4.5 Accesul controlat la codurile programelor.  

10. Măsuri criptografice 
10.1 Controlul criptografic; 
10.1.1 Politica utilizării controalelor criptografice;  
10.1.2 Gestiunea cheilor;  

11. Securitatea fizică și de mediu  
11.1 Zone sigure; 
11.1.1 Perimetru fizic de securitate; 
11.1.2 Controlul fizic la intrare;  
11.1.3 Asigurarea birourilor, camerelor și instalațiilor; 
11.1.4 Protejarea împotriva amenințărilor externe și de mediu;  
11.1.5 Lucrul în zone sigure; 
11.1.6 Zonele de livrare și încărcare; 
11.2 Echipamente; 
11.2.1 Amplasarea și protecția echipamentelor;  
11.2.2 Susținerea utilităților; 
11.2.3 Securitatea rețelelor de cabluri;  
11.2.4 Mentenanța echipamentelor; 
11.2.5 Eliminarea activelor; 
11.2.6 Securitatea echipamentelor și activelor în afara locației; 
11.2.7 Scoaterea din uz sau reutilizarea în condiții de siguranța;  



 

11.2.8 Echipamentul nesupravegheat de către utilizatori; 
11.2.9 Politica biroului și ecranului curat.  

12. Operațiune de securitate 
12.1 Proceduri și responsabilități operaționale; 
12.1.1 Procedurile de operare documentate; 
12.1.2 Managementul schimbării; 
12.1.3 Gestionarea capacității;  
12.1.4 Separarea sistemelor/mediilor de dezvoltare, testare și mediilor de funcționare;  
12.2 Protecție de la malware; 
12.2.1 Controale împotriva malware-ului;  
12.3 Backup; 
12.3.1 Informații de back-up/Copiile de siguranță ale informațiilor; 

12.4 Înregistrare și monitorizare;  
12.4.1 Înregistrarea evenimentului;  
12.4.2 Protecția informații de logare;  
12.4.3 Administrator și operator de logare;  
12.4.4 Sincronizarea ceasului;  
12.5 Controlul software-ului operațional;  
12.5.1 Instalarea software-ului pe sisteme operaționale;  
12.6 Vulnerabilitatea tehnica a managementului; 
12.6.1 Managementul vulnerabilităților tehnice; 
12.6.2 Restricții cu privire la instalarea software-ului;  
12.7 Considerații privind auditul sistemelor informaţionale;  
12.7.1 Controale de audit al sistemelor informaţionale.   

13. Securitatea comunicațiilor 
13.1 Managementul securităţii rețelei; 
13.1.1 Controale de rețea/Masuri de securitate a rețelei;  
13.1.2 Securitatea serviciilor de rețea;  
13.1.3 Separarea in interiorul rețelei; 
13.2 Transfer de informații;  
13.2.1 Politici si proceduri pentru transferul de informații;  
13.2.2 Acorduri privind transferul de informații; 
13.2.3 Mesagerie electronica;  
13.2.4 Acorduri de confidențialitate sau de nedivulgare. 
14. Achiziția, dezvoltare și mentenanță  
14.1 Cerințele de securitate ale sistemelor informaţionale;  
14.1.1 Analiza și specificarea cerințelor de securitate a informațiilor;  
14.1.2 Securizarea serviciilor de aplicații în rețeaua publică;  
14.1.3 Protejarea aplicațiilor de tranzacționare;  
14.2 Securitatea în procesele de dezvoltare și suport;  
14.2.1 Politica privind securitatea în procesele de dezvoltare;  
14.2.2 Procedurile de control al schimbărilor;  
14.2.3 Analiza tehnica a aplicațiilor după operarea modificărilor platformei; 
14.2.4 Restricțiile privind modificările aduse pachetelor software; 
14.2.5 Principiile tehnice ale securităţii sistemului;  
14.2.6 Securitatea mediului de dezvoltare; 
14.2.7 Dezvoltarea externalizată; 
14.2.8 Testarea acceptanței sistemului;  



 

14.2.9 Acceptarea sistemului de testare; 
14.3 Datele de test;  
14.3.1 Protecția datelor de test.  

15. Relațiile cu furnizorii 
15.1 Informații de securitate în relațiile cu furnizorii; 
15.1.1 Politica de securitate a informațiilor pentru relațiile cu furnizorii;  
15.1.2 Abordarea securităţii în cadrul acordurilor cu furnizorul;  
15.1.3 Lanțului de aprovizionare pentru tehnologia informației; 
15.2 Furnizor de servicii de managementul livrării;  
15.2.1 Monitorizare si revizuire serviciilor furnizorilor;  
15.2.2 Gestionarea/Managementul modificărilor serviciilor furnizorilor.  

16. Managementul incidentelor de securitate a informației 
16.1 Managementul incidentelor de securitate a informațiilor și stabilirea direcțiilor de îmbunătățire;  
16.1.1 Responsabilități și proceduri; 
16.1.2 Raportarea evenimentelor de securitate informației; 
16.1.3 Raportarea punctele slabe de securitatea informației; 
16.1.4 Evaluarea și decizia cu privire la evenimentele de securitatea informației;  
16.1.5 Răspuns la incidente de securitate a informației;  
16.1.6 Învățarea din incidente de securitate a informației; 
16.1.7 Colectarea de probe.  

17. Aspectele de securitate a informațiilor legate de managementul continuității afacerii 
17.1 Continuitatea securităţii informației; 
17.1.1 Cadrul de planificare a continuității securităţii informației;  
17.1.2 Punerea in aplicare a continuității securităţii informației;  
17.1.3 Verificarea, analiza și evaluarea continuității securităţii informațiilor; 
17.2 Redundanța; 
17.2.1 Disponibilitatea sistemelor de prelucrare a informației;  

18. Conformitatea 
18.1 Conformitatea cu cerințele legale și contractuale;  
18.1.1 Identificarea legislația in vigoare și a cerințelor contractuale;  
18.1.2 Drepturile de proprietate intelectuală;  
18.1.3 Protecția înregistrărilor; 
18.1.4 Protecția vieții private, a datelor cu caracter personal și a informațiilor de identificare personală;  
18.1.5 Reglementări privind controale criptografice;  
18.2 Analiza securităţii informației;  
18.2.1 Analiza independentă a securităţii informației; 
18.2.2 Conformitatea cu politicile și standardele de securitate;  
18.2.3 Revizuirea conformității tehnice.  
 
 

Prezentele Linii directorii privind măsurile de securitate pentru protecția și 
prelucrarea datelor cu caracter personal în cadrul sistemelor informaționale au fost 
elaborate în colaborare cu experții din cadrul proiectului EU Twinning Project 

Capacity Building of the National Center for Personal Data Protection of the Republic of Moldova MD 
13ENPI JH0317 (MD/29). 
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