RECOMANDARI

privind delimitarea corecta a temeiurilor legale la prelucrarea datelor cu
caracter personal in contextul prospectirii comerciale

Urmare a activitdtilor de monitorizare, analizd si control desfiasurate in
domeniul protectiei datelor cu caracter personal, Centrul National pentru Protectia
Datelor cu Caracter Personal vine cu urmatoarele recomandari avand drept scop
clarificarea necesitatii delimitarii corecte a temeiurilor legale la prelucrarea datelor
cu caracter personal in contextul prospectarii comerciale.

Acestea au un caracter orientativ si nu aduc atingere competentei instantelor
de judecata de a aprecia legalitatea prelucrarilor in cazuri concrete.

Avand in vedere practica de control si standardele internationale in domeniul
protectiei datelor, in special orientarile Comitetului European pentru Protectia
Datelor nr. 05/2020 privind consimtamantul si nr. 1/2024 privind prelucrarea bazata
pe interesul legitim, precum si prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal si ale Legii nr. 284/2004 privind serviciile societatii
informationale, se formuleaza urmatoarele recomandari generale pentru operatorii
care gestioneaza platforme online.

Potrivit notiunilor definite la art. 3 din Legea nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal:

- date cu caracter personal reprezinta orice informatie referitoare la o
persoana fizicd identificatd sau identificabila (subiect al datelor cu caracter
personal). Persoana identificabild este persoana care poate fi identificatd, direct sau
indirect, prin referire la un numar de identificare sau la unul ori mai multe elemente
specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

- operator este persoana fizica sau persoana juridica de drept public sau de drept
privat, inclusiv autoritatea publica, orice altd institutie ori organizatie care, In mod
individual sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal prevazute in mod expres de legislatia in vigoare;

- consimtamantul subiectului de date cu caracter personal reprezinta
manifestare de vointa libera, specifica, informata si lipsitd de ambiguitate a
subiectului de date prin care acesta accepta, printr-o declaratie sau printr-o actiune
fara echivoc, ca datele cu caracter personal care il privesc sa fie prelucrate.

Necesitatea delimitarii clare a temeiurilor juridice in formularele online

Orice operatiune de prelucrare a datelor cu caracter personal trebuie sa
respecte principiile prevazute la art. 4 din Legea nr. 133/2011 si sa se intemeieze pe
unul din temeiurile juridice prevazute la art. 5 alin. (1) sau alin. (5) din aceeasi lege.



Temeiurile juridice au caracter autonom, distinct si alternativ pentru fiecare
scop de prelucrare in parte si nu pot fi contopite sau confundate. Pentru acelasi scop
de prelucrare, operatorul nu poate invoca simultan mai multe temeiuri juridice.
Operatorul are obligatia de a determina, anterior initierii prelucrarii, temeiul juridic
concret aplicabil fiecarui scop specific.

Cerinte privind consimtaméantul pentru marketing direct

Consimtamantul subiectului de date trebuie sa reprezinte 0 manifestare de
vointd liberd, specifica, informata si lipsitd de ambiguitate, exprimatd printr-0
declaratie sau printr-o actiune fara echivoc, prin care subiectul accepta prelucrarea
datelor sale pentru unul sau mai multe scopuri determinate. Aceste cerinte au
caracter cumulativ, iar neindeplinirea uneia dintre ele afecteaza validitatea
consimtamantului.

Consimtamantul este considerat ca fiind liber exprimat numai in masura in
care persoana fizica dispune de o optiune autentica si viabila, fara constrangeri
ori presiuni si doar dacd beneficiazi de un control real si efectiv asupra
refuza prelucrarea datelor cu caracter personal ce 1l vizeaza.

Tn cazul in care subiectul de date cu caracter personal nu beneficiaza de o
alegere reala la etapa acordarii sau nu a consimtimantului in vederea prelucrarii
datelor ce il vizeaza, se simte obligat sa consimtd sau ar suporta consecinte negative
in situatia in care nu consimte, consimtdmantul nu poate fi considerat valabil. Tn
acelasi timp, situatia in care consimtamantul este inglobat, ca element
nenegociabil, Tn cuprinsul ”termenelor si conditiilor” elaborate/puse la
dispozitie de catre operator, acesta se prezuma ca nu a fost exprimat in mod
liber.

Concomitent, consimtaméantul nu se consideri liber exprimat in situatia in
care subiectul de date cu caracter personal nu este in masura sa refuze sau sa isi
retragd consimtamantul fara a fi prejudiciat. Orice presiune sau influenta

nepotrivitd asupra persoanei fizice, indiferent de forma in care se manifesta, care
impiedica exprimarea liberd a vointei acesteia, face ca consimtamantul sa nu fie
valabil. Impunerea acceptarii prelucrarii datelor cu caracter personal, dincolo de
ceea ce este strict necesar, limiteaza optiunile subiectului de date si impiedica
exprimarea libera a consimtdmantului.

Consimtamantul subiectului de date trebuie sa fie exprimat in raport cu unul
sau mai multe scopuri specifice, ordine in care, subiectul trebuie sa beneficieze de
posibilitatea de a alege Th mod separat pentru fiecare dintre acestea. Persoanele
fizice trebuie sa aiba posibilitatea sd aleaga si sa 1si exprime consimtdmantul in mod
explicit pentru fiecare scop specific de prelucrare a datelor cu caracter personal.

In situatia in care un operator prelucreaza date cu caracter personal in temeiul
consimtdmantului subiectului de date si intentioneaza sa utilizeze aceleasi date si
pentru un scop suplimentar, acesta are obligatia de a obtine un consimtiméant




distinct pentru noul scop, cu exceptia cazului in care prelucrarea se poate intemeia
pe un alt temei juridic adecvat, corespunzator situatiei concrete.

Succesiv relevam cda, consimtamantul presupune existenta unei declaratii din
partea subiectului de date sau a unei actiuni neechivoce a acestuia, ceea ce implica
exprimarea sa printr-o manifestare activa de vointa ori printr-o declaratie explicita.
Totodata, trebuie sd rezulte Tn mod clar si neindoielnic faptul cd persoana si-a
exprimat acordul pentru o anumita operatiune de prelucrare.

Executarea contractului

In contextul utilizarii tot mai frecvente a platformelor online pentru a
beneficia de prestarea serviciilor sau procurarea unor bunuri, urmeaza a fi
precizat ca, art. 5 alin. (5) lit. @) din Legea nr. 133/2011 statueaza ca Consimtamintul
subiectului datelor cu caracter personal nu este cerut in cazurile Tn care prelucrarea
este necesard pentru executarea unui contract la care subiectul datelor cu caracter
personal este parte sau pentru luarea unor masuri inaintea incheierii contractului, la
cererea acestuia

Acest temei se aplica exclusiv datelor strict necesare pentru indeplinirea
obligatiilor contractuale asumate fatd de persoana vizatd (de exemplu: nume,
prenume, adresa de e-mail pentru confirmarea comenzii, date pentru procesarea
platii, adresa de livrare).

Colectarea acestor date nu necesitd consimtdmantul persoanei vizate, fiind
justificatd obiectiv de existenta si executarea raportului contractual. Orice camp
declarat obligatoriu intr-un formular online trebuie sa corespunda unor date
indispensabile executarii contractului, in sensul ca, in lipsa acestora, serviciul nu
poate fi prestat.

Operatiunile de prelucrare a datelor care depasesc scopul strict necesar pentru
executarea contractului, nu pot fi intemeiate pe acest temei juridic (art. 5 alin. (5)
lit. a) din Legea nr. 133/2011).

Prospectarea comerciala (marketingul direct)

Prelucrarea datelor cu caracter personal in scop de marketing direct
(transmiterea de oferte comerciale, informari promotionale, invitatii la evenimente
sau alte comunicari similare) constituie un scop distinct, ulterior si independent de
executarea contractului.

Tn conformitate cu standardele europene, interesul comercial al operatorului
nu poate justifica, prin sine insusi, prelucrarea datelor in scop de marketing direct
efectuatad in baza interesului legitim, in special in situatiile in care persoana vizata
nu are o asteptare rezonabild privind primirea unor astfel de comunicari. Invocarea
interesului legitim presupune efectuarea si documentarea unui test de
necesitate si de echilibrare, fiind admisibild doar in situatii limitate, strict
justificate.



In practica, temeiul juridic adecvat si recomandat pentru prelucrarea datelor in
scop de marketing direct il constituie consimtdmantul persoanei vizate, in
conformitate cu art. 5 alin. (1) din Legea nr. 133/2011.

Exemplu: La procurarea unor bilete la evenimentele culturale prin intermediul
platformelor online, o conditie obligatorie impusa pentru finalizarea achizitionarii
biletului este acceptarea “termenelor si conditiilor”. Informatia privind
comunicarile comerciale aferente evenimentelor viitoare sunt incluse in continutul
compartimentelor aditionale, fara a fi prevazut un mecanism distinct prin care
persoana fizicd vizata sd isi poata exprima, in mod separat, acordul sau dezacordul
fata de prelucrarea datelor in scop de prospectare comerciala.

Tn aceste condifii, persoana vizata nu beneficiaza de o optiune reald de a se
opune prelucrarii datelor sale in scop de prospectare comerciala, fara a pierde
posibilitatea de a achizitiona biletele propriu zise. Or, executarea contractului de
vanzare-cumparare a biletelor constituie scopul principal al raportului juridic
dintre parti, in timp ce transmiterea de mesaje publicitare privind alte evenimente
reprezinta un scop distinct, suplimentar si care nu eSte necesar pentru executarea
contractului vizat.

Temeiurile juridice ale prelucrarii datelor cu caracter personal au caracter

autonom, distinct si alternativ, iar operatorul are obligatia de a determina, anterior
initierii prelucrarii, temeiul concret aplicabil pentru fiecare scop specific. Aceste
temeiuri nu pot fi contopite, confundate sau utilizate, in mod cumulativ, pentru a
justifica o operatiune de prelucrare.

Executarea unui contract constituie un temei juridic exclusiv pentru acele
prelucrari care sunt obiectiv necesare si indispensabile realizarii obligatiilor

contractuale asumate intre parti.

in schimb, consimtimantul reprezinti o manifestare de vointd libera,
specificd, informata si lipsita de ambiguitate a persoanei fizice, apta sa confere temei
juridic prelucrarii datelor pentru finalitdti care nu sunt inerente obiectului
contractului.

In consecinti, cele doud temeiuri juridice pentru prelucrarea legala a datelor cu
caracter personal, si anume, consimtdmantul si contractul, nu pot fi contopite si nici
nu trebuie sa fie confundate.

Conditionarea furnizarii unui serviciu prin impunerea acceptarii unei prelucrari
pentru un alt scop, care excedeaza strictul necesar aferent executarii contractului,
afecteaza caracterul liber al consimtdmantului, intrucat subiectul de date nu dispune

de o alegere reali si nu exerciti un control efectiv asupra datelor sale. Intr-o
asemenea situatie, acordul exprimat prin acceptarea Unor “termene si conditii”(prin
bifare) nu poate fi calificat drept consimtamant liber exprimat pentru scopul distinct
al prospectarii comerciale.



Pe aceiasi linie de abordare, urmeaza a fi precizat ca, invocarea interesului
legitim al operatorului drept temei al prelucrarii datelor cu caracter personal
presupune indeplinirea cumulativa a urmatoarelor conditii, dupa cum urmeaza:

- existenta unui interes legitim real, actual si determinat al operatorului;

- demonstrarea caracterului necesar al prelucrarii pentru realizarea acelui
interes;

- efectuarea unui test de echilibrare intre interesul operatorului si drepturile si
libertatile fundamentale ale persoanei fizice, cu prevalenta interesului
operatorului.

Sarcina probei privind existenta si prevalenta interesului legitim revine in mod
exclusiv operatorului.

In circumstantele expuse, se accentueaza ca simplul interes comercial al
operatorului de a-si promova serviciile nu este, prin el insusi, suficient pentru a
prevala asupra dreptului persoanei la protectia datelor cu caracter personal, in
lipsa unei analize de proportionalitate si echilibrare.

Mai mult, transmiterea de mesaje de prospectare comerciald prin SMS
reprezintd o ingerintd in sfera vietii private a persoanei, iar utilizarea datelor cu
caracter personal in acest scop nu poate fi considerata implicit compatibila cu scopul
initial al colectarii datelor, cum ar fi, spre exemplu, executarea unui contract.

In consecinti, invocarea interesului legitim Tn acest caz apare ca fiind formala
st insuficient fundamentatd, nefiind de naturd sa confere un temei juridic valabil
pentru prelucrarea datelor cu caracter personal.

Consecvent, consimtdmantul trebuie sa fie specific fiecarui scop de prelucrare,
iar subiectul de date trebuie sa aiba posibilitatea de a opta distinct pentru fiecare
dintre acestea.

Simplul fapt al completarii formularului cu datele de contact si al acceptarii
“termenelor si conditiilor” prestabilite/impuse nu echivaleazd cu o actiune
afirmativa distincta prin care subiectul de date sa isi exprime acordul pentru
prelucrarea datelor in scop de prospectare comerciald. Formularea, potrivit careia,
furnizarea datelor de contact presupune exprimarea acordului pentru primirea
comunicarilor comerciale, atribuie automat un efect juridic unei actiuni care, in
realitate, nu este necesard pentru executarea contractului si nu reflectd, in mod clar
si neindoielnic, vointa persoanei de a consimti pentru un scop suplimentar.

Astfel, in vederea asigurarii conformitatii prelucrarii datelor cu caracter
personal cu dispozitiile art. 30 din Legea nr. 133/2011 privind protectia datelor cu
caracter personal, operatorii de date care utilizeaza platforme on-line urmeaza sa
reglementeze mecanisme de colectare a datelor prin intermediul formularelor online,
astfel Tncat exprimarea consimtimantului pentru prelucrarea datelor in scop de

prospectare comerciala s fie distincta, specifica si separata de prelucrarea necesara
pentru executarea contractelor de bunuri/servicii, urmand sa asigure delimitarea
clara intre scopul prelucrarii datelor pentru tranzactia propriu zisa si scopul



transmiterii ulterioare de comunicdri comerciale, prin instituirea unui mecanism de
exprimare a consimtdmantului separat, neconditionat si nepre-bifat, care sa permita
persoanei fizice sd accepte sau sa refuze primirea mesajelor publicitare. Totodata,
operatorul urmeaza sa garanteze ca refuzul sau retragerea consimtamantului pentru
comunicdri de marketing nu atrage consecinte negative pentru persoana vizata si sa
asigure informarea clarda, completa si inteligibild cu privire la dreptul de opozitie si
la modalitatea facila de exercitare a acestuia.

Operatorul are obligatia sd delimiteze clar scopurile prelucrarii datelor cu
caracter personal, respectiv: executarea unor contracte de bunuri/servicii si
prospectarea  comerciala, astfel 1Tncadt sa nu conditioneze achizitia
bunurilor/serviciilor de acceptarea comunicarilor publicitare, dar si puna la
dispozitia subiectului datelor o optiune distincti, clara si explicita, prin care
persoana vizata sia poata accepta sau refuza prelucrarea datelor in scop de
prospectare comerciala.

Totodata, este necesar sa se asigure posibilitatea efectiva, simpla si gratuitd de
exercitare a dreptului de opozitie in orice moment, iar la formularea opozitiei,
operatorul are obligatia de a inceta imediat prelucrarea datelor in scopul prenotat.

Concluzii

Centrul National pentru Protectia Datelor cu Caracter Personal remarca faptul
ca implementarea unui asemenea mecanism este necesara pentru a asigura caracterul
liber, specific, informat si lipsit de ambiguitate al consimtamantului, precum si
pentru a preveni situatiile in care, acceptarea “termenelor si conditiilor generale”, in
absenta unei optiuni reale si distincte privind transmiterea/acceptarea comunicarilor
n scop de prospectare comerciala, ar putea duce la prelucrarea datelor cu caracter
personal in lipsa unui temei juridic valabil.

Operatorul de date cu caracter personal are obligatia nu doar de a respecta
cerintele legale in domeniul protectiei datelor cu caracter personal, ci si de a putea
demonstra conformarea la aceste cerinte. Se recomandd documentarea alegerii
temeiurilor juridice, pastrarea evidentelor consimtamantului si, dupa caz, efectuarea
testelor de echilibrare pentru interesul legitim.
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