Centrul National
pentru Protectia Datelor
| cu Caracter Personal '
al Republicii Moldova

Agentia pentru Securitatea Cibernetici

ACORD DE COLABORARE
DINTRE
CENTRUL NATIONAL PENTRU PROTECTIA DATELOR
CU CARACTER PERSONAL
SI
AGENTIA PENTRU SECURITATE CIBERNETICA

in conformitate cu principiile si prevederile actelor constitutive si statutare ale ambelor
institutii, ale respectului reciproc si independentei, ludnd in considerare beneficiile reciproc
avantajoase, Centrul National pentru Protectia Datelor cu Caracter Personal, in persoana
dnei directoare Victoria MUNTEAN si Agentia pentru Securitate Cibernetica, in persoana
dlui director Mihai LUPASCU, numite in continuare Pérti, au convenit la urmétoarele:

I. Scopul Acordului

Prezentul Acord are drept scop consolidarea relatiilor interinstitutionale dintre Parti, in

vederea asiguririi unei cooperdri eficiente i coordonate in domeniul protectiei datelor cu
caracter personal si al securitdtii cibernetice.
Colaborarea institutionald urmareste crearea unui cadru functional si sustenabil de cooperare,
bazat pe schimb de informatii, expertizi tehnicd, bune practici si mecanisme coordonate de
interventie, cu scopul cresterii nivelului de protectie a datelor cu caracter personal, prevenirii
si gestiondrii eficiente a incidentelor de securitate, precum si sporirii gradului de rezilienta
ciberneticd la nivel national.

II. Obiectivele si formele colaboririi

In vederea realizirii scopului prezentului Acord, Partile convin asupra urmétoarelor
directii de cooperare:

1. Participarea comuni la evenimente si activititi de instruire

e Organizarea si participarea comuni la conferinte, mese rotunde, seminare, ateliere de
lucru, sesiuni de instruire si alte evenimente sectoriale relevante;

e Dezvoltarea si implementarea unor programe comune de formare profesionald pentru
personalul ambelor institutii;

e Schimb de expertizi si bune practici in domeniul protectiei datelor cu caracter personal
si al securitatii cibernetice.



2. Campanii de promovare si sensibilizare

e Elaborarea si desfisurarea in comun a campaniilor de informare si sensibilizare a
publicului privind:
o protectia datelor cu caracter personal;
o riscurile asociate incidentelor de securitate ciberneticé;
o responsabilititile operatorilor si persoanelor imputernicite de operator;
e Promovarea unei culturi a protectiei datelor si a securitatii cibernetice in randul
autoritatilor publice, mediului de afaceri si cetatenilor.

3. Participarea comuni in proiecte internationale

e Pirtile vor coopera, in functie de interesul comun, in identificarea si participarea la
proiecte, initiative i programe internationale relevante;

e Vor sprijini, dupi caz, reprezentarea coordonatd in cadrul platformelor si retelelor
internationale;

e Pot colabora la dezvoltarea si implementarea unor proiecte in domenii de interes comun.

4. Efectuarea controalelor/investigatiilor comune in cazul incidentelor de securitate

Aceastd cooperare va contribui la asigurarea unei abordiri integrate si coerente in
gestionarea incidentelor, evitarea suprapunerilor de competentd si eficientizarea interventiei
institutionale.

e Partile vor coopera, in limitele competentelor legale, in situatii ce vizeaza incidente de
securitate cibernetici si protectia datelor cu caracter personal;

e Colaborarea poate include schimb de expertiza, consultari si sprijin reciproc, in vederea
unei abordiri coordonate;

e Modalititile concrete de cooperare vor fi stabilite, de la caz la caz, in functie de
necesititi.

5. Informarea reciproci privind incidentele de securitate

e Pirtile vor facilita schimbul de informatii de interes comun, in limitele cadrului legal
aplicabil; :

e Schimbul de informatii va avea drept scop sprijinirea activititilor de prevenire si
gestionare a riscurilor;

o Transmiterea informatiilor se va realiza in conditii agreate de comun acord, cu
respectarea competentelor fiecirei Parti

III. Confidentialitate

o Pirtile vor lua toate miasurile necesare pentru asigurarea confidentialitatii materialelor,
documentelor si informatiilor obfinute in cadrul colaboririi, in conformitate cu legislatia
aplicabila.

e In cazul in care materialele si informatiile contin informatii cu accesibilitate redusa,
inclusiv date cu caracter personal, acestea vor fi prelucrate exclusiv in scopul realizarii
atributiilor de serviciu si in stricta conformitate cu prevederile legale.



e Persoanele care, in exercitarea atributiilor de serviciu, iau cunostintd de astfel de
informatii sunt obligate s asigure nedivulgarea acestora si sd respecte regimul juridic
aplicabil.

e Materialele si informatiile furnizate in baza prezentului Acord pot fi transmise tertilor
doar in conditiile prevazute de lege si cu acordul prealabil, scris, al Partii care le-a
furnizat.

e Prezentul Acord are caracter public, cu respectarea limitelor impuse de regimul juridic
al informatiilor cu acces restrictionat.

IV. Solutionarea litigiilor

Eventualele divergente sau litigii aparute in legiturd cu interpretarea sau executarea
prevederilor prezentului Acord vor fi solutionate pe cale amiabild, prin consultari i negocieri
directe intre Parti.

V. Desemnarea persoanelor de contact

o Fiecare Parte va desemna, o persoani de contact care va asigura coordonarea si
monitorizarea implementrii prezentului Acord si legatura intre Pérti:
o Email de contact din cadrul Centrului National pentru Protectia Datelor cu Caracter
Personal centru@datepersonale.md
o Email de contact din cadrul Agentiei pentru Securitate Ciberneticd
secretariat@asc.gov.md
¢ Orice modificare privind persoanele de contact va fi notificatd celeilalte Parti in termen
rezonabil.

VI. Dispozitii finale

e Prezentul Acord se incheie pe o perioadd nedeterminatd si intrd in vigoare la data
semndrii de catre Parti.

e Modificirile si completirile la prezentul Acord pot fi efectuate doar cu acordul ambelor
Pirti, prin acte aditionale care vor constitui parte integrantd a acestuia.

e Oricare dintre Pirti poate denunta unilateral prezentul Acord, prin notificare scrisd
transmisi celeilalte Parti, cu cel putin 3 luni inainte de data incetarii.

Prezentul Acord este intocmit in doud exemplare, in limba roména, avand aceeasi putere
juridica, cate unul pentru fiecare Parte.
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